
 

このドキュメントでは、Microsoft Azure Log Analytics ワークスペースと資格が与えられている Microsoft オンデマンド評価に含まれ

ている Azure 評価の構成に必要な手順を説明します。 

このドキュメントには、評価のセットアップ タスクを実行する前に完了させる構成とセットアップのタスクがあります。すべての事前作

業については、Services Hub リソース センターのオンデマンド評価の概要に従ってください。 
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このドキュメントの最終更新日は、2020 年 3 月 9 日です。このドキュメントの最新バージョンが与えられていることを確認するには、

こちらを確認してください: 
https://docs.microsoft.com/en-US/services-hub/health/assessment_prereq_docs/prereqsazureassessment.pdf 

システム要件および構成の概要 

使用するシナリオに従って、次の詳細を確認し、必要な要件を満たしていることを確かめてください。 

サポートされる環境 

 Azure AD テナント (AzureCloud、AzureChinaCloud、AzureGermanCloud、AzureUSGovernment) 

環境関連の許可 

 評価アカウントの権利: 

o 次の権利を持つ、評価のスケジュールされたタスクのアカウント: 

 データ収集マシンへの管理アクセス 

 データ収集マシンにバッチ ジョブ特権としてログオンする 

o 次のプロパティを持つ、Azure AD の登録されたアプリケーションのセットアップ用の Azure AD アカウント 

 Global Administrator 

 非フェデレーション 

o 評価の実行用の Azure AD アカウント (上記とは別のアカウントの場合もあります) 

 グローバルな閲覧者 

 非フェデレーション 

 MFA が無効 

データ収集マシン 

 Azure 評価を実行しているデータ収集マシンは、Windows Server 2016、Windows Server 2019、または Windows 10 を実行する

コンピューターを必要とします。 

 データ収集マシンは、Azure AD、Active Directory、またはワークグループに参加している場合があります。 

 このドキュメントに記載されているすべての手順を正常に実行するために、データ収集マシンは、HTTPS を使用してインターネ

ットに接続できる必要があります。この接続は直接の場合、またはプロキシ経由の場合があります。 

 データ収集マシンのハードウェア: 最小 8 ギガバイト (GB) の RAM、2 ギガヘルツ (GHz デュアル コア プロセッサ、最小 10 

GB の空きディスク領域。 

 Microsoft .NET Framework 4.6.2 以降をインストール済み 

o 次からダウンロードしてください: http s://dot net. mi crosoft.co m/downloa d/dotnet -fra mework -runti me/n 

et462  

 データ収集マシンの CLR バージョンでは、.NET 4.0 以上を使用する必要があります。PowerShell プロンプトで 

$PSVersionTable.CLRVersion を実行すると、これを確認できます。 

 PowerShell の Azure AD Preview モジュールがインストールされている必要があります (これは自動的にインストールされます

) 

 MSOnline Powershell モジュール。MSOnline PowerShell モジュールのインストール: 

1. 管理者特権で PowerShell セッションを開く 

2. [スタート] メニューで次を入力: PowerShell 

3. アイコンを右クリックし、[管理者として実行] を選択します 

4. シェルで次のコマンドを入力: Install-Module MSOnline -Verbose -AllowClobber -Force 

https://docs.microsoft.com/en-US/services-hub/health/assessment_prereq_docs/prereqsazureassessment.pdf
https://dotnet.microsoft.com/download/dotnet-framework-runtime/net462
https://dotnet.microsoft.com/download/dotnet-framework-runtime/net462
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Microsoft Azure 評価の概要 

評価のセットアップに進む前に、次のリンクの手順を必ず実行してください: 

https://docs.microsoft.com/en-us/services-hub/health/getting-started-azure 

Graph API 認証用に Azure AD アプリケーションをセットアップしてください。 

1. 管理者特権を使用し、データ収集マシンで PowerShell セッションを開きます。 

2. マシンでスクリプトの実行が許可されていることを確認します: Set-ExecutionPolicy RemoteSigned。 

3. 次のコマンドレットを実行します: New-MicrosoftAssessmentsApplication。 

4. これにより、Azure AD テナントの Global Administrator の資格情報の入力が求められます: 

 

5. Azure アプリケーションの作成に使用する Azure AD テナントの Global Administrator の資格情報を入力してください。 

6. 資格情報が入力されると、アプリケーションが作成され、AzureAD Preview PowerShell モジュールがインストールされるととも

に、他の前提条件が検証されます。 

7. 評価のスコープ内にある Azure サブスクリプションを選択します: 

 

https://docs.microsoft.com/en-us/services-hub/health/getting-started-azure
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8. Global Administrator の資格情報でログインする Azure ポータル用のインターネット ブラウザー プロンプトが表示されます: 

 

9. 必要なアプリケーションの同意の読み取りアクセス許可が表示されます: 

 

[同意] を選択し、アプリケーションの登録を完了します。 

注意: 同意の詳細については、Microsoft Azure AD 評価アプリケーションのアクセス許可 を参照してください。 

https://docs.microsoft.com/en-us/services-hub/health/getting-started-microsoftassessmentapplication/permission-requirements
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10. すべてを完了すると、アプリケーションの登録を Azure AD ポータルで表示できるようになり、PowerShell の出力により、

Azure AD アプリケーションが正常に作成されたことが示されます: 

 

11. 認証プロンプトを受信していないなど、評価アプリケーションの設定に関する問題が発生した場合は、付録のトラブルシューテ

ィングのセクションを参照してください。 

Azure 評価のセットアップ 

Microsoft Management Agent/OMS Gateway のインストールを完了したら、Azure 評価をセットアップする準備が整っています。スケジュ

ールされたタスクのアカウントが管理されたサービス アカウントかユーザー アカウントかに応じて、スケジュールされたタスクを評価

する方法が 2 つあります。 

ユーザー アカウントで構成する 

指定されたデータ収集マシンで次の手順を実行します: 

1. Windows PowerShell コマンド プロンプトを管理者として開きます 
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2. 次を使用して、評価の資格情報を定義します: 

o $AzureGlobalReader = Get-Credential 

 

3. 下のパラメーターを使用して、<ディレクトリ> と <AccountName> を評価の作業ディレクトリとスケジュールされたタスクのア

カウント名に置き換えて、Add-AzureAssessmentTask を実行します: PS C:\OmsAssessment> Add-AzureAssessmentTask -
AADUsername $AzureGlobalReader.Username –AADPassword $AzureGlobalReader.password -WorkingDirectory <Directory> -
ScheduledTaskUsername <accountname> 

注意:Add-AzureAssessmentTask コマンドを利用できない場合は、モジュールがまだ見つかっていません。エージェントのインス

トール後、表示されるまでに時間がかかることがあります。 

 

4. 必要な構成に基づいてスクリプトが続行されます。データ収集をトリガーするスケジュールされたタスクが作成されます。 
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スケジュールされたタスクの詳細 

データ収集は、名前 AzureAssessment のスケジュールされたタスクにより、前のスクリプトの実行後 1 時間以内、それから 7 日ごとに

トリガーされます。タスクは、別の日時に実行するように変更できます。また強制的に即実行することもできます。 

 

評価結果の使用に関するガイダンスおよび詳細については、Services Hub リソース センターの評価結果での作業を参照してください。 

https://docs.microsoft.com/en-us/services-hub/health/work-with-results
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付録 

データ収集メソッド 

Azure 評価では、数個のデータ収集メソッドを使用して、Azure AD テナントから情報を収集します。このセクションでは、環境からデー

タを収集するために使用されるメソッドについて説明します。データ収集に Microsoft Visual Basic (VB) のスクリプトは使用していま

せん。 

1. Windows PowerShell 

2. Graph API 

4. Windows PowerShell 

PowerShell は、構成データを収集するために、Azure 評価で広く使用されます。これには、MSOnline と AzureADPreview のモジュ

ールのコマンドレット、および Graph API エンドポイントを直接呼び出せるスクリプトが含まれます。 

5. Graph API 

Graph API は、セキュア スコアから構成および評価データを収集するために使用されます。 

Azure 評価のセットアップのトラブルシューティング 

オンデマンド評価のトラブルシューティング全般に関するガイド 

https://docs.microsoft.com/en-us/services-hub/health/assessments-troubleshooting 

Azure データセンターの IP アドレス範囲 

Azure 評価では、データ収集マシンまたはプロキシ サーバーからインターネットへの接続を必要とします。正常に評価を設定して実行す

るには、以下の記事に一覧表示されているエンドポイントにデータ収集マシンから到達できる必要があります。これらは、Azure Log 

Analytics と Microsoft Management Agent で求められるものに追加されています。 

 パブリック: https://www.microsoft.com/en -us/download/details.aspx?id=56519  

 US Gov (DoD を含む): http: //www.microsoft.com/en -us/download/details.aspx?id=57063  

 ドイツ: http: //www.microsoft.com/en -us/download/details.aspx?id=57064  

 中国: http://www.microsoft.com/en -us/download/details.aspx?id=57062  

New-MicrosoftAssessmentApplication 

評価アプリケーションを正しくセットアップするために、所定の場所に URL 制限がある場合は、次の URL をホワイトリストに登録して

いることを確かめる必要があります: 

 

URL 

aadcdn.msauth.net:443 

az818661.vo.msecnd.net:443 

c.urs.microsoft.com:443 

go.microsoft.com:443 

iecvlist.microsoft.com:443 

https://docs.microsoft.com/en-us/services-hub/health/assessments-troubleshooting
https://www.microsoft.com/en-us/download/details.aspx?id=56519
http://www.microsoft.com/en-us/download/details.aspx?id=57063
http://www.microsoft.com/en-us/download/details.aspx?id=57064
http://www.microsoft.com/en-us/download/details.aspx?id=57062
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ieonline.microsoft.com:443 

login.microsoftonline.com:443 

oneget.org:443 

psg-prod-eastus.azureedge.net:443 

ww w.pow ershe llgall ery.com: 443 

 

上記の URL と共に、以下の設定が、ページ上で実行するために必要な JavaScript として Internet Explorer で有効になっていること

を確認してください。 

インターネット オプション セキュリティの設定 

 

New-MicrosoftAssessmentsApplication コマンドの実行中に、認証画面を表示できるように信頼済みのサイトに追加のリンクを追加する

ようメッセージが表示されることがあります。これは、ポップアップに表示される [追加] ボタンをクリックして、追加することができ

ます。 

前提条件のエラー 

前提条件のエラーが発生した場合は、以下に示すように、イベント ビューアーでエラーを確認してください: 

 


