Documentation sur la gestion de Windows
Server

Une fois que vous avez déploye Windows Server dans votre environnement, y compris les réles
spécifiques pour les fonctionnalités et fonctions dont vous avez besoin, I'étape suivante
consiste a gérer ces serveurs. Windows Server inclut un certain nombre d'outils pour vous aider
a comprendre votre environnement Windows Server, a gérer des serveurs spécifiques, a affiner
les performances et a automatiser de nombreuses taches de gestion.

Gérer les systemes et environnements Windows Server

VUE D'ENSEMBLE

Vue d'ensemble de la gestion de Windows Server

Gérer Windows Server avec Azure

Gérer Windows Server avec Windows Admin Center
Gérer Windows Server avec System Center

Gérer les systémes locaux avec le Gestionnaire de serveur

Gérer les systemes et systemes distants sans interface utilisateur avec les outils d'administration de
serveur distant (RSAT)

Gestion basée sur le cloud avec Azure Arc

VUE D'ENSEMBLE
Qu'est-ce qu'un serveur avec Azure Arc ?

Azure Automanage pour les serveurs Azure Arc

DEPLOYER

Planifier le déploiement

[l DEMARRAGE
Connecter des machines a Azure Arc a I'aide d'un script de déploiement
Connecter des machines a grande échelle a |'aide d'un principal de service

Connecter des machines a Azure avec Windows Admin Center


https://learn.microsoft.com/fr-fr/windows-server/remote/remote-server-administration-tools
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-portal?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-service-principal?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-windows-admin-center?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json

=] ENTRAINEMENT

Learning path

Windows Admin Center

VUE D'ENSEMBLE

Vue d'ensemble de Windows Admin Center

DEPLOYER

Installer Windows Admin Center

[l DEMARRAGE
Prise en main de Windows Admin Center
Gérer des serveurs avec Windows Admin Center

Connexion de Windows Server a des services hybrides Azure

System Center

VUE D'ENSEMBLE

Vue d’ensemble de System Center

[l DEMARRAGE

Gestionnaire de Machines Virtuelles
Operations Manager

Gestionnaire de protection des données

Obtenir System Center @

Collecter des informations sur votre environnement

VUE D'ENSEMBLE


https://learn.microsoft.com/fr-fr/training/paths/manage-hybrid-infrastructure-with-azure-arc
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/deploy/install?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/use/get-started?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/use/manage-servers?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/azure/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/system-center/
https://learn.microsoft.com/fr-fr/system-center/vmm/overview?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/system-center/scom/welcome?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/system-center/dpm/dpm-overview?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://www.microsoft.com/system-center

System Insights
Configuration et collecte d’événements de démarrage
Journalisation de l'inventaire logiciel (SIL)

Journalisation des acces utilisateur (UAL)

Paramétrer votre environnement Windows Server pour les performances

VUE D'ENSEMBLE

Recommandations en matiére de réglage des performances

Ligne de commande et script

VUE D'ENSEMBLE
Windows PowerShell

Windows Commands

Accéder aux serveurs locaux, distants et virtuels

VUE D'ENSEMBLE

Services de Bureau a distance

Gérer Windows Server sur Azure

VUE D'ENSEMBLE

Vue d'ensemble de la machine virtuelle Windows sur Azure
Azure Automanage

Security

Mises a jour et maintenance

Monitoring


https://learn.microsoft.com/fr-fr/powershell/scripting/overview
https://learn.microsoft.com/fr-fr/windows-server/remote/remote-desktop-services/remote-desktop-services-overview
https://learn.microsoft.com/fr-fr/azure/virtual-machines/windows/overview/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/automanage/automanage-windows-server/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/security/fundamentals/virtual-machines-overview/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/virtual-machines/updates-maintenance-overview/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/virtual-machines/monitor-vm/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json

Options de sauvegarde et de restauration
Outils d'automatisation de I'infrastructure

Disks
Networking

Availability options

Versions antérieures de Windows Server

VUE D'ENSEMBLE
Documentation sur les versions précédentes de Windows

Rechercher des informations spécifiques


https://learn.microsoft.com/fr-fr/azure/virtual-machines/backup-recovery/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/virtual-machines/infrastructure-automation/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/virtual-machines/managed-disks-overview/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/virtual-network/network-overview/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/azure/virtual-machines/availability/?toc=/windows-server/administration/toc.json&bc=/windows-server/breadcrumbs/toc.json
https://learn.microsoft.com/fr-fr/previous-versions/windows/
https://learn.microsoft.com/fr-fr/search/?dataSource=previousVersions&search=Windows+Server

Vue d’ensemble de la gestion de Windows
Server

22/07/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, B Windows Server 2019, [ Windows
Server 2016, B Windows 11, @ Windows 10

Dans cet article, vous allez découvrir les différents outils et solutions disponibles pour gérer
Efficacement Windows Server. Windows Server dispose de nombreux outils qui permettent aux
administrateurs de connecter des applications, des réseaux et des services web dans une

infrastructure.

Regardez la vidéo suivante pour obtenir une vue d'ensemble des outils de gestion Windows
Server et découvrir comment choisir la solution appropriée pour les besoins de votre
organisation.

https://learn-video.azurefd.net/vod/player?id=21d7b936-7942-456c-af48-
8eedd36f04de&locale=fr-fr&embedUrl=%2Fwindows-

server%2Fadministration%2Foverview &

Outils de gestion
Les outils principaux de gestion de votre infrastructure Windows Server sont les suivants :

e Windows Admin Center (Centre d'administration Windows)
e Outils de gestion locaux

e Azure Arc

e Centre systeme

Vous étes probablement déja familiarisé avec certains de ces outils, comme windows Server
Microsoft Management Console (MMC). Toutefois, il est important d'étre familiarisé avec toutes
les offres Windows Server des outils de gestion afin de pouvoir choisir celle qui convient a

votre organisation.

Cet article vous guide tout au long de chacune d’elles, décrivant leurs fonctionnalités et vous

donne des ressources pour les télécharger et les configurer.

Sélectionnez un onglet pour en savoir plus sur chaque outil de gestion :

Windows Admin Center


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn-video.azurefd.net/vod/player?id=21d7b936-7942-456c-af48-8eedd36f04de&locale=fr-fr&embedUrl=%2Fwindows-server%2Fadministration%2Foverview
https://learn-video.azurefd.net/vod/player?id=21d7b936-7942-456c-af48-8eedd36f04de&locale=fr-fr&embedUrl=%2Fwindows-server%2Fadministration%2Foverview
https://learn-video.azurefd.net/vod/player?id=21d7b936-7942-456c-af48-8eedd36f04de&locale=fr-fr&embedUrl=%2Fwindows-server%2Fadministration%2Foverview
https://learn-video.azurefd.net/vod/player?id=21d7b936-7942-456c-af48-8eedd36f04de&locale=fr-fr&embedUrl=%2Fwindows-server%2Fadministration%2Foverview

Windows Admin Center est un ensemble d'outils d’administration de serveur basés sur un
navigateur qui vous donne un contréle total sur tous les aspects de votre infrastructure
serveur. Il vous permet de configurer des fonctionnalités d’administration plus
approfondies et plus avancées pour vos déploiements windows Server et cluster. Vous
pouvez déployer localement Windows Admin Center sans utiliser Azure ou le cloud, ou
vous pouvez l'intégrer directement dans le portail Azure. Il est également utile de gérer

des serveurs sur des réseaux privés qui ne sont pas connectés a Internet.

Windows Admin Center est I'évolution moderne des outils de gestion intégrées, tels que le
Gestionnaire de serveur et les consoles de gestion Microsoft (MMC), qui completent
d'autres solutions de gestion.

Voici un bref résumé des fonctionnalités de Windows Admin Center :

e Couvre les déploiements Windows Server uniques ou les clusters hyperconvergés.

¢ Inclut une interface basée sur un navigateur web.

e Prend en charge le mode déconnecté.

e Axé sur la gestion générale des serveurs, la configuration des réles et la résolution
des problemes.

Si vous souhaitez en savoir plus sur Windows Admin Center, consultez Qu'est-ce que
Windows Admin Center.

Quand utiliser Windows Admin Center

Vous pouvez utiliser Windows Admin Center lorsque vous souhaitez :

e Geérez vos serveurs et clusters avec des versions modernisées d'outils familiers, tels
que le Gestionnaire de serveur.

e Intégrez votre systeme a Azure pour connecter vos serveurs locaux a des services
cloud pertinents avec Azure Arc.

e Simplifiez la gestion des clusters hyperconvergés Azure Local ou Windows Server.

e Utilisez des charges de travail simplifiées pour créer et gérer des machines virtuelles,
des volumes Espaces de stockage direct, des solutions SDN (Software-Defined
Networking), etc.

Pour commencer a utiliser Windows Admin Center, téléchargez Windows Admin Center,
puis suivez les instructions d'installation. Une fois que vous avez configure, découvrez
comment commencer a utiliser Windows Admin Center lors de la prise en main de

Windows Admin Center.


https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/understand/what-is
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/understand/what-is
https://www.microsoft.com/evalcenter/evaluate-windows-admin-center
https://www.microsoft.com/evalcenter/evaluate-windows-admin-center
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/deploy/install
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/use/get-started
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/use/get-started

Contenu connexe

Pour en savoir plus sur les différents outils qui comprennent des outils de gestion locaux,

consultez les articles suivants :

e Gestionnaire de serveur
e PowerShell
e Commandes Windows

e outils d'administration de serveur distant


https://learn.microsoft.com/fr-fr/powershell/scripting/overview
https://learn.microsoft.com/fr-fr/windows-server/remote/remote-server-administration-tools

Ensemble, Windows Server et la gestion
d'Azure c'est mieux

15/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
Server 2016, @ Windows 11, [ Windows 10

Windows Server avec les fonctionnalités de gestion cloud Microsoft Azure vous permet de tirer

encore plus parti de vos investissements Windows Server.

Windows Server
on Azure

Windows ..I||||||I|.. :-E End-to-End Hyb rid hg

i Azure Arc
Admin Center n Infrastructure

| Hd

Windows Server
on-premises

Operations cloud pour Windows Server dans un
environnement hybride et multicloud

Lorsque vous connectez Windows Server exécutant un environnement local ou multicloud a
Azure, il active l'intégration suivante :

. Agrandir le tableau

Fonction Description
d’opérations

Govern

Azure Policy Attribuez des configurations d'invité Azure Policy pour auditer les parametres au
sein de Windows Server.


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/fr-fr/azure/governance/policy/concepts/guest-configuration

Fonction
d’opérations

Balises Azure

Protect

Microsoft Defender
pour le cloud

Microsoft Sentinel

Azure Backup

Azure Site
Recovery
(Récupération de
site Azure)

Configure

Azure Automation

Azure Automanage
(préversion)

Extensions de
machine virtuelle

Monitor

Description

Utiliser des balises pour organiser vos machines Windows Server, ressources Azure
et hiérarchie de gestion

Protégez les serveurs non-Azure avec Microsoft Defender pour point de
terminaison, compris dans Microsoft Defender pour le cloud, afin de détecter les
menaces, gérer les vulnérabilités et monitorer de maniére proactive les menaces de
sécurité potentielles. Microsoft Defender pour le cloud présente les alertes et les
suggestions de correction en fonction des menaces détectées.

Les machines connectées aux serveurs avec Arc peuvent étre configurées avec
Microsoft Sentinel pour collecter des événements liés a la sécurité et les mettre en
corrélation avec d'autres sources de données.

Le service Sauvegarde Azure utilise I'agent Microsoft Azure Recovery Services
(MARS) pour sauvegarder et restaurer des fichiers, dossiers et I'état du volume ou
du systéme d'un ordinateur local vers Azure, ce qui vous permet de vous protéger
contre les suppressions accidentelles ou malveillantes, la corruption et les
ransomwares.

Site Recovery réplique les charges de travail s'exécutant sur des machines virtuelles
physiques et virtuelles a partir d'un site principal vers un emplacement secondaire
ou Microsoft Azure. En cas d'interruption au niveau de votre site principal, vous
basculez vers I'emplacement secondaire, depuis lequel vous pouvez accéder aux
applications. Quand I'emplacement principal est de nouveau fonctionnel, vous
pouvez effectuer une restauration automatique vers celui-ci.

Automatisez les taches de gestion fréquentes et fastidieuses a l'aide de Runbooks
PowerShell et Python.

Evaluez les modifications de configuration sur les logiciels installés, les services
Microsoft, le Registre et les fichiers Windows et les démons Linux a I'aide du suivi
des modifications et de l'inventaire.

Utilisez Update Management pour gérer les mises a jour du systeme d’exploitation
pour vos serveurs Windows et Linux.

Automatisez l'intégration et la configuration d'un ensemble de services Azure
lorsque vous utilisez Automanage Machine pour les serveurs avec Arc.

Fournit des taches de configuration et d'automatisation post-déploiement a l'aide
des extensions de machine virtuelle Arc prises en charge pour votre machine
Windows ou Linux hors Azure.


https://learn.microsoft.com/fr-fr/azure/azure-resource-manager/management/tag-resources
https://learn.microsoft.com/fr-fr/microsoft-365/security/defender-endpoint
https://learn.microsoft.com/fr-fr/microsoft-365/security/defender-endpoint
https://learn.microsoft.com/fr-fr/azure/defender-for-cloud/quickstart-onboard-machines
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/scenario-onboard-azure-sentinel
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/scenario-onboard-azure-sentinel
https://learn.microsoft.com/fr-fr/azure/backup/backup-azure-about-mars
https://learn.microsoft.com/fr-fr/azure/backup/backup-azure-about-mars
https://learn.microsoft.com/fr-fr/azure/site-recovery/site-recovery-overview
https://learn.microsoft.com/fr-fr/azure/automation/automation-runbook-execution
https://learn.microsoft.com/fr-fr/azure/automation/change-tracking/overview
https://learn.microsoft.com/fr-fr/azure/automation/change-tracking/overview
https://learn.microsoft.com/fr-fr/azure/automation/update-management/overview
https://learn.microsoft.com/fr-fr/azure/automanage/automanage-arc
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/manage-vm-extensions

Fonction
d’opérations

Azure Monitor

Etendre et se
connecter

Microsoft Entra ID
(systeme
d'identification de
Microsoft)

Réseau étendu
Azure

Adaptateur réseau
Azure

Azure File Sync

Réplica de
stockage

Description

Surveillez les performances du systeme d’exploitation invité de I'ordinateur
connecté et découvrez les composants d'application pour surveiller leurs processus
et dépendances avec d'autres ressources a l'aide de VM Insights. Collectez d'autres
données de journal, telles que les données de performances et les événements, a
partir du systéme d’exploitation ou des charges de travail s'exécutant sur
I'ordinateur avec I'agent Log Analytics. Ces données sont stockées dans un espace
de travail Log Analytics.

Connectez votre annuaire Windows Server Active Directory local a Microsoft Entra
ID pour créer une identité hybride.

Les identités managées pour les serveurs avec Azure Arc fournissent aux serveurs
une identité managée automatiquement dans I'ID Microsoft Entra. Vous pouvez
utiliser cette identité pour vous authentifier aupres de n'importe quel service
prenant en charge I'authentification Microsoft Entra, sans avoir d'informations
d'identification dans votre code.

Faites en sorte que les machines virtuelles Azure ressemblent a votre réseau local
avec un réseau étendu Azure. Windows Admin Center peut configurer un VPN de
site a site et étendre vos adresses IP locales dans votre réseau virtuel Azure pour
vous permettre de migrer plus facilement des charges de travail vers Azure sans
rompre les dépendances sur les adresses IP.

Connectez vos serveurs locaux a un réseau virtuel Azure avec une carte réseau
Azure & . Laissez Windows Admin Center simplifier la configuration d'un VPN point
a site a partir d'un serveur local dans un réseau virtuel Azure.

Synchronisez votre serveur de fichiers avec le cloud a I'aide d'Azure File Sync.
Synchronisez les fichiers sur ce serveur avec des partages de fichiers Azure.
Conservez tous vos fichiers localement ou utilisez la hiérarchisation cloud pour
libérer de I'espace, et mettez uniquement en cache les fichiers les plus
frégquemment utilisés sur le serveur, en hiérarchisant les données brutes dans le
cloud. Les données dans le cloud peuvent étre sauvegardées, ce qui évite d'avoir a
vous soucier de la sauvegarde de serveur local. De plus, la synchronisation multisite
permet de synchroniser un ensemble de fichiers sur plusieurs serveurs.

Utilisez la réplication synchrone ou asynchrone basée sur des blocs sur une
machine virtuelle dans Azure a I'aide du réplica de stockage. Vous pouvez
configurer la réplication basée sur les blocs ou sur les volumes a un niveau serveur-
a-serveur a l'aide du réplica de stockage sur un serveur ou une machine virtuelle
secondaire. Windows Admin Center vous permet de créer une machine virtuelle
Azure spécifiquement pour votre cible de réplication, ce qui vous aide a configurer
correctement le stockage sur une nouvelle machine virtuelle Azure. Pour plus
d'informations, consultez Réplication de serveur a serveur avec Storage Replica.


https://learn.microsoft.com/fr-fr/azure/azure-monitor/vm/vminsights-overview
https://learn.microsoft.com/fr-fr/azure/azure-monitor/agents/agents-overview#log-analytics-agent
https://learn.microsoft.com/fr-fr/azure/azure-monitor/logs/design-logs-deployment
https://learn.microsoft.com/fr-fr/azure/azure-monitor/logs/design-logs-deployment
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/whatis-hybrid-identity
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/managed-identity-authentication
https://learn.microsoft.com/fr-fr/azure/virtual-network/subnet-extension#extend-your-subnet-to-azure
https://aka.ms/WACNetworkAdapter
https://aka.ms/WACNetworkAdapter
https://aka.ms/WACNetworkAdapter
https://learn.microsoft.com/fr-fr/azure/storage/files/storage-sync-files-planning
https://learn.microsoft.com/fr-fr/windows-server/storage/storage-replica/storage-replica-overview
https://learn.microsoft.com/fr-fr/windows-server/storage/storage-replica/server-to-server-storage-replication

Apprenez-en davantage sur le serveur avec Azure Arc sur qu’est-ce que le serveur avec Azure

Arc et comment connecter Windows Server a des services hybrides Azure a I'aide de Windows

Admin Center.

Opérations cloud pour Windows Server sur Azure

Lorsque vous exécutez Windows Server sur Azure, il active I'intégration suivante :

Fonction
d’opérations

Govern

Azure Policy

Balises Azure

Protect

Microsoft Defender
pour le cloud

Microsoft Sentinel

Azure Backup

Azure Site Recovery
(Récupération de
site Azure)

Informatique
confidentielle Azure

- Agrandir le tableau

Description

Attribuez des configurations d'invité Azure Policy pour auditer les parametres a
I'intérieur de la machine.

Utiliser des balises pour organiser vos serveurs Windows et vos ressources Azure et
hiérarchie de gestion

Protégez les serveurs non-Azure avec Microsoft Defender pour point de
terminaison, compris dans Microsoft Defender pour le cloud, afin de détecter les
menaces, gérer les vulnérabilités et monitorer de maniére proactive les menaces de
sécurité potentielles. Microsoft Defender pour le cloud présente les alertes et les
suggestions de correction en fonction des menaces détectées.

Les machines Windows Server s'exécutant dans Azure peuvent étre configurées
avec Microsoft Sentinel pour collecter des événements liés a la sécurité et les
mettre en corrélation avec d'autres sources de données.

Sauvegarde Azure fournit des sauvegardes indépendantes et isolées pour vous
protéger contre la destruction involontaire des données sur vos machines
virtuelles. Les sauvegardes sont stockées dans un coffre Recovery Services avec
gestion intégrée des points de récupération.

Site Recovery réplique les charges de travail s'exécutant sur des machines virtuelles
Azure de la région Azure principale vers une autre région Azure. Lorsqu’une panne
se produit sur la région Azure principale, vous basculez vers I'autre région Azure et
accédez aux applications a partir de la. Quand la région principale est de nouveau
opérationnelle, vous pouvez effectuer une restauration automatique vers celle-ci.

L'informatique confidentielle Azure offre des machines virtuelles confidentielles.
Les machines virtuelles confidentielles sont destinées aux locataires avec des
exigences de sécurité et de confidentialité élevées. Ces machines virtuelles
fournissent une limite stricte d'application matérielle pour répondre a vos besoins
en matiere de sécurité. Vous pouvez utiliser des machines virtuelles confidentielles


https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/overview
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/overview
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/azure/
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/azure/
https://learn.microsoft.com/fr-fr/azure/governance/policy/concepts/guest-configuration
https://learn.microsoft.com/fr-fr/azure/azure-resource-manager/management/tag-resources
https://learn.microsoft.com/fr-fr/microsoft-365/security/defender-endpoint
https://learn.microsoft.com/fr-fr/microsoft-365/security/defender-endpoint
https://learn.microsoft.com/fr-fr/azure/security-center/defender-for-servers-introduction
https://learn.microsoft.com/fr-fr/azure/sentinel/connect-defender-for-cloud
https://learn.microsoft.com/fr-fr/azure/sentinel/connect-defender-for-cloud
https://learn.microsoft.com/fr-fr/azure/backup/backup-azure-vms-introduction
https://learn.microsoft.com/fr-fr/azure/site-recovery/site-recovery-overview
https://learn.microsoft.com/fr-fr/azure/confidential-computing/confidential-vm-overview

Fonction
d’opérations

Configure

Azure Automation

Azure Automanage
(préversion)

Extensions de
machine virtuelle

Windows Admin
Center dans le
portail Azure

Commande
d’exécution de
machine virtuelle

Monitor

Azure Monitor

Description

pour les migrations sans apporter de modifications a votre code, avec la
plateforme protégeant I'état de votre machine virtuelle contre la lecture ou la
modification.

Automatisez les taches de gestion fréquentes et fastidieuses a I'aide de Runbooks
PowerShell et Python.

Evaluez les modifications de configuration sur les logiciels installés, les services
Microsoft, le Registre et les fichiers Windows et les démons Linux a I'aide du suivi
des modifications et de l'inventaire.

Utilisez Update Management pour gérer les mises a jour du systeme d'exploitation
pour vos serveurs Windows et Linux.

Automatisez I'intégration et la configuration d'un ensemble de services Azure
lorsque vous utilisez Azure Automanage pour Windows Server.

Hotpatching est une nouvelle facon d'installer les mises a jour sur les machines
virtuelles Windows Server Azure Edition prises en charge qui ne nécessitent pas de
redémarrage aprés l'installation

SMB sur QUIC offre un « VPN SMB » pour les télémutateurs, les utilisateurs
d'appareils mobiles et les succursales, offrant une connectivité sécurisée et fiable
aux serveurs de fichiers de périphérie sur des réseaux non approuvés comme
Internet. Pour en savoir plus sur SMB sur QUIC et sur la configuration de SMB sur
QUIC, consultez SMB sur QUIC.

Les extensions de machine virtuelle Azure sont de petites applications qui
fournissent des taches de configuration post-déploiement et d’automatisation sur
des machines virtuelles Azure. Par exemple, si une machine virtuelle nécessite une
installation logicielle, une protection antivirus ou la possibilité d’exécuter un script
a l'intérieur, vous pouvez utiliser une extension de machine virtuelle.

Utilisez Windows Admin Center (préversion) dans le portail Azure pour gérer le
systeme d'exploitation Windows Server a l'intérieur d'une machine virtuelle Azure.
Gérez les fonctions du systeme d'exploitation a partir du portail Azure et travaillez
avec des fichiers dans la machine virtuelle sans utiliser le Bureau a distance ou
PowerShell.

La fonctionnalité Run Command utilise I'agent de machine virtuelle pour exécuter
des scripts PowerShell au sein d'une machine virtuelle Windows Azure.

Surveillez les performances du systeme d’exploitation invité de I'ordinateur
connecté et découvrez les composants d'application pour surveiller leurs processus
et dépendances avec d'autres ressources a l'aide de VM Insights. Collectez d'autres
données de journal, telles que les données de performances et les événements, a
partir du systeme d'exploitation ou des charges de travail s'exécutant sur
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Fonction
d’opérations

Etendre et se
connecter

Microsoft Entra ID
(systeme
d'identification de
Microsoft)

Description

I'ordinateur avec I'agent Log Analytics. Ces données sont stockées dans un espace
de travail Log Analytics.

Connectez votre annuaire Windows Server Active Directory local a Microsoft Entra
ID pour créer une identité hybride.

Les identités managées pour les machines virtuelles Azure fournissent des services
Azure avec une identité managée automatiquement dans Microsoft Entra ID. Vous
pouvez utiliser cette identité pour vous authentifier aupres de n'importe quel
service prenant en charge |'authentification Microsoft Entra, sans avoir
d'informations d'identification dans votre code.

Améliorez la sécurité des machines virtuelles Windows dans Azure en intégrant
I'authentification Microsoft Entra. Vous pouvez désormais utiliser I'lD Microsoft
Entra comme plateforme d'authentification principale pour vous connecter a
distance a l'aide du protocole RDP (Remote Desktop Protocol) dans Windows
Server (a partir de I'édition Windows Server 2019 Datacenter) ou windows 10 (a
partir de la version 1809).

En savoir plus sur Windows Server sur Azure sur des machines virtuelles Windows dans Azure

et sur la migration de Windows Server vers Azure sur Azure Migrate.
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Qu’est-ce qu'un serveur avec Azure Arc ?

Les serveurs avec Azure Arc vous permettent de gérer des serveurs physiques Windows et
Linux et des machines virtuelles hébergées en dehors d'Azure, sur votre réseau d'entreprise ou
avec un autre fournisseur de cloud. Avec Azure Arc, ces machines que vous hébergez en
dehors d'Azure sont considérées comme des machines hybrides @, avec une représentation de
chaque machine dans Azure. Vous gérez ces machines hybrides dans Azure Arc de la méme
facon que vous gérez les machines virtuelles Azure natives.

Lorsque vous connectez une machine a Azure Arc, elle est traitée comme une ressource dans
Azure. Chaque machine connectée a un ID de ressource Azure. Vous pouvez donc l'inclure dans

un groupe de ressources Azure, ainsi que d'autres ressources Azure natives.

Pour connecter des machines hybrides a Azure, installez I'agent Azure Connected Machine sur
la machine. Vous pouvez installer manuellement 'agent Connected Machine ou a grande
échelle sur plusieurs ordinateurs a |'aide de la méthode de déploiement qui convient le mieux a

votre scénario.

(® Remarque

Pour plus d'informations sur les différents services offerts par Azure Arc, voir Choisir le

bon service Azure Arc pour les machines.

Opérations cloud prises en charge

Lorsque vous connectez votre machine a des serveurs avec Azure Arc, vous pouvez effectuer
de nombreuses fonctions opérationnelles, comme vous le feriez avec des machines virtuelles
Azure natives. La liste suivante décrit certaines des principales actions prises en charge pour les

machines connectées.

e Govern:

o Attribuer Configurations de machine Azure pour auditer les parametres a I'intérieur de
la machine. Pour plus d'informations sur les colts, consultez le guide de tarification @
d'Azure Policy.

e Protect:

o Protégez les serveurs non-Azure a l'aide de Microsoft Defender pour point de
terminaison, inclus via Microsoft Defender pour cloud, pour la détection des menaces,
la gestion des vulnérabilités et pour surveiller de maniere proactive les menaces de
sécurité potentielles. Microsoft Defender pour le cloud présente les alertes et les

suggestions de correction en fonction des menaces détectées.
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o Utilisez Microsoft Sentinel pour collecter des événements liés a la sécurité et les mettre

en corrélation avec d'autres sources de données.
e Configure:

o Utilisez Azure Automation pour des taches de gestion fréquentes et fastidieuses a
I'aide de Runbooks PowerShell et Python. Evaluez les modifications de configuration
pour les logiciels installés, les services Microsoft, le Registre et les fichiers Windows et
les démons Linux a l'aide de I'agent Azure Monitor pour le suivi des modifications et
I'inventaire.

o Pour gérer les mises a jour du systeme d'exploitation de vos serveurs Windows et
Linux, utilisez le Gestionnaire de mise a jour Azure.

o Utilisez l'inscription automatique des machines (en avant-premiere) pour configurer
automatiquement des serveurs Arc activés avec un ensemble de fonctionnalités
selectionnées pour la surveillance, la securité et la gestion.

o Effectuez des taches de configuration post-déploiement et d’automatisation a l'aide
des extensions de machine virtuelle de serveurs avec Arc prises en charge pour votre
ordinateur Windows ou Linux non-Azure.

e Monitor:

o Surveillez les performances du systeme d’exploitation et découvrez les composants
d'application pour surveiller les processus et les dépendances avec d'autres ressources
a l'aide de VM Insights.

o Collectez d'autres données de journal, telles que les données de performances et les
événements, a partir du systeme d’exploitation ou des charges de travail s'exécutant
sur la machine a I'aide de I'agent Azure Monitor. Ces données sont stockées dans un
espace de travail Log Analytics et contiennent des propriétés spécifiques a I'ordinateur,
telles qu'un ID de ressource, pour prendre en charge |'acces aux journaux de contexte

de ressource.

Pour en savoir plus sur la supervision, la sécurité et les services de mise a jour Azure dans les

environnements hybrides et multiclouds, regardez la vidéo suivante.

https://www.youtube-nocookie.com/embed/mJnmXBrUTao &

e N

® Remarque

Ce service prend en charge Azure Lighthouse, qui permet aux fournisseurs de services de
se connecter a leur propre locataire pour gérer les abonnements et les groupes de

ressources que les clients ont délégués.

Statut de l'assistant
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Vous pouvez afficher I'état d'une machine connectée dans le portail Azure sous Machines
Azure Arc>.

L'agent Connected Machine envoie des messages de pulsation au service a intervalles réguliers
de 5 minutes. Si le service cesse de recevoir ces messages de pulsation d'un ordinateur, le
service considere que cet ordinateur est hors connexion et |'état passe a Déconnecté dans les
15 a 30 minutes. Lorsque le service recoit un message de pulsation de I'agent Connected
Machine, |'état revient automatiquement a Connecté.

Si une machine reste déconnectée pendant 45 jours, son état peut passer a Expiré. Une
machine expirée ne peut pas étre gérée via Azure Arc tant qu'un administrateur de serveur ne
se déconnecte pas, puis le reconnecte a Azure. La date d'expiration des informations
d'identification de I'identité managée détermine la date exacte a laquelle un ordinateur expire.
Les informations d'identification sont valides pour une durée de 90 jours maximum et sont
renouvelées tous les 45 jours.

Si un ordinateur regoit des messages d'erreur 429 ou affiche des états de connexion
intermittents, il peut s'agir d'un ordinateur cloné incorrectement. Pour plus d'informations,

consultez les instructions de clonage.

Régions prises en charge

Pour obtenir la liste des régions prises en charge avec les serveurs avec Azure Arc, consultez la

page Produits Azure par région .

Dans la plupart des cas, vous devez sélectionner la région Azure la plus proche
géographiquement de I'emplacement de votre ordinateur lorsque vous créez le script
d'installation. Les données au repos sont stockées dans la zone géographique Azure contenant
la région que vous spécifiez, ce qui peut affecter votre choix de région si vous avez des

exigences de résidence des données.

Environnements pris en charge

Les serveurs avec Azure Arc prennent en charge la gestion des serveurs physiques et des
machines virtuelles hébergés en dehors d'Azure. Pour plus d'informations sur les

environnements pris en charge, consultez les prérequis de I'agent de machine connectée.

. N\

® Remarque

Les serveurs avec Azure Arc ne sont pas congus ou pris en charge pour permettre la

gestion des machines virtuelles s'exécutant dans Azure.
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Limites du service

[l n"existe aucune limite au nombre de serveurs et d'extensions de machine virtuelle avec Arc
que vous pouvez déployer dans un groupe de ressources ou un abonnement. La limite
standard de 800 instances par groupe de ressources s'applique au type de ressource Portée de
liaison privée Azure Arc.

Résidence des données

Les serveurs avec Azure Arc stockent les données client. Par défaut, les données client restent
dans la région dans laquelle le client déploie l'instance de service. Pour les régions ayant des
exigences de résidence des données, les données client sont toujours conservées dans la
méme région. Par exemple, si vous inscrivez la machine aupres d'Azure Arc a l'aide de la région

USA Est, les données sont stockées dans la région USA Est.

Par exemple, les informations de métadonnées d'instance sur I'ordinateur connecté sont

collectées et stockées dans cette région. Ces métadonnées incluent les informations suivantes :

Nom et version du systeme d’exploitation
Nom de I'ordinateur

Nom de domaine complet (FQDN) de l'ordinateur

Version de I'agent Machine connectée

Etapes suivantes

e Avant d'évaluer ou d'activer des serveurs avec Azure Arc sur plusieurs machines hybrides,
consultez Vue d'ensemble de I'agent Connected Machine pour en savoir plus sur les
spécifications et les détails techniques relatifs a I'agent, ainsi que sur les méthodes de
déploiement.

e Essayez les serveurs avec Arc a I'aide du démarrage rapide d'Azure Arc .

e Consultez le Guide de planification et de déploiement pour planifier le déploiement de
serveurs avec Azure Arc a n'importe quelle échelle et implémenter la gestion et la
supervision centralisées.

e Explorez le guide des opérations hybrides et multiclouds unifiées du Framework
d'adoption cloud, ainsi que la gestion des identités et des acces pour les serveurs avec
Azure Arc.

G_ast updated on 26/02/2026)
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Meilleures pratiques concernant Azure
Automanage pour les machines — Serveurs
Azure Arc

23/06/2025

X Attention

Le 30 septembre 2027, le service Meilleures pratiques Azure Automanage sera mis hors
service. Par conséquent, toute tentative de création d'un profil de configuration ou
d'intégration d’'un nouvel abonnement au service entrainera une erreur. Pour en savoir
plus sur les modalités de migration vers Azure Policy avant cette date, cliquez ici &.

X Attention

A compter du 1er février 2025, Azure Automanage commencera a déployer les
modifications pour cesser la prise en charge et I'application de tous les services
dépendant de I'agent Microsoft Monitoring Agent (MMA) déconseillé. Pour continuer a
utiliser Change Tracking and Management, Insights de machine virtuelle, Update

Management et Azure Automation, migrez vers le nouvel agent Azure Monitor (AMA) &'.

X Attention

Cet article fait référence a CentOS, une distribution Linux ayant atteint I'état EOL (fin du
service). Veuillez considérer votre utilisation et votre planification en conséquence. Pour
plus d'informations, consultez I'aide relative a la fin de vie de CentOS.

\.

Ces services Azure sont automatiquement intégrés pour vous lorsque vous utilisez les
meilleures pratiques d’Automanage pour les machines sur une machine virtuelle de serveur
Azure Arc. lls sont essentiels pour notre livre blanc sur les meilleures pratiques, que vous

pouvez trouver dans notre Cloud Adoption Framework.

Nous allons intégrer et configurer automatiquement tous ces services, superviser leur
fonctionnement et apporter les corrections nécessaires en cas de dérive. Pour en savoir plus,
consultez Azure Automanage pour machines virtuelles.

Systemes d’exploitation pris en charge
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Automanage prend en charge les systemes d'exploitation suivants pour les serveurs Azure Arc:

e Windows Server 2012 R2, 2016, 2019, 2022
e CentOS7.3+,8

e RHEL7.4+,8

e Ubuntu 16.04, 18.04, 20.04

e SLES 12 (SP3-SP5 uniquement)

Services participant

.. Agrandir le tableau

Service Descriptif Profil de
configuration’

Supervision Azure Monitor pour machines surveille les performances et Production

des insights de  l'intégrité de vos machines virtuelles, y compris de leurs

machines processus en cours d'exécution et de leurs dépendances vis-a-

vis d'autres ressources.

Gestion des Vous pouvez utiliser la solution Update Management Production,
mises a jour d'Azure Automation pour gérer les mises a jour du systeme développement/test
d'exploitation de vos machines. Vous pouvez rapidement
évaluer I'état des mises a jour disponibles sur toutes les
machines d'agent et gérer le processus d'installation des mises
a jour nécessaires pour les serveurs.

Microsoft Microsoft Antimalware pour Azure offre une protection en Production,
Antimalware temps réel qui permet d'identifier et de supprimer les virus, développement/test

logiciels espions et autres logiciels malveillants. Il fournit des

alertes lorsqu'un logiciel malveillant ou indésirable connu

essaye de s'installer ou de s'exécuter sur vos systemes Azure.

Remarque : pour fonctionner correctement, Microsoft

Antimalware requiert qu'aucun autre logiciel anti-programme

malveillant ne soit installé. Cela n'est également pris en charge

que pour Windows Server 2016 et versions ultérieures.

Suivi des La fonctionnalité Suivi des modifications et inventaire combine Production,
modifications les fonctions de suivi des modifications et d'inventaire pour développement/test
et inventaire vous permettre d'effectuer le suivi des modifications apportées

a l'infrastructure des machines virtuelles et des serveurs. Le
service prend en charge le suivi des modifications sur les
services, les démons, les logiciels, le registre et les fichiers de
votre environnement pour vous aider a diagnostiquer les
changements indésirables et a déclencher des alertes. La prise
en charge de I'inventaire vous permet d'interroger les
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Service Descriptif Profil de
configuration’

ressources intégrées pour voir les applications installées et
d’autres éléments de configuration.

Configuration La stratégie de configuration d'une machine est utilisée pour Production,
d'une machine  superviser la configuration de la machine et indiquer sa développement/test
conformité. Le service Automanage installe la base de référence
Azure pour la sécurité a I'aide de |'extension de configuration
d’invité. Pour les machines Arc, le service de configuration des
machines installe la base de référence en mode d'audit
uniguement. Vous pouvez voir a quel niveau votre machine
virtuelle n'est pas conforme a la base de référence. Toutefois, la
non-conformité n'est pas automatiquement corrigée.

Compte Azure  Azure Automation prend en charge la gestion tout au long du Production,
Automation cycle de vie de votre infrastructure et des applications. développement/test
Espace de Azure Monitor stocke des données de journal dans un espace Production,

travail Log de travail Log Analytics, qui est une ressource Azure et un développement/test
Analytics conteneur ou les données sont collectées, agrégées, et qui sert

de limite d’administration.

! La sélection de profil de configuration est disponible lorsque vous activez Automanage. Vous
pouvez également créer votre propre profil personnalisé avec I'ensemble des services et

parametres Azure dont vous avez besoin.

Etapes suivantes

Essayez d'activer le service Automanage pour machines dans le portail Azure.

Activer le service Automanage pour machines dans le portail Azure
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Présentation de I'agent Azure Connected
Machine

L'agent Azure Connected Machine vous permet de gérer les machines Windows et Linux

hébergées en dehors d'Azure, sur votre réseau d'entreprise ou d'autres fournisseurs de cloud.

A\ Avertissement

Seules les versions de I'agent Connected Machine de la derniere année sont officiellement

prises en charge par le groupe de produits. Tous les clients doivent effectuer une mise a jour

vers une version de |'agent dans cette fenétre ou activer les mises a niveau automatiques

de I'agent (préversion).

Composants de l'agent

Arc-enabled servers — Connected Machine agent architecture

Azure management interface

Azure Arc Connected Machine Agent

Configuration passed to the Agent: Microsoft Entra ID Azure portal

* Subscription and resource group Azure CLI / PowerShell
« Azure Region to store metadata Azure SDK

« Network options (direct, proxy, or private link) REST API

* Credential to onboard (device login, AAD token, or SPN)

Azure Resource Manager (ARM) .

Hybrid Instance Metadata Service (HIMDS)
Authentication & Authorization
Handles managed identity and metadata sync (heartbeats)

Hybrid Compute

Guest Configuration resource provider

Provides In-Guest Policy and Guest Configuration functionality, such as Hybrid Connectivity
assessing whether the machine complies with required policies resource provider

Guest Configuration

Extension Manager :
resource prowder

Manages VM extensions, including install, uninstall, and upgrade

Azure Monitor
multiple resource provider

Pour télécharger des diagrammes d‘architecture en haute résolution, visitez Jumpstart Gems ',
Le package de I'agent Azure Connected Machine regroupe plusieurs composants logiques :

e |e service HIMDS (Hybrid Instance Metadata service) gere la connexion a Azure et l'identité

Azure de 'ordinateur connecté.
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e |'agent de configuration d'ordinateur fournit des fonctionnalités, comme I'évaluation de la

conformité de l'ordinateur avec les stratégies requises et I'implémentation de la conformité.

Notez le comportement suivant avec la configuration d'ordinateur Azure Policy pour un

ordinateur déconnecté :

o Une attribution Azure Policy qui cible les ordinateurs déconnectés n'est pas affectée.

o L'attribution d'invité est stockée localement pendant 14 jours. Pendant la période de 14
jours, si I'agent Connected Machine se reconnecte au service, les attributions de stratégie
sont réappliquées.

o Les affectations sont supprimées aprés 14 jours et ne sont pas réaffectées a la machine

apres la période de 14 jours.

e L'agent Extension gére les extensions de machine virtuelle, notamment I'installation, la
désinstallation et la mise a niveau. Azure télécharge les extensions et les copie dans le
dossier
%SystemDrive%\%ProgramFiles%\AzureConnectedMachineAgent\ExtensionService\downloads SuUr
Windows, et dans /opt/GC_Ext/downloads sur Linux. Sur Windows, |'extension s'installe sur le
chemin d’acces suivant %SystemDrive%\Packages\Plugins\<extension> et sur Linux, |'extension

s'installe sur /var/lib/waagent/<extension>.

® Remarque

L'agent Azure Monitor (AMA) est un agent distinct qui collecte les données de surveillance.

Il ne remplace pas I'agent Connected Machine. L'AMA remplace uniquement I'agent Log

Analytics, I'extension Diagnostics et I'agent Telegraf pour les machines Windows et Linux.

Proxy Azure Arc

Le service proxy Azure Arc est chargé d'agréger le trafic a partir des services de I'Agent Azure
Connected Machine Agent et de toutes les extensions et de décider d'ou acheminer ces données.
Si vous utilisez la passerelle Azure Arc (préversion limitée) pour simplifier vos points de
terminaison réseau, le service proxy Azure Arc est le composant local qui transfere les requétes
réseau via la passerelle Azure Arc au lieu de l'itinéraire par défaut. Le proxy Azure Arc s'exécute
en tant que service réseau sur Windows et un compte d'utilisateur standard (arcproxy) sur Linux.
Avant I'agent Azure Connected Machine version 1.51, ce service a été désactivé par défaut et doit
rester désactivé, sauf si vous configurez I'agent pour utiliser la passerelle Azure Arc (préversion
limitée). Avec la version 1.51 et ultérieure, le service proxy Arc est démarré par défaut, car il peut

maintenant déterminer si l'ordinateur est configuré pour utiliser une passerelle Arc ou pour
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communiquer directement avec les points de terminaison Arc et se comporter correctement. Si
vous n'utilisez pas de passerelle Arc, vous pouvez toujours choisir de désactiver le service proxy

Arc avec la commande azcmagent config set connection.type direct suivante.

Ressources de l'agent

Cette section décrit les répertoires et les comptes d'utilisateur utilisés par I'agent Azure

Connected Machine.

Détails de l'installation de I'agent Windows

L'agent Windows est distribué en tant que package Windows Installer (MSI). Téléchargez I'agent
Windows a partir du Centre de téléchargement Microsoft . L'installation de I'agent Connected
Machine pour Windows applique a I'échelle du systeme les modifications de configuration

suivantes :

e Le processus d'installation crée les dossiers suivants pendant I'installation.

. Agrandir le tableau

Directory Description

%ProgramFiles%\AzureConnectedMachineAgent CLI azcmagent et
exécutables du service de
métadonnées d'instance.

%ProgramFiles%\AzureConnectedMachineAgent\ExtensionService2\GC Exécutables du service
d’extension.

%ProgramFiles%\AzureConnectedMachineAgent\GCArcService2\GC Exécutables du service de
configuration d'ordinateur
(stratégie).

%ProgramData%\AzureConnectedMachineAgent Fichiers de configuration, de
journal et de jeton d'identité
pour azcmagent CLI et
service de métadonnées
d'instance.

%ProgramData%\GuestConfig Téléchargements de
packages d'extension,
téléchargements de
configuration d'ordinateur
(stratégie) et journaux pour
les services d'extension et
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Directory Description

de configuration
d’ordinateur.

%SYSTEMDRIVE%\packages Exécutables du package
d’extension

e L'installation de I'agent crée les services Windows suivants sur |'ordinateur cible.

<> Agrandir le tableau

Nom du Nom complet Nom du processus Description

service

himds Service de himds.exe Synchronise les métadonnées
métadonnées avec Azure et héberge une API
d’instance REST locale pour permettre
hybride Azure aux extensions et aux

applications d'accéder aux
métadonnées et de demander
des jetons d'identité managée
Microsoft Entra.

GCArcService Service Arc de gc_arc_service.exe Audite et applique des
configuration (gc_service.exe antérieure a la  stratégies de configuration
d’'ordinateur version 1.36) d'ordinateur Azure sur la

machine.

ExtensionService Service gc_extension_service.exe Installe, met a jour et gére les

d'extension de la  (gc_service.exe antérieure a la  extensions sur I'ordinateur.
configuration version 1.36)
d'ordinateur

¢ L'installation de I'agent crée le compte de service virtuel suivant.

.- Agrandir le tableau

Compte virtuel Description

NT SERVICE\himds = Compte non privilégié utilisé pour exécuter Hybrid Instance Metadata Service.

Q Conseil

Ce compte exige le droit « Se connecter en tant que service ». Ce droit est

automatiquement accordé pendant I'installation de I'agent. Toutefois, si votre

organisation configure des attributions de droits utilisateur avec la stratégie de groupe,




vous devrez peut-étre ajuster votre objet de stratégie de groupe pour accorder le droit
a « NT SERVICE\himds » ou « NT SERVICE\ALL SERVICES » pour permettre a I'agent de

fonctionner.

e L'installation de I'agent crée le groupe de sécurité local suivant.

.. Agrandir le tableau

Nom de groupe de Description

sécurité

Applications d'extension Les membres de ce groupe de sécurité peuvent demander des jetons
d'agent hybride Microsoft Entra pour I'identité managée affectée par le systéme.

¢ L'installation de I'agent crée les variables environnementales suivantes.

- Agrandir le tableau

Name Valeur par défaut
IDENTITY_ENDPOINT http://localhost:40342/metadata/identity/oauth2/token
IMDS_ENDPOINT http://localhost:40342

e Plusieurs fichiers journaux, décrits dans le tableau suivant, permettent de résoudre les

problemes.
¢ Agrandir le tableau
Log Description
%ProgramData%\AzureConnectedMachineAgent\Log\himds.log Enregistre les détails de la

pulsation et du composant de
I'agent d'identité.

%ProgramData%\AzureConnectedMachineAgent\Log\azcmagent.log Contient la sortie des
commandes de |'outil
azcmagent.

%ProgramData%\GuestConfig\arc_policy_logs\gc_agent.log Enregistre des détails
concernant le composant
d'agent de configuration
d'ordinateur (stratégie).

%ProgramData%\GuestConfig\ext_mgr_logs\gc_ext.log Enregistre des détails sur
I'activité du gestionnaire



Log Description

d'extensions (installation
d’extension, désinstallation et
événements de mise a niveau).

%ProgramData%\GuestConfig\extension_logs Répertoire contenant des
journaux d'activité pour des
extensions individuelles.

e Apres avoir désinstallé I'agent, les artefacts suivants restent.
o %ProgramData%\AzureConnectedMachineAgent\Log
o %ProgramData%\AzureConnectedMachineAgent
o %ProgramData%\GuestConfig
o %SystemDrive%\packages

® Remarque

Avant l'installation, excluez temporairement I'emplacement des fichiers d'installation de
votre analyse antivirus/anti-programme malveillant. Cela empéche toute altération

potentielle des fichiers et des interférences pendant I'installation.

Détails de l'installation de I'agent Linux

Le format de package préféré pour la distribution (.rpm ou .deb) hébergée dans le reférentiel de
packages & Microsoft fournit I'agent Connected Machine pour Linux. Le bundle de scripts shell

Install_linux_azcmagent.sh @ installe et configure l'agent.

L'installation, la mise a niveau et la suppression de I'agent Connected Machine n’est pas

nécessaire apres le redémarrage du serveur.

L'installation de I'agent Connected Machine pour Linux applique a I'échelle du systéme les

modifications de configuration suivantes.

e Le programme d'installation crée les dossiers d'installation suivants.

> Agrandir le tableau

Directory Description
/opt/azcmagent/ CLI azcmagent et exécutables du service de métadonnées d'instance.

/opt/GC_Ext/ Exécutables du service d'extension.
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Directory Description

/opt/GC_Service/ Exécutables du service de configuration d’ordinateur (stratégie).

/var/opt/azcmagent/  Fichiers de configuration, de journal et de jeton d'identité pour azcmagent CLI
et service de métadonnées d'instance.

/var/lib/GuestConfig/ Téléchargements de packages d'extension, téléchargements de configuration
d'ordinateur (stratégie) et journaux pour les services d’'extension et de

configuration d’ordinateur.

e L'installation de I'agent crée les démons suivants.

- Agrandir le tableau

Nom du Nom complet Nom du Description

service processus

himdsd.service  Service Azure himds Ce service implémente le service Hybrid
Connected Instance Metadata Service pour gérer la

Machine Agent

connexion a Azure et |'identité Azure de
|'ordinateur connecté.

gcad.service Service Arc GC gc_linux_service  Audite et applique des stratégies de
configuration d'ordinateur Azure sur la
machine.
extd.service Service gc_linux_service Installe, met a jour et gére les extensions sur
d’extension I'ordinateur.

e Plusieurs fichiers journaux, décrits dans le tableau suivant, permettent de résoudre les

problemes.

Log

/var/opt/azcmagent/log/himds.log

/var/opt/azcmagent/log/azcmagent.log

/var/lib/GuestConfig/arc_policy_logs

/var/lib/GuestConfig/ext_mgr_logs

<> Agrandir le tableau

Description

Enregistre les détails de la pulsation et du composant de
I'agent d'identité.

Contient la sortie des commandes de |'outil azcmagent.

Enregistre des détails concernant le composant d'agent de
configuration d'ordinateur (stratégie).

Enregistre des détails sur I'activité du gestionnaire
d'extensions (installation d'extension, désinstallation et
événements de mise a niveau).



Log Description

/var/lib/GuestConfig/extension_logs Répertoire contenant des journaux d‘activité pour des
extensions individuelles.

e L'installation de I'agent crée les variables d'environnement suivantes, définies dans

/lib/systemd/system.conf.d/azcmagent.conf.

- Agrandir le tableau

Name Valeur par défaut
IDENTITY_ENDPOINT http://localhost:40342/metadata/identity/oauth2/token
IMDS_ENDPOINT http://localhost:40342

e Une fois I'agent désinstallé, les artefacts suivants restent.
o /var/opt/azcmagent

o /var/lib/GuestConfig

Gouvernance des ressources de |'agent

L'agent Azure Connected Machine est concu pour gérer la consommation des ressources de

I'agent et du systeme. L'agent approche la gouvernance des ressources dans les conditions

suivantes :

e Le service Configuration d’'ordinateur (anciennement Configuration invité) peut utiliser

jusqu'a 5 % du processeur pour évaluer des stratégies.

e Le service d'extension peut utiliser jusqu’'a 5 % du processeur sur les machines Windows et
30 % du processeur sur les machines Linux pour installer, mettre a niveau, exécuter et
supprimer des extensions. Une fois installées, certaines extensions peuvent imposer des

limites de processeur plus restrictives. Il existe toutefois certaines exceptions :

> Agrandir le tableau

Type d’extension Systéme d’exploitation Limite UC
AzureMonitorLinuxAgent Linux 60%
AzureMonitorWindowsAgent Windows 100%

LinuxOsUpdateExtension Linux 60%



Type d’extension Systéme d’exploitation Limite UC

MDE.Linux Linux 60%
MicrosoftDnsAgent Windows 100%
MicrosoftMonitoringAgent Windows 60%
OmsAgentForLinux Linux 60%

Pendant le fonctionnement normal, c'est-a-dire lorsque I'agent Azure Connected Machine est
connecté a Azure et qu'il ne modifie pas activement une extension ou qu'il n'évalue pas une

stratégie, vous pouvez vous attendre a ce que I'agent consomme les ressources systéeme

suivantes :
.. Agrandir le tableau
Windows Linux
Utilisation du processeur (normalisée a 1 coceur) 0.07% 0.02%
Utilisation de la mémoire 57 Mo 42 Mo

Les données de performances ci-dessus ont éte recueillies en avril 2023 sur des machines
virtuelles exécutant Windows Server 2022 et Ubuntu 20.04. Les performances réelles de I'agent et
la consommation des ressources varient en fonction de la configuration matérielle et logicielle de

VOS serveurs.

Limites de ressources personnalisées

Les limites de la gouvernance par défaut des ressources constituent la meilleure option pour la
plupart des serveurs. Toutefois, de petites machines virtuelles et serveurs avec des ressources
processeur limitées peuvent rencontrer des délais d'attente lors de la gestion des extensions ou
de I'évaluation des stratégies, car il n'y a pas suffisamment de ressources processeur pour
effectuer les taches. A compter de la version d'agent 1.39, vous pouvez personnaliser les limites
de processeur appliquées au gestionnaire d’extensions et aux services Configuration d'ordinateur

pour permettre a I'agent d'effectuer ces taches plus tard.

Si vous souhaitez voir les limites de ressources actuelles pour les services du gestionnaire

d’extensions et de Configuration d'ordinateur, exécutez la commande suivante.

Bash



azcmagent config list

Dans la sortie, deux champs s'affichent, guestconfiguration.agent.cpulimit et
extensions.agent.cpulimit, avec la limite de ressources actuelle spécifiée en tant que
pourcentage. Sur une nouvelle installation de I'agent, les deux affichent 5, car la limite par défaut

est 5 % du processeur.

Pour passer a 80 % la limite de ressources du gestionnaire d'extensions, exécutez la commande

suivante :

Bash

azcmagent config set extensions.agent.cpulimit 80

Métadonnées d’'instance

Les informations de métadonnées sur une machine connectée sont collectées une fois que

I'agent Connected Machine s'est inscrit aupres des serveurs avec Azure Arc. Specifically:

e Nom, édition, type et version du systeme d’exploitation

e Nom de l'ordinateur

e Fabricant et modeéle de I'ordinateur

e Nom de domaine complet (FQDN) de |'ordinateur

e Nom de domaine (s'il est joint a un domaine Active Directory)

e Nom de domaine complet (FQDN) Active Directory et DNS

e UUID (ID BIOS)

e Pulsation de I'agent Connected Machine

e Version de I'agent Machine connectée

e Clé publique pour l'identité managée

e Etat de conformité de la stratégie et détails (si vous utilisez des stratégies de configuration
d'ordinateur)

e SQL Server installé (valeur booléenne)

e PostgreSQL installé (valeur booléenne)

e MySQL installé (valeur booléenne)

e |D de ressource de cluster (pour les machines locales Azure)

e Fabricant du matériel

e Modele de matériel

e Famille de processeur, socket, nombre de coeurs physiques et de cceurs logiques



e Mémoire physique totale (pour les systémes Linux, cela contient la valeur MemTotal de
/proc/meminfo, qui est la RAM utilisable totale plutét que la mémoire physique totale)
e Numéro de série
¢ |dentifiant de ressource SMBIOS
¢ Informations sur l'interface réseau
o |IP address
o Subnet
¢ Informations sur la licence Windows
o Etat de la licence du systéme d’exploitation
o Canal de la licence du systéeme d’exploitation
o Eligibilité des Mises a jour de sécurité étendue
o Etat de la licence des Mises & jour de sécurité étendue
o Canal de la licence des Mises a jour de sécurité étendue
e Fournisseur de cloud
e Métadonnées Amazon Web Services (AWS), lors de |'exécution dans AWS :
o ID de compte
o ID de l'instance
o Region
e Métadonnées Google Cloud Platform (GCP), lors de I'exécution dans GCP :
o ID de l'instance
o Image
o Type de machine
o ID de projet
o Numéro de projet
o Comptes de service
o Zone
e Métadonnées Oracle Cloud Infrastructure, lors de I'exécution dans OCI :

o Nom complet
L'agent demande les informations de métadonnées suivantes a Azure :

e Emplacement de la ressource (ressource)

e |ID de machine virtuelle

e Tags

e Certificat d'identité managée Microsoft Entra

e Affectations de la stratégie de configuration d’'ordinateur

e Demandes d'extension : installation, mise a jour et suppression.



® Remarque

Les serveurs avec Azure Arc ne collectent pas d'informations d'identification personnelle (PII)

ou d'informations d'identification de I'utilisateur final ou stockent des données client.

Les métadonnées client ne sont pas stockées ou traitées en dehors de la région dans

laquelle le client déploie I'instance de service.

Options de déploiement et exigences

Le déploiement de I'agent et la connexion de |'ordinateur nécessitent certaines conditions

préalables. Vous devez également connaitre la configuration réseau requise.

Nous proposons plusieurs options pour le déploiement de I'agent. Pour plus d'informations,

consultez Planifier le déploiement et Options de déploiement.

Instructions de clonage

Vous pouvez installer le package azcmagent en toute sécurité dans une image de référence, mais
ne connectez pas cette machine a Azure Arc a l'aide de la commande azcmagent connect, sinon
elle se voit attribuer un identifiant de ressource Azure unique. Si vous clonez vos machines a
partir d'une image de référence connectée, chaque nouvelle machine utilise le méme identifiant

de ressource Azure, ce qui entraine un état déconnecté.

Si votre serveur connecté recoit des messages d'erreur 429, il est probable que vous ayez
connecté le serveur a Azure, puis utilisé ce serveur comme image de référence pour le clonage.
Comme les informations de la ressource ont été enregistrées dans I'image, les machines clonées

créées a partir de cette image tentent d'envoyer des messages de pulsation a la méme ressource.

Pour résoudre les messages de messages d'erreur 429 pour des machines existantes, exécutez
azcmagent disconnect --force-local-only sur chaque machine clonée, puis réexécutez azcmagent
connect en utilisant les informations d'identification appropriées pour connecter les machines au

cloud avec un nom de ressource unique.

Récupération d'urgence

Il n"existe aucune option de récupération d'urgence pour les serveurs avec Arc. En cas de panne
dans une région Azure, le systeme bascule vers une autre région de la méme zone géographique

Azure @ (le cas échéant). Bien que cette procédure de basculement soit automatique, elle prend
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un certain temps. L'agent Connected Machine est déconnecté pendant cette période et affiche
I'état Déconnecté jusqu'a ce que le basculement soit terminé. Le systéme reviendra a sa région

d’origine une fois la panne résolue.

Une panne d'Azure Arc n'affecte pas la charge de travail du client elle-méme ; seule la gestion

des serveurs applicables via Arc sera altérée.

Déconnexion du serveur

L'agent Connected Machine envoie un message de pulsation régulier a Azure toutes les cing
minutes. Si un serveur avec Arc cesse d'envoyer des pulsations a Azure pendant plus de 15
minutes, cela peut signifier que le serveur est hors connexion, que la connexion réseau est

bloquée ou que I'agent n'est pas en cours d’exécution.

Développez un plan de réponse et d'examen de ces incidents, y compris la configuration d'alertes
Resource Health pour étre averti lorsque de tels incidents se produisent. Pour en savoir plus,
consultez Créer des alertes Resource Health dans le portail Azure et Dépanner les serveurs

compatibles avec Azure Arc dans des scénarios hors connexion.

Etapes suivantes

e Pour commencer |'évaluation des serveurs avec Azure Arc, consultez Démarrage rapide :
Connecter des machines hybrides a des serveurs avec Azure Arc.

e Avant de déployer I'agent Azure Connected Machine et de I'intégrer a d'autres services de
gestion et de supervision Azure, consultez le guide de planification et de déploiement.

e Consultez les informations de dépannage dans le Guide de dépannage des problemes de

connexion de l'agent.

G_ast updated on 28/07/2026)
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Planifier et deployer des serveurs
compatibles avec Azure Arc

Le déploiement d'un service d'infrastructure informatique ou d'une application métier est un
défi pour toute entreprise. Pour I'exécuter correctement et éviter les surprises et les colts non
planifiés, vous devez planifier soigneusement pour vous assurer que vous étes aussi prét que
possible. Un plan de déploiement de serveurs compatibles Azure Arc a n'importe quelle échelle
doit couvrir les criteres de conception et de déploiement qui doivent étre remplis pour

effectuer correctement les taches.

Pour que le déploiement se déroule sans probleme, votre plan doit clairement établir les points

suivants :

e ROles et responsabilités.

¢ Inventaire des serveurs physiques ou des machines virtuelles pour vérifier qu'ils
répondent a la configuration réseau et systéme requise.

e Ensemble de compétences et formation requis pour permettre un déploiement réussi et
une gestion continue.

e Criteres d'acceptation et comment suivre leur succes.

e Outils ou méthodes a utiliser pour automatiser les déploiements.

e Les risques et les plans d'atténuation identifiés pour éviter les retards et les interruptions.

e Plan de prévention contre les perturbations pendant le déploiement.

e Chemin de réaffectation en cas de probleme majeur.

Cet article vous aide a préparer un déploiement réussi de serveurs compatibles avec Azure Arc
sur plusieurs serveurs physiques de production ou machines virtuelles dans votre

environnement.

Pour en savoir plus sur les recommandations de déploiement a I'échelle, vous pouvez

également vous référer a cette vidéo.

https://www.youtube-nocookie.com/embed/Cf1jUPOB_vs &

Prérequis

Tenez compte des exigences de base suivantes lorsque vous planifiez votre déploiement :
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e Pour prendre en charge votre déploiement, vos machines doivent exécuter un systeme
d’'exploitation supporté pour I'agent Azure Connected Machine.

e Pour connecter votre déploiement, vos machines doivent disposer d'une connectivité a
partir de votre réseau local ou d'un autre environnement cloud aux ressources dans
Azure, directement ou via un serveur proxy.

e Pour installer et configurer 'agent Connected Machine, vous devez disposer d'un compte
avec des privileges élevés (c'est-a-dire un administrateur ou une racine) sur les machines.

e Pour intégrer des machines, vous devez disposer du role intégré Azure Connected
Machine Onboarding.

e Pour lire, modifier et supprimer un ordinateur, vous devez disposer du réle intégré Azure

Administrateur de ressources de machine connectée.

Pour plus d'informations, consultez les conditions préalables et les conditions réseau requises

pour installer I'agent Connected Machine.

Azure limites d’abonnement et de service

Il n"existe aucune limite au nombre de serveurs compatibles avec Azure Arc que vous pouvez

inscrire dans n'importe quel groupe de ressources, abonnement ou locataire unique.

Chaque serveur compatible Azure Arc est associé a un objet Microsoft Entra et compte dans
votre quota de répertoire. Pour plus d'informations sur le nombre maximal d'objets que vous
pouvez avoir dans un répertoire Microsoft Entra, consultez Microsoft Entra limites et

restrictions de service.

Pilote

Avant de déployer sur toutes les machines de production, commencez par évaluer le processus
de déploiement avant de I'adopter largement dans votre environnement. Pour un pilote,
identifiez un échantillon représentatif des machines qui ne sont pas essentielles a la capacité
de votre entreprise a mener des activités. Veillez a prendre suffisamment de temps pour

exécuter le pilote et évaluer son impact. Nous vous recommandons un minimum de 30 jours.

Etablissez un plan formel pour décrire I'étendue et les détails du pilote. Votre plan doit

généralement inclure les éléments suivants :

e Obijectifs : Décrit les facteurs métier et techniques qui ont conduit a la décision qu’un

pilote est nécessaire.


https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/prerequisites#supported-operating-systems
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/prerequisites
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/network-requirements
https://learn.microsoft.com/fr-fr/azure/active-directory/enterprise-users/directory-service-limits-restrictions
https://learn.microsoft.com/fr-fr/azure/active-directory/enterprise-users/directory-service-limits-restrictions

Critéres de sélection : spécifie les criteres utilisés pour sélectionner les aspects de la
solution que le pilote illustre.

Etendue : décrit I'étendue du pilote, qui inclut, mais n'est pas limitée aux composants de
solution, a la planification prévue, a la durée du pilote et au nombre de machines a cibler.
Critéres de réussite et métriques : définit les critéres de réussite du pilote et les mesures
spécifiques utilisées pour déterminer le niveau de réussite.

Plan de formation : décrit le plan de formation des ingénieurs systeme, administrateurs,

etc. qui sont nouveaux a Azure et a ses services pendant le pilote.

¢ Plan de transition : décrit la stratégie et les criteres utilisés pour guider la transition du

pilote a la production.

e Retour arriére : décrit les procédures pour revenir un pilote a I'état de prédéploiement.

e Risques : répertorie tous les risques identifiés pour mener le pilote et qui sont associés au

déploiement de production.

Phase 1: créer une fondation

Dans cette phase, les ingénieurs systeme ou les administrateurs activent les fonctionnalités

essentielles de I'abonnement Azure de leur organisation pour établir les bases avant d'activer

les machines pour la gestion par les serveurs activés par Azure Arc et d'autres services Azure.

> Agrandir le tableau

Tache Détail Durée
estimée
Créez un groupe de Un groupe de ressources dédié pour inclure uniquement des Une
ressources. serveurs compatibles avec les Azure Arc et centraliser la gestion et la  heure
surveillance de ces ressources.
Planifiez des Evaluez et développez une stratégie de balisage alignée sur Un jour
étiquettes pour I'informatique, susceptible de vous aider a réduire la complexité de
faciliter I'organisation  la gestion de vos serveurs Azure Arc et a simplifier la prise de
des machines. décisions de gestion.
Concevez et déployez  Evaluez les considérations relatives & design et déploiement pour Un jour
Azure Monitor Logs. déterminer si votre organisation doit utiliser un espace de travail Log
Analytics existant ou implémenter un autre espace de travail pour
stocker les données de journal collectées a partir de serveurs et de
machines hybrides.
Elaborer un plan de Déterminez comment vous envisagez d'implémenter la gouvernance  Un jour

gouvernance de
Azure Policy.

des serveurs hybrides et des machines au niveau de I'étendue de
I'abonnement ou du groupe de ressources avec Azure Policy.


https://learn.microsoft.com/fr-fr/azure/azure-resource-manager/management/manage-resource-groups-portal#create-resource-groups
https://learn.microsoft.com/fr-fr/azure/azure-resource-manager/management/manage-resource-groups-portal#create-resource-groups
https://learn.microsoft.com/fr-fr/azure/azure-resource-manager/management/tag-resources
https://learn.microsoft.com/fr-fr/azure/cloud-adoption-framework/decision-guides/resource-tagging/
https://learn.microsoft.com/fr-fr/azure/azure-monitor/logs/data-platform-logs
https://learn.microsoft.com/fr-fr/azure/azure-monitor/logs/workspace-design
https://learn.microsoft.com/fr-fr/azure/governance/policy/overview

Tache

Configurez le controle
d’acces en fonction
du role.

Identifiez les
machines avec Azure
Monitor Agent déja
installé.

Détail Durée
estimée

Développez un plan d'accés pour controler qui a acces a la gestion Un jour

des serveurs compatibles avec les Azure Arc et la possibilité

d'afficher leurs données a partir d'autres services et solutions Azure.

Exécutez la requéte de journal suivante dans Log Analytics pour Une

prendre en charge la conversion des déploiements existants de heure

Azure Monitor Agent en agent géré par |'extension :

Heartbeat <br> &#124; summarize arg_max(TimeGenerated, OSType,

ResourceId, ComputerEnvironment) by Computer <br> &#124; where

ComputerEnvironment == "Non-Azure" and isempty(ResourceId) <br>

&#124; project Computer, OSType

Phase 2 : Déployer des serveurs compatibles avec

Azure Arc

Ensuite, nous complétons la base de la phase 1 en préparant et en déployant I'agent

Connected Machine.

Tache

Téléchargez le script
d'installation
prédéfini.

Détail

Passez en revue et personnalisez le script
d'installation prédéfini pour le
déploiement a grande échelle de I'agent
Connected Machine pour prendre en
charge vos besoins de déploiement
automatise.

Exemples de ressources d'intégration a
grande échelle :

e Script d'intégration a grande échelle
via le principal de service pour Linux
et Windows

* Intégration a grande échelle pour
Linux et Windows via le portail
Azure

® |Intégration a grande échelle des
machines AWS Linux et Windows a
['aide du connecteur multicloud

.. Agrandir le tableau

Durée estimée

Un ou plusieurs jours en fonction des
exigences, des processus
organisationnels (par exemple,
Change and Release Management) et
de la méthode d'automatisation
utilisée.


https://learn.microsoft.com/fr-fr/azure/role-based-access-control/overview
https://learn.microsoft.com/fr-fr/azure/role-based-access-control/overview
https://learn.microsoft.com/fr-fr/azure/role-based-access-control/overview
https://learn.microsoft.com/fr-fr/azure/azure-monitor/logs/log-analytics-overview
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-service-principal
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-service-principal
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-service-principal
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-portal
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-portal
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-portal
https://learn.microsoft.com/fr-fr/azure/azure-arc/multicloud-connector/onboard-multicloud-vms-arc
https://learn.microsoft.com/fr-fr/azure/azure-arc/multicloud-connector/onboard-multicloud-vms-arc
https://learn.microsoft.com/fr-fr/azure/azure-arc/multicloud-connector/connect-to-aws

Tache

Créez un principal
du service.

Déployez I'agent
Connected Machine
sur vos serveurs et
machines cibles.

Détail Durée estimée

® Connecter les machines a grande

échelle avec Ansible a l'aide du réle
d'intégration Azure Arc.

Créez un principal de service pour Une heure.
connecter des machines de maniére non

interactive a I'aide de Azure PowerShell ou

a partir du portail Azure.

Utilisez votre outil d'automatisation pour Un ou plusieurs jours selon votre
déployer les scripts sur vos serveurs et les  plan de mise en production et si
connecter a Azure. vous suivez un déploiement

échelonné.

® Remarque

Vous pouvez afficher toutes les options de déploiement disponibles a Options de

déploiement de I'agent Azure Connected Machine.

Phase 3 : gérer et exploiter

Au cours de la phase 3, des administrateurs ou ingénieurs systéme peuvent activer

I'automatisation de taches manuelles pour gérer et exploiter I'agent Connected Machine et les

machines pendant leur cycle de vie.

Tache

Créez une alerte de
Resource Health.

- Agrandir le tableau

Détail Durée
estimée
Si un serveur cesse d'envoyer des pulsations a Azure pendant Une heure

plus de 15 minutes, cela peut signifier que le serveur est hors
connexion, que la connexion réseau est bloquée ou que I'agent
n'est pas en cours d'exécution. Développez un plan pour
répondre et examiner ces incidents et utiliser des alertes
Resource Health pour étre averti lorsqu'ils démarrent.

Spécifiez les éléments suivants lorsque vous configurez I'alerte :
Type de ressource = serveurs activés Azure Arc

Etat actuel de la ressource = Indisponible

Etat précédent de la ressource = Disponible


https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-ansible-playbooks
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-ansible-playbooks
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-service-principal#create-a-service-principal-for-onboarding-at-scale
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/onboard-service-principal#create-a-service-principal-for-onboarding-at-scale
https://learn.microsoft.com/fr-fr/azure/service-health/resource-health-alert-monitor-guide
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/deployment-options
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/deployment-options

Tache Détail Durée

estimée

Créez une alerte de Pour une expérience optimale et des correctifs de sécurité et de  Une heure
Azure Advisor. bogues les plus récents, nous vous recommandons de maintenir

I'agent Connected Machine a jour. Les agents obsolétes sont

identifiés avec une alerte Azure Advisor.

Spécifiez les éléments suivants lorsque vous configurez I'alerte :

Recommendation type = Upgrade vers la derniére version de

I'agent Connected Machine Azure
Mettre a jour I'agent L'agent Arc doit étre mis a jour a mesure que de nouvelles 5-
d’'ordinateur connecté versions sont publiées. Vous pouvez mettre a jour 10 minutes
Azure manuellement I'agent ou activer la mise a jour automatique

(préversion publique).
Assigner des stratégies Affectez la stratégie Enable Azure Monitor pour machines Variable
Azure a votre étendue virtuelles (et d'autres qui répondent a vos besoins) a I'étendue
d'abonnement ou de de I'abonnement ou du groupe de ressources. Avec Azure
groupe de ressources. Policy, vous pouvez attribuer des définitions de stratégie qui

installent les agents requis pour VM Insights dans votre

environnement.
Activez Gestionnaire de  Configurez Gestionnaire de mise a jour Azure sur vos serveurs 5 minutes
mise a jour Azure pour Azure Arc pour gérer les mises a jour systéme de vos machines
VOS serveurs virtuelles Windows et Linux. Vous pouvez choisir de déployer
compatibles Azure Arc. des mises a jour a la demande ou d'appliquer des mises a jour a

I'aide d'une planification personnalisée.

Contenu connexe

e Découvrez les meilleures pratiques et les modéles de conception grace a l'accélérateur de
zone d'atterrissage Azure Arc pour hybride et multicloud.

e Apprenez-en davantage sur la reconfiguration, la mise a niveau et la suppression de
I"agent Connected Machine.

e Consultez les informations de dépannage dans le Guide de dépannage des problemes de
connexion de l'agent.

e Découvrez comment simplifier le déploiement avec d'autres services Azure comme Azure
Automation State Configuration et d'autres Azure extensions de machine virtuelle prises

en charge.

G_ast updated on 17/04/202@



https://learn.microsoft.com/fr-fr/azure/advisor/advisor-alerts-portal
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/manage-agent#automatic-agent-upgrade-preview
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/manage-agent#automatic-agent-upgrade-preview
https://learn.microsoft.com/fr-fr/azure/governance/policy/assign-policy-portal
https://learn.microsoft.com/fr-fr/azure/governance/policy/assign-policy-portal
https://learn.microsoft.com/fr-fr/azure/update-manager/
https://learn.microsoft.com/fr-fr/azure/update-manager/
https://learn.microsoft.com/fr-fr/azure/update-manager/deploy-updates?tabs=install-single-overview%2Cinstall-scale-overview
https://learn.microsoft.com/fr-fr/azure/update-manager/deploy-updates?tabs=install-single-overview%2Cinstall-scale-overview
https://learn.microsoft.com/fr-fr/azure/update-manager/scheduled-patching?tabs=schedule-updates-single-machine%2Cschedule-updates-scale-overview%2Cwindows-maintenance
https://learn.microsoft.com/fr-fr/azure/update-manager/scheduled-patching?tabs=schedule-updates-single-machine%2Cschedule-updates-scale-overview%2Cwindows-maintenance
https://learn.microsoft.com/fr-fr/azure/cloud-adoption-framework/scenarios/hybrid/arc-enabled-servers/eslz-identity-and-access-management
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/manage-agent
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/manage-agent
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/troubleshoot-agent-onboard
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/troubleshoot-agent-onboard
https://learn.microsoft.com/fr-fr/azure/automation/automation-dsc-overview
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/manage-vm-extensions
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/manage-vm-extensions

Configurer Azure Site Recovery pour les
serveurs Windows compatibles avec Arc

14/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016

L'outil de configuration Azure Site Recovery est concu pour gérer et coordonner les processus
de réplication, de basculement et de restauration automatique pour les machines virtuelles
locales et Azure s’exécutant sur le systeme d’exploitation Windows Server avec Arc. Pendant
cette préversion publique, I'outil est uniquement compatible avec les machines hyper-V, ce qui
garantit que vos charges de travail locales restent opérationnelles pendant les pannes en les

répliquant sur Azure en tant qu'emplacement secondaire.

Avec cette fonctionnalité, vous n'avez pas besoin d'installer manuellement I'agent Azure Site
Recovery ou de le lier au coffre Recovery Service, au site Hyper-V ou a la stratégie de

réplication, car cet outil s'occupe de ces taches.

Par défaut, un compte de stockage Azure n'est pas inclus dans cette expérience. Pour
continuer, vous devez créer un compte de stockage Azure ou utiliser un compte de stockage
Azure existant a partir de votre abonnement Azure. Les deux options entrainent des colts
supplémentaires.

-

O Notes

e |'outil de configuration Azure Site Recovery gere la sécurité en exécutant toutes les
vérifications localement sur votre serveur. Les résultats sont uniquement chargés sur
votre compte de stockage Azure désigné, ce qui garantit que tout se produit dans le

contexte de votre compte.

e L'outil de configuration Azure Site Recovery doit étre installé sur chaque serveur sur

lequel vous souhaitez I'exécuter.

Prerequisites

e Votre appareil doit exécuter un systeme d'exploitation Windows Server 2016 local ou

ultérieur avec Arc avec un minimum de 4 Go de mémoire.

e Azure Arc doit étre installé et configuré sur votre appareil.


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info

e Vous devez utiliser les types de licence Windows Server Pay-as-you-go ou Software
Assurance.

e Le role Windows Server Hyper-V doit étre installé. Pour en savoir plus, consultez Installer

ou désinstaller des roles, services de role ou fonctionnalités.

Vous pouvez également exécuter la commande suivante dans une fenétre PowerShell avec
élévation de privileges :

PowerShell

Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V -All

Configurer la récupération de site Azure

Pour configurer Azure Site Recovery, I'agent Azure Site Recovery doit étre installé sur votre
appareil. Pour préparer l'infrastructure, la création ou I'utilisation d'un coffre, d'un site Hyper-V
et d’'une stratégie de réplication est requise. Une fois ces éléments en place, I'agent Azure Site
Recovery est installé et associe la stratégie de réplication au nceud de cluster. Pour définir la

récupération d'urgence dans votre environnement, procédez comme suit :

1. Accédez au Portail Azure @, puis sélectionnez votre appareil Windows Server Arc.

4 A

O Notes

Pendant la phase de préversion publique, sachez que cette fonctionnalité est
accessible uniquement dans le cloud public.

\ J

2. Accédez a une ressource Windows Server 2016 ou ultérieure compatible Avec Arc. Cette
machine virtuelle doit étre I'héte Hyper-V.

3. Dans le volet gauche, accédez a la gestion De Windows, puis sélectionnez Configuration
Azure Site Recovery (préversion) .



https://learn.microsoft.com/fr-fr/windows-server/get-started/windows-server-pay-as-you-go
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/windows-server-management-overview
https://learn.microsoft.com/fr-fr/azure/azure-arc/servers/windows-server-management-overview
https://learn.microsoft.com/fr-fr/windows-server/administration/server-manager/install-or-uninstall-roles-role-services-or-features
https://learn.microsoft.com/fr-fr/windows-server/administration/server-manager/install-or-uninstall-roles-role-services-or-features
https://portal.azure.com/
https://portal.azure.com/

= Microsoft Azure (Preview) £ Search resources, services, and docs (G+/)

l',chpilo: Q& @ &

Home > ws2025-vm

o ws2025-vm | Disaster recovery (preview)

Machine - Azure Arc

X

P Search ¢« ©) Refresh

& overview

Activity log Recover virtual machines in Windows Server

B Access control (1AM) Replicate virtual machine-based workloads running on Windows Server to Azure, then test disaster recovery without disruption. Fail over replicated VMs with

minimal data loss during unplanned outages, and with zero data loss during planned outages. Learn more 2

@ Tags
K Diagnose and solve problems

. -
= Resource visualizer

|
Settings
Operations

' Windows management

voov

Q. ¥

Windows Admin Center Protect Monitor and test Recover
E (preview) r N N N . N
Replicate business-critical VM workloads to Perform a test failover without disrupting Run a planned failover of replicated VMs to
Disaster recovery Azure. Learn more (3 workloads to monitor the recovery readiness of Azure, with zero data loss. Learn more (2
(preview) your VMs. Learn more (2

Protect VM workloads

v

Monitoring

v

Automation

v

Help

Recover workloads

Monitor recovery readiness

@

4. Sélectionnez Protéger les charges de travail de machine virtuelle pour accéder a la page

Répliquer des machines virtuelles vers Azure.

5. Sous I'étape 1: Préparer l'infrastructure, sélectionnez Préparer l'infrastructure.

= Microsoft Azure (Preview) £ Search resources, services, and docs (G+/)

IQCopilot Q&8 @ &

Home > ws2025-vm | Disaster recovery (preview) >

Replicate VMs to Azure

() Refresh

Step 1: Prepare infrastructure Step 2: Enable replication

Enable replication for your VM workloads running on
Status: @ Infrastructure not prepared Windows Server.
Prepare a vault and a Hyper-V site, install the site
recovery extension, and associate a replication policy

with the cluster nodes.

Related documents (3

Enable replication
Related documents (3

Prepare infrastructure

Y

6. Dans la page Préparer l'infrastructure , les éléments suivants doivent étre créés, sauf s'ils

existent déja :

e Un coffre pour l'infrastructure.
e Un site Hyper-V.
e Stratégie de réplication.


https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool-replicate-vms-to-azure.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool-replicate-vms-to-azure.png#lightbox

S'il existe déja, sélectionnez Préparer l'infrastructure. S'ils n'existent pas, créez chacun

d'eux et sélectionnez Vérifier + créer. Une fois les trois générés, sélectionnez Préparer
I'infrastructure.

= Microsoft Azure (Preview) 0 Search resources, services, and docs (G+/) l O Copilot Q & @O &

Home > ws2025-vm | Disaster recovery (preview) > Replicate VMs to Azure >

Create Recovery Services vault
Prepare infrastructure

*Basics  Redundancy Encryption Vault properties Networking ~ Tags  Review + create

Vault to prepare infrastructure for * © selected vault name will be shown here...
Select existing vault ~ Create new vault Project Details
Select the subscription and the resource group in which you want to create the vault.
Hyper-V site © selected site name will be shown here...
Subscription * © v
- . Resource group * © v
Replication policy © selected policy name will be shown here...
Create new
Instance Details
Vault name * © Enter the name for your vault.
Region * © v
0 Cross Subcription Restore is enabled by default for all vaults. Visit vault ‘Properties’ to disable the same. Learn more.

7. Une fois les préparations de l'infrastructure terminées et I'extension Azure Site Recovery

correctement installée sur le noeud, la notification contextuelle Statut : Infrastructure
préparée avec succes s'affiche.

8. Enfin, sélectionnez Activer la réplication.

(O Notes

La préparation et I'installation de I'agent d'infrastructure peuvent prendre jusqu’a 7
minutes. Vous pouvez actualiser I'état en sélectionnant le bouton Actualiser sur cette

page. L'actualisation vous permet de revenir a la page Répliquer des machines virtuelles
vers Azure .

Problemes connus

Comme I'outil de configuration Azure Site Recovery est en préversion, les utilisateurs peuvent
rencontrer des probléemes techniques pendant le processus de déploiement. Pour atténuer

certains problemes, effectuez les actions suivantes :

e Probléme : vous rencontrez l'erreur :



https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool-prepare-infrastructure.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool-prepare-infrastructure.png#lightbox

@ Installing ASR extension...

Could not complete the operation.
undefined: undefined

Y

a few seconds"@go

e Solution : aucune action n’est nécessaire, car cette erreur est temporaire. Accédez a
Gestion Windows > Configuration d'Azure Site Recovery (préversion) > Protéger les
charges de travail de machine virtuelle et vérifiez |'état de votre infrastructure dans
Etape 1: Préparer l'infrastructure.

e Probléme : Vous rencontrez |'erreur PowerShell suivante :

error

Extension failed to install. Extension returned non-zero exit code for
Install: 1. Extension error output: std error:
C:\Packages\Plugins\Microsoft.SiteRecovery.Dra.Windows\1.0.0.6\script\Install
Asr.psl : Hyper-V is not installed.

+ CategorylInfo : NotSpecified: (:) [Write-Error],
WriteErrorException

+ FullyQualifiedErrorId :
Microsoft.PowerShell.Commands.WriteErrorException,InstallAsr.psl

Extension Error:
C:\Packages\Plugins\Microsoft.SiteRecovery.Dra.Windows\1.0.0.6\script\Install
Asr.psl : Hyper-V is not installed.

+ CategorylInfo : NotSpecified: (:) [Write-Error],
WriteErrorException

+ FullyQualifiedErrorld :
Microsoft.PowerShell.Commands.WriteErrorException,InstallAsr.psil

e Solution : cette erreur indique que Hyper-V peut ne pas étre installé sur votre machine

virtuelle. Exécutez la commande PowerShell suivante avec les droits d’administrateur :

PowerShell

Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V -All

Envoyer des commentaires sur les outils


https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool-asr-error.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-azure-site-recovery-tool-asr-error.png#lightbox

Pour signaler les commentaires de |'application pour la récupération d'urgence ou si d'autres
problémes sont rencontrés, faites-nous savoir via le Hub de commentaires en effectuant les
actions suivantes :

1. Exécutez la commande PowerShell suivante sur votre appareil en tant qu'administrateur
pour collecter les journaux d'erreurs au format .zip :

PowerShell

azcmagent logs -o "C:\AzureArc\azcmagent-logs.zip"

2. Ouvrez le Hub de commentaires @ sur votre appareil.

3. Sous Résumez votre feedback, tapez Azure Arc récupération d'urgence (version
préliminaire).

4. Sous Expliquer plus en détail (facultatif), fournissez-nous :
a. Systeme d'exploitation et édition Windows Server que vous gérez.
b. Instructions détaillées sur la reproduction de I'erreur rencontrée.

5. Sous Choisir une catégorie, sélectionnez Probléme, sélectionnez Windows Server dans la
liste déroulante, sélectionnez Gestion dans la liste déroulante secondaire, puis
sélectionnez OK.

6. Sous Rechercher des commentaires similaires, consultez si d’autres utilisateurs ont

soumis un probléme similaire. Ensuite, sélectionnez Suivant.

7. Sous Ajouter plus d’informations et laquelle des options suivantes décrit le mieux votre

probleme ?, sélectionnez 'option la plus appropriée pour votre cas.
8. Sous Pieces jointes (facultatif), fournissez-nous :

a. Capture d'écran du probléme.

b. Joignez le fichier azcmagent-logs.zip .

9. Enfin, sélectionnez Envoyer pour envoyer vos commentaires a des fins de révision.

Voir aussi

e Configurer |'évaluation des meilleures pratiques pour les serveurs Windows avec Arc

e configurer la prise en charge a distance des serveurs Windows avec Arc


https://aka.ms/feedbackhub
https://aka.ms/feedbackhub

Configurer I'évaluation des meilleures
pratiques pour les serveurs Windows avec
Arc

14/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
Server 2016

L'outil d'évaluation des meilleures pratiques analyse continuellement votre Serveur Windows
pour évaluer ses configurations par rapport aux meilleures pratiques Windows. Ces évaluations
peuvent étre planifiées pour s'exécuter automatiquement ou lancées manuellement selon les
besoins. L'évaluation évalue plusieurs aspects de I'environnement serveur, notamment les
bases de référence du serveur, la sécurité du serveur, Hyper-V, les clusters de basculement et
les services lis (Internet Information Services). Il collecte et analyse également les données du
serveur pour générer une liste de problemes qui nécessitent des conseils de correction et des
meilleures pratiques pour améliorer les performances de votre infrastructure de serveur,
notamment le déploiement d'applications, de mises a jour logicielles et de systemes

d’'exploitation.
L'outil Best Practices Assessment installe les trois extensions suivantes sur votre appareil :

e Plateforme d'évaluation : déploie la plateforme d'évaluation des meilleures pratiques sur
votre ordinateur. Cette extension sert de plateforme pour le développement futur en tant

gue nouveaux scénarios d’'évaluation des meilleures pratiques sont introduits.

e Evaluation de Windows Server : contient toutes les informations nécessaires sur les
vérifications de validation qui doivent étre exécutées sur votre appareil pour vous fournir
les recommandations que vous voyez dans le Portail Azure. Une fois I'évaluation terminee,

les résultats sont enregistrés dans un fichier journal local.

e Agent Azure Monitor (AMA) : collecte et charge le fichier journal dans votre espace de
travail Log Analytics dans le cloud, en vous fournissant toutes les informations contenues
dans le Portail Azure. Les classeurs sont utilisés pour visualiser les résultats et vous offrir

une expérience de lecture plus facile.

(O Notes

e L'outil Best Practices Assessment gere la sécurité en exécutant toutes les vérifications
localement sur votre serveur. Les résultats sont uniquement chargés sur votre

compte de stockage Azure désigné, ce qui garantit que tout se produit dans le

contexte de votre compte.
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e L'outil Best Practices Assessment doit étre installé sur chaque serveur sur lequel vous

souhaitez I'exécuter.

e L'installation des extensions requises sur un serveur Arc via PowerShell n'est

actuellement pas prise en charge.

Prérequis

e Votre appareil doit exécuter un systeme d'exploitation Windows Server 2016 local ou
ultérieur avec Arc avec un minimum de 4 Go de mémoire.

e Sivous débutez avec Azure Arc, votre appareil doit étre intégré. Pour plus d'informations,
consultez Démarrage rapide : Connecter des machines hybrides avec des serveurs avec
Azure Arc.

e Vous devez utiliser les types de licences Pay-as-you-go de Windows Server ou Software

Assurance.

Déployer I'évaluation des meilleures pratiques

Pour déployer I'évaluation des meilleures pratiques, procédez comme suit :

1. Accédez au Portail Azure @, puis sélectionnez votre appareil Windows Server Arc.

-

O Notes

Pendant la phase de préversion publique, sachez que cette fonctionnalité est
accessible uniquement dans le cloud public.

\

2. Accédez a une ressource Windows Server 2016 ou ultérieure compatible Avec Arc. Cette

machine virtuelle doit étre I'hGte Hyper-V.

3. Dans le volet gauche, accédez a la gestion de Windows, puis sélectionnez Best Practices

Assessment (apercu).
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= Microsoft Azure (Preview) P Search resources, services, and docs (G+/) I  Copilot Q {é} @ ;';j
Home > ws-2025-vm
&g, Ws-2025-vm | Best Practices Assessment (preview) # - X
Machine - Azure Arc
P Search ‘ ¢«
A overview
Activity log
A Access control (IAM) Windows Server Best Practices Assessment
Py The best practices assessment continuously scans your Windows Server and evaluates the configurations based on Windows best practices.
ags will be run ically at the scheduled frequency, but can also be run manually at any time.

K Diagnose and solve problems
.;- Resource visualizer
> Settings

> Operations

v Windows management

E Windows Admin Center
(preview)

Best Practices Assessment
(preview) Questions?

> Monitoring Overview of Windows Server Best Practices Assessment &'

> Automation

> Help

@

4. Sélectionnez Prise en main pour accéder a la configuration de I'évaluation des meilleures
pratiques.

5. Fournissez le groupe de ressources et I'espace de travail Log Analytics ou les résultats de
I'évaluation sont enregistrés, puis sélectionnez Configurer. Rappelez-vous que les frais
s'appliquent aux données stockées dans votre espace de travail Log Analytics.

=  Microsoft Azure O Search resources, services, and docs (G+/) i Copilot | 0B @ &

Home > bpatest Best practices assessment configuration X

&=, bpatest | Best Practices Assessment (preview) x

Machine - Azure Arc @ Directory: Microsoft y .
Y The best practices assessment continuously scans your Windows Server and uploads the

gy . results to a log analytics workspace. Select the log analytics workspace to store this data:
earc s«
B Oveni o Log Analytics Workspace
erview
B Activity log Subscription
8 Access control (IAM) Windows Server Best Practices Subscr
ubscription ID

. The best practices assessment continuously scans your Windows Server and evaluates
@ Tags Assessments will be run automatically at the scheduled frequency, but ~ Resource group v
K Diagnose and solve problems _ Log Analytics Workspace v

Get Started

v Settings

& Connect

Windows Admin Center
LY

(preview) §

O Security

Best Practices
Assessment (preview)

LS
u] Extensions Questions?
{I! Properties Overview of Windows Server Best Practices £
£ Locks
\/ Operations
G Policies
[5) Machine Configuration

3 Run command (preview)

& SQL Server
= Configuration

48 Updates
S8 Inventory S;g
%, Change tracking

' Monitofing Cancel & Feedback

@ Insights v

O Notes
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Les temps d'installation varient et peuvent prendre jusqu’a 15 minutes. Vous pouvez

actualiser I'état en sélectionnant le bouton Actualiser sur cette page.

6. Une fois le déploiement terminé, sélectionnez Accéder a la ressource, sélectionnez Best

Practices Assessment (préversion), puis sélectionnez Exécuter |'évaluation en haut de la

page.

L'exécution de I'évaluation pour la premiere fois prend jusqu'a 4 heures pour que I'évaluation

s'exécute et fournisse des résultats.

= Microsoft Azure (Preview) R Search resources, services, and docs (G+/)

l')Copilm Q& 0 &

Home > TK5-3WP16R1416

TK5-3WP16R1416 | Best Practices Assessment (preview) #

Machine - Azure Arc

@ Directory: Microsoft

0 Search s« D> Runassessment () Refresh ¢33 Configuration Q7 Feedback

A Overview 4 AEssentials

@ Activity log Assessment status Enabled Log Analytics We
A Access control (IAM) Assessment frequency Weekly on Wednesday View workbook
@ Tags

The best practices assessment continuously scans your Windows Server and evaluates the configurations based on Windows best §

K Diagnose and solve problems Assessments will be run automatically at the scheduled frequency, but can also be run manually at any time. Learn more ¢

« Resource visualizer

Assessment results

\/ Settings
§ Connect Top 10 recommendations identified in past 7 days:
g, Windows Admin Center
(preview) Recommendation
O Security Ensure that available system updates are reviewed and installed immediately after the initial OS setup
Best Practices

Assessment (preview) Services running under user accounts.

] Extensions
BIOS Release Date Is More Than 10 Years Old
{I! Properties
a Ensure all installations of Windows are activated
& Locks

/' Operations Disk volumes with non-default Allocation Unit Size causing performance issues.

@ Policies
Add another NIC to create a NIC Team
(5] Machine Configuration

B3 Run command (preview) High Disk Write Latency

g SQL Server Configure Authorized User List for Setting “Restore files and directories” and Enforce via GPO

< Configuration

# Updates Define and Enforce Setting "Back up files and directories" via GPO for Accounts Which Need This Level of Access
82 Inventory 14_High Cpu utilization

% Change tracking

Recommendation X

exposure, and other malicious activities.

Suggested Actions

To address this issue, carry out the following process

1. Check that the option to enable automatic updates on the servers has been switched
on. This setting is in Control Panel, under Control Panel > All Control Panel Items >
Windows Update > Change settings.

2. Run a manual update from the Windows Update icon in Control panel. Review the
updates that are listed and then accept and install the required files.

3.1f you are using an infrastructure management environment such as System Center
Configuration Manager or Microsoft Intune, check the operation of that environment
and identify reasons why updates are not being delivered.

If the update operation fails, check basic network connectivity and test whether the Domain
Controller can access the Internet.

Context

Failure to keep core infrastructure servers updated with the latest operating system updates
and service packs, especially those with a “critical” severity rating, leaves the entire
environment at extreme risk to service outages, data loss and exposure, and other malicious
activities. Domain controllers function as the underlying infrastructure component for many
other servers and applications. The loss of the Active Directory infrastructure can be a
corporate-wide crippling event

Prioritization Guidance

Impact Effort Probability

Catastrophic Impact ~ Moderate Effort  Low to Moderate

How to Troubleshoot
N/A

Learn More

C ing Automatic Updates by using Group Policy

Q!

Close

Pendant toute la durée de la préversion publique, nous proposons des mises a jour pour

améliorer I'expérience. Pour mettre a jour I'évaluation des meilleures pratiques (préversion),

procédez comme suit :

1. Accédez a votre ressource.

2. Dans le volet gauche, développez Parametres et sélectionnez Extensions.

3. Sélectionnez le bouton Mettre a jour pour I'une des trois extensions disponibles :

® AzureMonitorWindowsAgent
® assessmentplatform

® windowsserverassessment
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Microsoft Azure (Preview) £ Search resources, services, and docs (G+/)

Home > TK5-3WP16R1416

| 9 copilot

i1 TK5-3WP16R1416 | Extensions

Machine - Azure Arc

£ Search
& Overview
B Activity log
Aq. Access control (IAM)
@ Tags
X Diagnose and solve problems
I Resource visualizer
v Settings

& Connect

g, Windows Admin Center
(preview)

© Security

Best Practices
Assessment (preview)

=
] Extensions
11l Properties
8 tocks
v Operations
G Policies
(5 Machine Configuration

E¥ Run command (preview)

g SQL Server
= Configuration

48 Updates
& Inventory
% Change tracking

v Monitoring

Résoudre

@ Directory: Microsoft

¢ + Add () Refresh

P Search to filter items.

Name Type Version

O g 12510
O 45
o M

16

[ Uninstall

Update available

No

No

No

@ The Log Analytics agents (OMS/MMA) will reach end of support by August 2024. Azure Monitor agent is the recommended replacement. Learn more about migrating to Azure Monitor >

Status Automatic upgrade

Succeeded Enabled
Succeeded Not supported

Succeeded Not supported

les problemes de déploiement

En cas d'échec de votre déploiement, la notification de votre déploiement a échoué s'affiche.

Microsoft Azure (Preview) L Search resources, services, and docs (G+/)

Home

L o d

£ Search

o4 Overview

LZ]

Inputs

Outputs

’

Template

Azure Arc | Machines >

Yeployment

® The resource provision operation did not complete within the allowed timeout period. Click here for details

10-18utctest-1

[ 0 Copilot

> Deployments

» BPADeploy-Ext-10-18utctest-1-eeee0000-uu11-2222 | Overview =

[i] Delete " Redeploy J Download () Refresh

Your deployment failed

Deployment name : BPADeploy-Ext-10-18utctest-1-eeee0000-uu11-2222
Subscription
Resource group

Start time

/' Deployment details

Resource Type
10-18utctest-1/windowsserverassessment

windowsserver-dcr-assoc

10-18utctest-1/assessmentplatform

e 00 0

10-18utctest-1/AzureMonitorWindowsAgent

# Microsoft HybridCompute/mact

5/8/2024, 426:05 PM

Status

# Microsoftinsights data collectio OK
# Microsoft HybridCompute/mact OK

# Microsoft HybridCompute/mact OK

RequestTimeout

Errors X

Summary  Raw Error

ERRORTYPE

The resource provision operation did not complete within the allowed
timeout period. (Code: ResourceDeploymentFailure)
Troubleshooting Options

Common Azure deployment errors =

+Quota @

New Support Request 7

Give Feedback

& Tell us about your experience with the ARM Errors page

Si cette erreur se produit, votre extension doit étre réactivée. Pour corriger ce probleme,

procédez comme suit :

1. Accédez a votre ressource.


https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-best-practices-assessment-update-extensions.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-best-practices-assessment-update-extensions.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-best-practices-assessment-error.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-best-practices-assessment-error.png#lightbox

2. Dans le volet gauche, développez Parametres et sélectionnez Extensions.

3. Dans la colonne Name , ou windowsserverassessment est affiché, suivez cette ligne pour

localiser votre numéro de version sous la ligne Version .

4. A distance sur votre appareil serveur et exécutez la commande suivante en tant
qu’'administrateur :

PowerShell

cd C:\Packages\Plugics\microsoft.serviceshub.windowsserverassessment\
<VersionNumber>

scripts\\RunPsl.cmd Enable-Assessment

Les utilisateurs doivent s'attendre a la sortie suivante lors de I'exécution de ce script :

EX Administrator: Windows PowerShell - O X

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\wacadmin> cd C:\Packages\Plugins\microsoft.serviceshub.windowsserverassessment\1.6\Scripts

PS C:\Packages\Plugins\microsoft.serviceshub.windowsserverassessment\1.6\Scripts> cd ..

PS C:\Packages\Plugins\microsoft.serviceshub.windowsserverassessment\1.6> scripts\\RunPsl.cmd Enable-Assessment

Write Solution Enable status to status file

[WindowsServerAssessment]Generating new random AssessmentId aaaaaaaa-0000-1111-2222-bbbbbbbbbbbb

[WindowsServerAssessment]Created schedule task with AssessmentId aaaaaaaa-0000-1111-2222-bbbbbbbbbbbb

[WindowsServerAssessment]Storing AssessmentId aaaaaaaa-@00@-1111-2222-bbbbbbbbbbbb in registry

[WindowsServerAssessment]Are you aware that creating WindowsServerAssessment task accepts a (g)MSA account as the Task Runner? This is more secure and doesn't require specifying o
r changing passwords. You may ask your system administrator to provide you with a (g)MSA account

[WindowsServerAssessment][2861]To start an WindowsServerAssessment the NT AUTHORITY\SYSTEM user must have the ‘Log on as a batch job' right. Please verify using Local Security Pol
icy manager.

[WindowsServerAssessment]Creating Windows Schedule task to run assessment...

[WindowsServerAssessment]Task Creation Successful

[WindowsServerAssessment JWindowsServerAssessment setup successful

[WindowsServerAssessment]Detailed log is at: C:\Users\wacadmin\AppData\Local\Temp\2\Assessments_Configuration_WindowsServerAssessment_20240509_063922.1og
[WindowsServerAssessment][2852]To receive continued assessment updates, please close this Powershell window

[WindowsServerAssessment]Generating new random AssessmentId bbbbbbbb-1111-2222-3333-ccccccccccce

[WindowsServerAssessment]Created schedule task with AssessmentId bbbbbbbb-1111-2222-3333-cccccccccccc

[WindowsServerAssessment]Enabling Assessment Windows Schedule tasks...

[WindowsServerAssessment]Enabling Assessment Windows Schedule task... WindowsServerAssessment_0509202406392239_Targets_1

[WindowsServerAssessment JWindowsServerAssessment setup successful

[WindowsServerAssessment]Detailed log is at: C:\Users\wacadmin\AppData\Local\Temp\2\Assessments_Configuration_WindowsServerAssessment_20240509_063924.log
[WindowsServerAssessment][2852]To receive continued assessment updates, please close this Powershell window

[WindowsServerAssessment]Generating new random AssessmentId cccccccc-2222-3333-4444-dddddddddddd

[WindowsServerAssessment]Created schedule task with AssessmentId cccccccc-2222-3333-4444-dddddddddddd

[WindowsServerAssessment]Invoking Assessment Windows Schedule tasks...

[WindowsServerAssessment]Invoking Assessment Windows Schedule task... WindowsServerAssessment_0509202406392239 Targets_1

[WindowsServerAssessment JWindowsServerAssessment setup successful

[WindowsServerAssessment]Detailed log is at: C:\Users\wacadmin\AppData\Local\Temp\2\Assessments_Configuration_WindowsServerAssessment_20240509_063924.1og
[WindowsServerAssessment][2852]To receive continued assessment updates, please close this Powershell window

PS C:\Packages\Plugins\microsoft.serviceshub.windowsserverassessment\1.6>

5. Une fois le script terminé, accédez a votre Portail Azure. Ouvrez votre ressource,

sélectionnez Best Practices Assessment (préversion), puis exécutez I'évaluation.

Envoyer des commentaires sur les outils

Pour signaler les commentaires de |'application pour I'outil d'évaluation des meilleures
pratiques ou si d'autres problemes sont rencontrés, faites-nous savoir via le Hub de
commentaires. Pour plus d'informations, consultez Envoyer des commentaires sur les outils.
Sous Résumer vos commentaires, tapez Azure Arc BPA (préversion) et effectuez les étapes
restantes.
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Voir aussi

e Configurer Azure Site Recovery pour les serveurs Windows activés pour Azure Arc

e Configurer la prise en charge a distance des serveurs Windows avec Arc



Configurer la prise en charge a distance des
serveurs Windows avec Arc

15/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016

En activant le support a distance (préversion), vous autorisez un professionnel du support
Microsoft a résoudre votre probleme plus rapidement en accédant a votre appareil a distance
pour la résolution des problemes. Vous avez un contrdle total sur le niveau d'acces que les
professionnels du support Microsoft ont, la durée de I'acces et votre consentement est requis
pour accéder a votre appareil. Le support Microsoft ne peut accéder a votre appareil qu'apres
avoir envoyé une demande de support. Pour savoir comment créer une demande, consultez

Créer une demande de support Azure.

Une fois le support a distance activé, le support Microsoft obtient un accés temporaire a votre
appareil. L'acces est effectué via un canal sécurisé, audité et conforme qui utilise HTTPS sur le
port 443 avec le trafic chiffré TLS 1.2. Les actions que les professionnels du support Microsoft
peuvent effectuer sont limitées a ce que vous autorisez, en utilisant Just Enough Administration
(JEA). Ce processus implique I'acces authentifié entre vous et le support Microsoft pour les
diagnostics, la résolution des problémes et les actions de correction.

Pour simplifier la configuration et améliorer la résolution des problemes de support, I'extension
Arc de support a distance peut préinstaller 'agent de support distant sur tous les noeuds de

cluster et configurer des taches planifiées pour JEA. Le flux de travail JEA est le suivant :
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@ You grant just-in-time authenticated access

= a

You Microsoft Customer
Support Engineers

o

Customer Support can gather diagnostics +
troubleshooting information from your device

(o ]
&I P Diagnaostics + logs _

Microsoft Customer Azure Arc-enabled
Support Engineers WS server

@ Customer Support can initiate remediation actions on
your device

.) Initiate remediation action

Microsoft Customer
Support Engineers

e

a:a

Azure Arc-enabled
WS saerver

Prerequisites

e \Votre appareil doit exécuter un systeme d’exploitation Windows Server 2016 local ou
ultérieur avec Arc avec un minimum de 4 Go de mémoire.

e Sivous débutez avec Azure Arc, votre appareil doit étre intégré. Pour plus d'informations,
consultez démarrage rapide : Connecter des machines hybrides avec des serveurs avec
Azure Arc.

e Vous devez utiliser les types de licences Windows Server Pay-as-you-go ou Software

Assurance.

Configurer la prise en charge a distance
Pour configurer la prise en charge a distance, procédez comme suit :

1. Accédez au Portail Azure &, puis sélectionnez votre appareil Windows Server Arc. Cette
machine virtuelle doit étre I'héte Hyper-V.
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2. Dans le volet gauche, accédez a la gestion de Windows, puis sélectionnez Support a

distance (préversion) .

3. Dans I'écran Support a distance (préversion), sélectionnez Configuration.

= Microsoft Azure (Preview) P Search resources, services, and docs (G+/) I D Copilot Q& @ &
Home > prgokhal-vm1
2 prgokhal-vm1 | Remote Support (preview) » - X
Machine - Azure Arc
O Search 0 @® Remote Support is only available for Windows Server with Pay-as-you-go or Software Assurance license types. Currently the license type is not configured. Attest to your license type

& Overview
B Activity log

Ra Access control (IAM)

@ Togs
K Diagnose and solve problems

Settings

v v

Operations

v

Licenses
Remote Support (preview,
v Windows management pport (p )

. Allow a Microsoft support professional to access to your device remotely and perform limited troubleshooting and repair
4 Remote Support (preview)

Learn more
g, Windows Admin Center
(preview)

v

Monitoring

v

Automation

> Help

Y

4. Une fois la configuration terminée, I'écran Sessions de Support a Distance s'affiche.

= Microsoft Azure (Preview) £ Search resources, services, and docs (G+/) I O Copilot Q28 @ &
Home > prgokhal-rg > prgokhal-vm1
2 prgokhal-vm1 | Remote Support (preview) # - X

Machine - Az

{ Grantaccess () Refresh

a
@ Togs A Essentials
X Diagnose and solve problems Access sate Revoked
V' Settings
& Connect You can use remote support to allow a Microsoft support professional to solve your support case faster by permitting access to your device remotely and performing limited troubleshooting and repair. We
recommend granting access when creating a support ticket. A new session is created each time an engineer connects to your device. Learn more &
O Security
2 Extensions Remote Support Sessions ()
Il Properties Active Sessions (0)
8 Locks
Session start time Session end time Server Access level Transcript
> Operations
v Licenses
Past Sessions (3)
Windows Server
(preview) Session start time Session end time Server Access level Transcript
v Windows management
10/3/2024, 11:11:11 AM 10/3/2024, 1:11:14 PM PRGOKHAL-VM1 Diagnostics n
» Remote Support 9 D
“ (preview)
Windows Admin Center 10/2/2024,12:17:53 PM 10/2/2024, 1223:34 PM PRGOKHAL-VM1 Diagnostics and repair ~
B (oreview
o Disaster recovery 10/1/2024, 10:28:59 AM 10/1/2024, 1029:29 AM PRGOKHAL-VM1 Diagnostics N
(preview) (b}
Best Practices
T 2
Assessment (preview)
> Monitoring
Vv Automation v

5. Pour accorder l'accés a une session de support a distance, sélectionnez + Accorder
I'acces en haut de la page.

6. Spécifiez le niveau d'acces et la période d'acces pour votre session.
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Remote Support Sessions ()

®! Extensions

Il Properties Active Sessions (0)
2 locks
Session start time Session end time Server
> Operations

v Licenses
Past Sessions (3)
Windows Server
L
(preview)

Session start time Session end time Server
V' Windows management
10/3/2024, 11:11:11 AM 10/3/2024, 1:11:14 PM PRGOKHAL-VM1
w Remote Support
“ (preview)
g, Windows Admin Center 10/2/2024, 12:17:53 PM 10/2/2024, 12:23:34 PM PRGOKHAL-VM1
(preview)
s Disaster recovery 10/1/2024, 10:28:59 AM 10/1/2024, 10:29:29 AM PRGOKHAL-VM1
(preview)

Best Practices
L4
Assessment (preview)

> Monitoring

Vv Automation

Grant remote support access X

This grants Microsoft access to your device.

Access level * ® Diagnostics
(View diagnostic info and logs)

") Diagnostics and repair
(View diagnostic info and logs; perform
limited repair actions)

Access period * 7 days (recommended) v

Remote support terms and conditions
By approving this request, the Microsoft support organization or the Azure engineering
team supporting this feature ("Microsoft Support Engineer”) will be given direct access to

your device for troubleshooting purposes and/or resolving the technical issue described in
the Microsoft support case.

1 agree to these terms and conditions

@

Cancel

7. Lisez les conditions générales avant de sélectionner le j'accepte ces conditions case a

cocher, puis sélectionnez Accorder l'acces.

Configurer l'acces a la prise en charge a distance

Les utilisateurs peuvent également modifier le niveau d'accés et de durée a tout moment. Pour

apporter ces modifications apres la configuration, procédez comme suit :

1. Dans le volet gauche, accédez a la gestion de Windows, puis sélectionnez Support a

distance (préversion) .

2. Sélectionnez Configurer I'accés en haut de la page.


https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-remote-support-grant-remote-support-access.png#lightbox
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= Microsoft Azure (Preview)
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£ Search resources, services, and docs (G+/) I O Copilot Q& @ &

2 prgokhal-vm1 | Remote Support (preview)
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A Overview
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X Diagnose and solve problems
> Settings
> Operations
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Vv Windows management
2 Remote Support (preview)

!‘ Windows Admin Center
(preview)

& Disaster recovery (preview)

Best Practices Assessment
2 )
preview)

> Monitoring

> Automation

> Help

X Revoke access 5} Configure access () Refresh

A Essentials
Access state Granted Acce
Microsoft support acces... : Diagnostics and repair Conr

You can us
recommen

e support to allow a Microsoft support professional to solve your support case faster by pe

Remote Support Sessions ()

Active Sessions (0)

Session start time Session end time Server

Past Sessions (3)

Session start time Session end time Server

10/3/2024, 11:11:11 AM 10/3/2024, 1:11:14 PM PRGOKHAL-VM1
10/2/2024,12:17:53 PM 10/2/2024, 122334 PM PRGOKHAL-VM1
10/1/2024, 10:28:59 AM 10/1/2024, 102929 AM PRGOKHAL-VM1

Configure remote support access X

This grants Microsoft access to your device. An agent s installed when an engineer connects to

your device.

ing access when creating a support ticket. A new session is created each time an engineer ¢ Access expires on

Cancel

Diagnostics
(View diagnostic info and logs)

®) Diagnostics and repair

(View diagnostic info and logs; perform
imited repair actions)

Mon Nov 04 2024 [T || 1214 PM

3. Une fois les modifications effectuées, sélectionnez Enregistrer les modifications.

Révoquer l'acces a la prise en charge a distance

Si I'acces au support a distance n’est plus nécessaire, les utilisateurs peuvent choisir de

révoquer l'acces a tout moment. Pour révoquer |'acces, procédez comme suit :

1. Dans le volet gauche, accédez a la gestion de Windows, puis sélectionnez Support a

distance (préversion) .

2. Sélectionnez Révoquer l'acces en haut de la page, puis sélectionnez Révoquer l'accés

dans I'écran Révoquer l'accés au support a distance ?


https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-remote-support-configure-remote-support-access.png#lightbox
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Settings
Operations Remote Support Sessions (.
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Active Sessions (0)
v Windows management

R Session start time Session end time Server
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"9 (preview Past Sessions (3|
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Session start time Session end time Server
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preview)
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Conditions genérales du support a distance

Les conditions générales suivantes décrivent la fagon dont les données sont gérées pendant les
sessions de support a distance. Lisez-les attentivement avant d'accorder l'acces.

By approving this request, the Microsoft support organization or the Azure
engineering team

supporting this feature ("Microsoft Support Engineer") will be given direct access
to your device

for troubleshooting purposes and/or resolving the technical issue described in the
Microsoft

support case.

During a remote support session, a Microsoft Support Engineer may need to collect
logs. By enabling

remote support, you have agreed to a diagnostics log collection by a Microsoft
Support Engineer to

address a support case. You also acknowledge and consent to the upload and
retention of those logs

in an Azure storage account managed and controlled by Microsoft. These logs may be
accessed by

Microsoft in the context of a support case and to improve the health of Windows
Server.

The data will be used only to troubleshoot failures that are subject to a support
ticket, and will
not be used for marketing, advertising, or any other commercial purposes without
your consent. The
data may be retained for up to ninety (90) days and will be handled following our
standard privacy


https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-remote-support-revoke-remote-support-access.png#lightbox
https://learn.microsoft.com/fr-fr/windows-server/manage/media/azure-arc/azure-arc-remote-support-revoke-remote-support-access.png#lightbox

practices.
Any data previously collected with your consent will not be affected by the

revocation of your
permission.

Pour plus d'informations sur la facon dont Microsoft traite les données personnelles,
notamment les données traitées et a quelles fins, consultez la Déclaration de confidentialite
Microsoft .

Voir aussi

e Configurer Azure Site Recovery pour les serveurs Windows activés pour Arc

e Configurer I'évaluation des meilleures pratiques pour les serveurs Windows activés par
Arc


https://www.microsoft.com/privacy/privacystatement
https://www.microsoft.com/privacy/privacystatement
https://www.microsoft.com/privacy/privacystatement

Vue d’ensemble de Windows Admin Center

16/08/2025S"applique a: Windows Admin Center, Windows Admin Center Preview

Windows Admin Center est un outil de gestion a distance pour Windows Server, pouvant
s'exécuter n'importe ou (environnement physique, virtuel, local, dans Azure ou hébergé) sans
frais supplémentaires.

Pour connaitre les nouveautés, consultez I'historique des versions.

Telécharger maintenant

Téléchargez Windows Admin Center® a partir du centre d'évaluation Microsoft.

Pour obtenir de I'aide sur I'installation, consultez Installer. Pour obtenir des conseils sur la prise

en main de Windows Admin Center, consultez Prise en main.

Pour mettre a jour les versions de Windows Admin Center qui ne sont pas des préversions,
utilisez Microsoft Update ou téléchargez et installez manuellement Windows Admin Center.
Chaque version non-Preview de Windows Admin Center est prise en charge jusqu’'a 30 jours
apres la publication de la prochaine version non-Preview. Pour plus d'informations , consultez
notre stratégie de support.

Scénarios d’utilisation de Windows Admin Center

Voici quelques-unes des taches que vous pouvez accomplir avec Windows Admin Center :

o Simplifier la gestion de serveurs : gérez vos serveurs et clusters avec des versions
modernisées d'outils familiers tels que le Gestionnaire de serveur. Effectuez une
installation en moins de cing minutes et gérez les serveurs de votre environnement
immédiatement, sans configuration supplémentaire requise. Pour plus d'informations,

consultez Qu'est-ce que Windows Admin Center ?

e Utiliser des solutions hybrides : I'intégration a Azure vous permet de connecter
éventuellement vos serveurs locaux a des services cloud appropriés. Pour plus

d'informations, consultez Services hybrides Azure.

e Rationaliser la gestion hyperconvergée: simplifiez la gestion des clusters hyperconvergés
Azure Local ou Windows Server. Utilisez des charges de travail simplifiées pour créer et
gérer des machines virtuelles, des volumes Espaces de stockage direct, des solutions SDN

(Software-Defined Networking), etc. Pour plus d'informations, consultez Gérer HCI.


https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/support/release-history
https://www.microsoft.com/evalcenter/download-windows-admin-center
https://www.microsoft.com/evalcenter/download-windows-admin-center
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Voici une vidéo qui vous donne une vue d'ensemble, suivie d'une affiche présentant plus de
détails :
https://www.youtube-nocookie.com/embed/WCWxAp27ERk &

Windows Admin Center B mord o popevarnvos,

Télécharger le PDF de cette affiche @

Apercu rapide du contenu

<> Agrandir le tableau

Understand Plan
- Qu'est-ce que Windows Admin Center ? - Quel type d'installation vous convient ?
- Questions fréquemment posées - Options d'acces utilisateur

- Etude de cas
- Produits de gestion associés

.. Agrandir le tableau

Deploy Configure

- Préparer votre environnement - Parametres de Windows Admin Center
- Installer Windows Admin Center - Autorisations et contrdle d'acces utilisateur
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Deploy Configure

- Activer une haute disponibilité - Connexions partagées
- Extensions
- Automatiser avec PowerShell

<> Agrandir le tableau

Use Connexion a Azure

- Démarrer et ajouter des connexions - Services hybrides Azure

- Gérer les serveurs - Connecter Windows Admin Center a Azure

- Déployer une infrastructure - Déployer Windows Admin Center dans Azure
hyperconvergée - Gérer les machines virtuelles Azure avec Windows Admin
- Gérer l'infrastructure hyperconvergée Center

- Gérer les clusters de basculement
- Gestion des machines virtuelles
- Exploitation forestiere

- Agrandir le tableau

Windows Admin Center dans Azure Support

- Gérer des machines virtuelles Windows Server laaS - Historique des versions

- Gérer les serveurs activés pour Azure Arc (préversion) - Stratégie de support

- Gérer les clusters locaux Azure (préversion) - Etapes courantes de résolution des problemes

- Problemes connus

<> Agrandir le tableau

Extend

- Vue d’ensemble des extensions
- Présentation des extensions

- Développer une extension

- Guides

- Extensions de publication

Découvrez les avantages que Windows Admin
Center offre aux clients

e « Avec [Windows Admin Center], nous avons réduit de plus de 75 % le temps et les efforts

nécessaires pour gérer le systeme de gestion. »

- Rand Morimoto, directeur de Convergent Computing
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e « Grace a [Windows Admin Center], nous pouvons gérer nos clients a distance sans
probléme a partir d'un portail HTML5 et avec une intégration compléte a Microsoft Entra
ID, et nous pouvons améliorer la sécurité avec |'authentification multifacteur. »

- Silvio Di Benedetto, fondateur et consultant senior d’Inside Technologies

e « Nous avons été en mesure de déployer des références SKU [Server Core] de maniere
plus efficace, d'améliorer |'efficacité des ressources, la sécurité et I'automatisation tout en
obtenant un bon degré de productivité et en réduisant les erreurs qui peuvent se
produire lors de la création de scripts uniquement. »

- Guglielmo Mengora, fondateur et PDG de VaiSulWeb

e « Avec [Windows Admin Center] les clients en particulier sur le marché SMB disposent
désormais d'un outil facile a utiliser pour gérer leur infrastructure interne. Il permet de
réduire les taches administratives et de gagner beaucoup de temps. Et le meilleur de
celui-ci : il n'y a pas de frais de licence supplémentaires pour [Windows Admin Center] !

- Helmut Otto, directeur général de SecureGUARD

Pour en savoir plus sur les entreprises qui utilisent Windows Admin Center dans leurs

environnements de production, consultez Etudes de cas Windows Admin Center.

Produits connexes

Windows Admin Center est concu pour gérer un seul serveur ou cluster. Il complete, mais ne
remplace pas les solutions de supervision et de gestion de Microsoft comme les Outils
d'administration de serveur distant (RSAT), System Center, Intune ou Azure Stack.

Pour savoir comment Windows Admin Center complete d'autres solutions de gestion
Microsoft, consultez Windows Admin Center et les solutions de gestion associées de Microsoft.

Restez a jour

e Suivez-nous sur X (anciennement Twitter) &
e Consultez nos blogs
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Forum aux questions sur Windows Admin
Center

Voici des réponses aux questions les plus frequemment posées sur Windows Admin Center.

Qu'est-ce que Windows Admin Center ?

Windows Admin Center est une plateforme et un ensemble d’outils d'interface graphique
utilisateur léger basé sur un navigateur pour les administrateurs informatiques afin de gérer
Windows Server et le client Windows. Il s'agit de I'évolution des outils d’administration intégrés
familiers, tels que le Gestionnaire de serveur et la Console de gestion Microsoft (MMC) en une

expérience moderne, simplifiée, intégrée et sécurisée.

Puis-je utiliser Windows Admin Center
dans des environnements de production ?

Yes. Windows Admin Center est généralement disponible et prét pour les déploiements
d'utilisation et de production étendus. Les fonctionnalités actuelles de la plateforme et les
outils de base répondent aux criteres de publication standard de Microsoft et a notre barre de
qualité pour la facilité d'utilisation, la fiabilité, les performances, I'accessibilité, la sécurité et

I'adoption.

Les versions de Windows Admin Center (sans préversion) sont prises en charge en continu, en
fonction des politique de cycle de vie moderne de Microsoft'. Cela signifie que seule la
derniere version de Windows Admin Center est gérée et prise en charge, et que les utilisateurs
doivent rester a jour en effectuant une mise a niveau vers la derniére version de Windows
Admin Center dans les 30 jours suivant la disponibilité pour rester pris en charge. Cette
stratégie s'applique a la fois a la plateforme Windows Admin Center elle-méme, ainsi qu'aux
extensions Microsoft publiées (sans préversion) publiées dans le flux d'extension Windows
Admin Center. Notez que certaines extensions peuvent étre mises a jour plus fréequemment
que d'autres, entre les versions de Windows Admin Center.

Pour plus d'informations sur les versions préliminaires de Windows Admin Center, consultez

versions windows Insider Preview £,

Combien colte-t-il d’utiliser Windows
Admin Center ?


https://support.microsoft.com/help/30881/modern-lifecycle-policy
https://support.microsoft.com/help/30881/modern-lifecycle-policy
https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewserver
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Windows Admin Center n'a aucun colt supplémentaire au-dela de Windows. Vous pouvez
utiliser Windows Admin Center (disponible en téléchargement distinct) avec des licences
valides de Windows Server ou du client Windows sans frais supplémentaires. Windows Admin
Center est concédé sous licence sous un contrat de lisence d'utilisateur final (CLUF)
supplémentaire Windows.

Quelles versions de Windows Server puis-je
gérer avec Windows Admin Center ?

Windows Admin Center est optimisé pour Windows Server 2025. Bien que Windows Admin
Center fonctionne le mieux avec Windows Server 2025, il prend en charge la gestion de
plusieurs versions que les clients utilisent déja : Windows Server 2016 et versions ultérieures
sont entierement prises en charge. Il existe également des fonctionnalités limitées pour la
gestion de Windows Server 2012.

Pouvez-vous installer Windows Admin
Center version 2410 alors qu’une ancienne
version de Windows Admin Center est déja
installée ?

Oui, vous pouvez installer Windows Admin Center 2410 en méme temps qu’une version de

passerelle héritée, a condition de ne pas choisir les mémes ports pour les deux installations.

Puis-je modifier les ports utilisés par ma
passerelle modernisée Windows Admin
Center apres l'installation ?

Oui, dans les Program Files pour Windows Admin Center, nous avons inclus un module
PowerShell appelé Microsoft.windowsAdminCenter.Configuration.psmi. Ce module vous permet

de modifier votre configuration WAC apres l'installation et se trouve dans le dossier
PowerShellModules de votre installation (C:\Program
Files\WindowsAdminCenter\PowerShellModules\ par défaut). Pour modifier les ports utilisés par

votre instance Windows Admin Center, exécutez la commande suivante :

PowerShell



Set-WACHttpsPort -Wacport <port> -ServicePortRangeStart <port> -ServicePortRangeEnd
<port>

Existe-t-il des problemes connus avec
Windows Admin Center version 2410 ?

Oui, il existe des problemes connus avec la passerelle modernisée. Pour obtenir la liste des

problémes connus, consultez notre page sur les problemes connus

Puis-je modifier les parametres de
configuration autres que les parametres de
port apres l'installation ?

Oui, vous pouvez utiliser le module Microsoft.WindowsAdminCenter.Configuration.psmi

PowerShell pour modifier vos parametres de configuration. Il se trouve dans le dossier
PowerShellModules de votre installation.

Toutes les fonctionnalités de la version 2311

sont-elles disponibles dans la version 2410
?

Oui, toutes les fonctionnalités de la version 2311 sont disponibles dans la version 2410. La
version 2410 est une passerelle modernisée qui inclut une nouvelle interface utilisateur et une
nouvelle expérience, mais elle conserve toutes les fonctionnalités de la version précédente. En

savoir plus sur la version 2311 de Windows Admin Center. &

Windows Admin Center est-il un
remplacement complet pour tous les outils
en boite et RSAT traditionnels ?

No. Bien que Windows Admin Center puisse gérer de nombreux scénarios courants, il ne
remplace pas completement tous les outils MMC (Microsoft Management Console)

traditionnels. Pour obtenir un apercu détaillé des outils inclus dans Windows Admin Center,


https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/support/known-issues
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découvrez plus en détail la gestion des serveurs dans notre documentation. Windows Admin

Center dispose des fonctionnalités clés suivantes dans sa solution du Gestionnaire de serveur :

e Affichage des ressources et de 'utilisation des ressources

o Certificate Management

e Managing Devices

e Event Viewer

e File Explorer

e Firewall Management

e Gestion des applications installées

e Configuration des utilisateurs et des groupes locaux

e Network Settings

o Affichage/fin des processus et création de vidages de processus
e Registry Editing

e Gestion des taches planifiées

e Gestion des services Windows

e Activation/désactivation des rdles et fonctionnalités

e Gestion des machines virtuelles et des commutateurs virtuels Hyper-V
e Managing Storage

e Gestion du réplica de stockage

e Gestion des mises a jour Windows

e PowerShell console

e Connexion Bureau a distance
Windows Admin Center fournit également ces solutions :

e La gestion de I'ordinateur fournit un sous-ensemble des fonctionnalités du Gestionnaire
de serveur pour la gestion des PC clients Windows 10 ou 11

e Le Gestionnaire de cluster de basculement prend en charge la gestion continue des
clusters de basculement et des ressources de cluster

e Hyper-Converged Cluster Manager offre une toute nouvelle expérience adaptée aux
espaces de stockage direct et Hyper-V. Il propose le tableau de bord et met 'accent sur
les graphiques et les alertes pour la surveillance.

Windows Admin Center est complémentaire et ne remplace pas les outils d'administration de
serveur distant, car les roles tels que Active Directory, DHCP, DNS, IS n‘ont pas encore de

fonctionnalités de gestion equivalentes dans Windows Admin Center.

Windows Admin Center peut-il étre utilise
pour gérer gratuitement Microsoft Hyper-V


https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/use/manage-servers

Server ?

Yes. Windows Admin Center peut étre utilisé pour gérer Microsoft Hyper-V Server 2019 et
Microsoft Hyper-V Server 2016.

Puis-je déployer Windows Admin Center
sur un ordinateur Windows ?

Oui, Windows Admin Center peut étre installé sur Windows 10 (version 1709 ou ultérieure) et
Windows 11. Windows Admin Center peut également étre installé sur un serveur avec
Windows Server 2016 ou version ultérieure en mode passerelle, puis accessible via un

navigateur web a partir d'un ordinateur Windows 10. En savoir plus sur les options
d’installation.

J'ai entendu dire que Windows Admin
Center utilise PowerShell sous le capot,
puis-je voir les scripts réels qu'il utilise ?

Yes! Consultez les scripts PowerShell utilisés dans Windows Admin Center.

Existe-t-il des plans pour Windows Admin
Center pour gérer Windows Server 2008 R2
ou version antérieure ?

Windows Admin Center ne prend plus en charge les fonctionnalités de pour gérer Windows
Server 2008 R2. Windows Admin Center s'appuie sur les fonctionnalités powerShell et les
technologies de plateforme qui n’existent pas dans Windows Server 2008 R2 et versions
antérieures, ce qui rend la prise en charge complete infeasible. Si vous ne I'avez pas encore fait,
Microsoft recommande de passer a Azure ou de procéder a la mise a niveau vers la derniere
version de Windows Server ',

Existe-t-il des plans pour Windows Admin
Center pour gérer les connexions Linux ?


https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/plan/installation-options
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/plan/installation-options
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/use/get-started#view-powershell-scripts-used-in-windows-admin-center
https://www.microsoft.com/cloud-platform/windows-server-2008
https://www.microsoft.com/cloud-platform/windows-server-2008
https://www.microsoft.com/cloud-platform/windows-server-2008

Nous étudions en raison de la demande du client, mais il n’existe actuellement aucun plan
verrouillé a livrer, et la prise en charge peut se composer uniquement d'une connexion de

console via SSH.

Quels navigateurs web Windows Admin
Center prend-il en charge ?

Les dernieres versions de Microsoft Edge (Windows 10, version 1709 ou ultérieure), Google
Chrome et Microsoft Edge Insider @ sont testés et pris en charge sur Windows 10 et versions
ultérieures. Afficher les problemes connus spécifiques du navigateur. D'autres navigateurs web
modernes ou d'autres plateformes ne font actuellement pas partie de notre matrice de test et

ne sont donc pas officiellement pris en charge.

Comment Windows Admin Center gere-t-il
la sécurité ?

Le trafic du navigateur vers la passerelle Windows Admin Center utilise HTTPS. Le trafic de la
passerelle vers des serveurs managés est standard powerShell et WMI sur WinRM. Nous
prenons en charge LAPS (solution de mot de passe d’'administrateur local), la délégation
contrainte basée sur les ressources, le controle d'accés de passerelle a I'aide d'Active Directory
ou microsoft Entra ID et le contrdle d'acces en fonction du rdle pour la gestion des serveurs
cibles.

Windows Admin Center utilise-t-il CredSSP
?

Oui, dans certains cas, Windows Admin Center nécessite CredSSP. CredSSP est requis pour
transmettre vos informations d'identification pour I'authentification aux ordinateurs au-dela du
serveur spécifique que vous ciblez pour la gestion. Par exemple, si vous gérez des machines
virtuelles sur le serveur B, mais que vous souhaitez stocker les fichiers vhdx pour ces machines
virtuelles sur un partage de fichiers hébergé par le serveur C, Windows Admin Center doit
utiliser CredSSP pour s'authentifier aupres du serveur C pour accéder au partage de fichiers.

Windows Admin Center gere automatiquement la configuration de CredSSP apres avoir
demandé votre consentement. Avant de configurer CredSSP, Windows Admin Center vérifie
que le systeme dispose des dernieres mises a jour @ CredSSP.

CredSSP est actuellement utilisé dans les domaines suivants :


https://microsoftedgeinsider.com/
https://microsoftedgeinsider.com/
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/support/known-issues#browser-specific-issues
https://support.microsoft.com/help/4093492/credssp-updates-for-cve-2018-0886-march-13-2018
https://support.microsoft.com/help/4093492/credssp-updates-for-cve-2018-0886-march-13-2018

e Utilisation du stockage SMB désagrégé dans I'outil machines virtuelles
e Utilisation de I'outil Mises a jour dans les solutions de gestion de cluster de basculement
ou de Hyper-Converged, qui effectue Cluster-Aware mise a jour

Existe-t-il des dépendances cloud ?

Windows Admin Center ne nécessite pas d'acces a Internet et ne nécessite pas Microsoft Azure.
Windows Admin Center gere les instances Windows Server et Windows n'importe ou : sur des
systemes physiques, ou dans des machines virtuelles sur n'importe quel hyperviseur ou
s'exécutant dans n'importe quel cloud. Bien que Windows Admin Center s'integre a différents
services Azure, ces fonctionnalités sont facultatives et ne sont pas requises pour utiliser
Windows Admin Center. Les connexions aux ressources azure nécessitent une connexion
internet/réseau active et fonctionnelle, afin d'appliquer les modifications administratives et
d'afficher les états.

Existe-t-il d’autres dépendances ou
conditions préalables ?

Windows Admin Center peut étre installé sur windows 10 Fall Anniversary Update (1709) ou
version ultérieure, ou Windows Server 2016 ou version ultérieure. Pour gérer Windows Server
2008 R2, 2012 ou 2012 R2, I'installation de Windows Management Framework 5.1 est requise
sur ces serveurs. Il n'existe aucune autre dépendance. IIS, agents et SQL Server ne sont pas
obligatoires.

Qu'en est-il de l'extensibilite et de la prise
en charge tierce ?

Windows Admin Center dispose d'un Kit de développement logiciel (SDK) pour permettre a
tout le monde d'écrire sa propre extension. En tant que plateforme, la croissance de notre
écosystéme et l'activation de I'extensibilité des partenaires a été une priorité clé depuis le
début. En savoir plus sur le sdk Windows Admin Center.

Puis-je gérer l'infrastructure Hyper-
Converged avec Windows Admin Center ?

Yes. Windows Admin Center prend en charge la gestion des clusters hyperconvergés exécutant

Windows Server 2016 ou Windows Server 2019. La solution de gestionnaire de clusters


https://learn.microsoft.com/fr-fr/windows-server/failover-clustering/cluster-aware-updating
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/extend/extensibility-overview

hyperconvergée dans Windows Admin Center était précédemment en préversion, mais elle est
désormais en disponibilité générale, avec certaines nouvelles fonctionnalités en préversion.

Pour plus d'informations, en savoir plus sur la gestion de l'infrastructure hyperconvergée.

Windows Admin Center nécessite-t-il
System Center ?

No. Windows Admin Center est complémentaire de System Center, mais System Center nest

pas requis. En savoir plus sur Windows Admin Center et System Center.

Windows Admin Center peut-il remplacer

System Center Virtual Machine Manager
(SCVMM) ?

Windows Admin Center et SCVMM sont complémentaires ; Windows Admin Center est destiné
a remplacer les composants logiciels enfichables MMC (Microsoft Management Console)
traditionnels et I'expérience d’'administration du serveur. Windows Admin Center n'est pas
destiné a remplacer les aspects de surveillance de SCVMM. En savoir plus sur Windows Admin
Center et System Center.

Qu’'est-ce que Windows Admin Center
Preview, quelle version est adaptée a moi ?

Il existe deux versions de Windows Admin Center disponibles pour le téléchargement :

Windows Admin Center (Centre d'administration Windows)

e Pour les administrateurs informatiques qui ne sont pas en mesure de mettre a jour
fréquemment ou qui veulent plus de temps de validation pour les versions qu'ils utilisent
en production, cette version est pour vous. Notre version en disponibilité générale
actuelle est Windows Admin Center 1910.

e Les versions de Windows Admin Center (sans préversion) sont prises en charge en
continu, en fonction des politique de cycle de vie moderne de Microsoft@. Cela signifie
que seule la derniere version de Windows Admin Center est gérée et prise en charge, et
que les utilisateurs doivent rester a jour en effectuant une mise a niveau vers la derniere
version de Windows Admin Center dans les 30 jours suivant la disponibilité pour rester

pris en charge. Cette stratégie s'applique a la fois a la plateforme Windows Admin Center


https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/use/manage-hyper-converged
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/understand/related-management#system-center
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/understand/related-management#system-center
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/understand/related-management#system-center
https://support.microsoft.com/help/30881/modern-lifecycle-policy
https://support.microsoft.com/help/30881/modern-lifecycle-policy

elle-méme, ainsi qu'aux extensions Microsoft publiées (sans préversion) publiées dans le
flux d'extension Windows Admin Center. Notez que certaines extensions peuvent étre
mises a jour plus frequemment que d'autres, entre les versions de Windows Admin
Center. Pour plus d'informations sur les versions préliminaires de Windows Admin Center,
consultez versions windows Insider Preview &',

e Pour obtenir la derniére version, téléchargez ici .

Apercu de Windows Admin Center

e Pour les administrateurs informatiques qui veulent les fonctionnalités les plus récentes et
les plus grandes sur une cadence réguliere, cette version est pour vous. Notre intention
est de fournir des mises a jour ultérieures tous les mois. La plateforme principale continue
d'étre préte pour la production et la licence fournit des droits d'utilisation de production.
Ces builds introduisent de nouveaux outils et fonctionnalités clairement marqués comme
PREVERSION et conviennent a I'évaluation et aux tests.

e Pour obtenir la derniére version Insider Preview, les Insiders inscrits peuvent télécharger
Windows Admin Center Preview directement a partir de la page de téléchargement
Windows Server Insider Preview 2, sous la liste déroulante Téléchargements
supplémentaires. Si vous n'étes pas inscrit en tant qu’lnsider, consultez Prise en main de
Windows Servert® sur le portail Windows Insiders for Business.

Pourquoi « Windows Admin Center » a-t-il
été choisi comme nom final pour « Project
Honolulu » ?

Windows Admin Center est le nom officiel du produit « Project Honolulu » et renforce notre

vision d'une expérience intégrée pour les administrateurs informatiques dans un large éventail
de scénarios d’administration et de gestion de base. Il met également en évidence notre focus
client sur les besoins de I'utilisateur administrateur informatique comme central pour la fagcon

dont nous investissons et ce que nous fournissons.

Ou puis-je en savoir plus sur Windows
Admin Center ou obtenir plus de détails ?

Notre page de lancement est le meilleur point de départ et contient des liens vers notre
contenu de documentation nouvellement classé, I'emplacement de téléchargement, la fagon

de fournir des commentaires, des informations de référence et d'autres ressources.


https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewserver
https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewserver
https://aka.ms/WACDownload
https://aka.ms/WACDownload
https://microsoft.com/en-us/software-download/windowsinsiderpreviewserver
https://microsoft.com/en-us/software-download/windowsinsiderpreviewserver
https://insider.windows.com/en-us/for-business-getting-started-server/
https://insider.windows.com/en-us/for-business-getting-started-server/
https://insider.windows.com/en-us/for-business-getting-started-server/
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/overview

Qu'est-ce que I'historique des versions de
Windows Admin Center ?

Afficher I'historique des versions ici.

Je rencontre un probleme avec Windows
Admin Center, ou puis-je obtenir de l'aide ?

Consultez notre guide de résolution des problemes et notre liste de problemes connus.


https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/support/release-history
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/support/troubleshooting
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/support/known-issues

Documentation de System Center

Documentation de System Center pour les versions 2016 et ultérieures. La documentation couvre

la version LTSC de System Center.
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Gestionnaire de protection des données

@ Important

Service Provider Foundation (SPF) est supprimé de System Center 2025. Toutefois, SPF 2022

continuera de fonctionner avec les composants System Center 2025.

\. J

Chaque organisation a besoin d'une strategie de continuité d'activité et de reprise d'activité
(BCDR) pour garantir que les ressources sont disponibles pendant les pannes planifiées et non
planifiées. Votre stratégie BCDR nécessite de sécuriser et de récupérer vos données et de
maintenir en permanence vos charges de travail métier, applications et services disponibles en
continu. System Center Data Protection Manager (DPM) est un systeme robuste de sauvegarde et
de récupération d'entreprise qui contribue a votre stratégie BCDR en facilitant la sauvegarde et la

récupération des données d'entreprise.

Pour obtenir des mises a jour sur les versions, les fonctionnalités et les améliorations de System

Center, consultez le blog Tech Community 2.
Vous pouvez déployer System Center DPM pour :

e Sauvegarde tenant compte des applications : sauvegarde des workloads Microsoft tenant

compte des applications, notamment SQL Server, Exchange et SharePoint.

e Sauvegarde de fichiers : sauvegarde de fichiers, de dossiers et de volumes pour les

ordinateurs exécutant des systemes d'exploitation client Windows server et Windows.

e Sauvegarde du systéme : sauvegarder I'état du systeme ou exécuter des sauvegardes
completes d'ordinateurs physiques exécutant Windows Server ou des systemes

d’exploitation clients Windows.

e Sauvegarde de machine virtuelle : sauvegardez des machines virtuelles Hyper-V ou VMware
exécutant Windows ou Linux. Vous pouvez sauvegarder une machine virtuelle entiere ou
exécuter des sauvegardes prenant en charge les applications des charges de travail

Microsoft sur des machines virtuelles Hyper-V/VMware exécutant Windows.
e Obtenez une liste complete de ce que DPM peut sauvegarder ?

DPM peut stocker des données de sauvegarde dans :



https://techcommunity.microsoft.com/category/systemcenter/blog/systemcenterblog
https://techcommunity.microsoft.com/category/systemcenter/blog/systemcenterblog
https://learn.microsoft.com/fr-fr/system-center/dpm/dpm-protection-matrix?view=sc-dpm-2025

e Disque : pour le stockage a court terme, DPM sauvegarde les données dans les pools de

disques.

e Azure : Pour le stockage a court et a long terme, les données DPM stockées dans des pools

de disques peuvent étre sauvegardées dans le cloud Microsoft Azure a I'aide du service

Sauvegarde Azure.

e Bande : pour le stockage a long terme, vous pouvez sauvegarder des données sur bande,

qui peuvent ensuite étre stockées hors site.

Lorsque des pannes se produisent et que les données sources ne sont pas disponibles, vous

pouvez utiliser DPM pour restaurer facilement des données vers la source d’origine ou vers un

autre emplacement. De cette facon, si les données d'origine ne sont pas disponibles en raison de

problémes planifiés ou inattendus, vous pouvez facilement restaurer des données a partir d'un

autre emplacement. DPM utilise SQL Server comme base de données et vous protégez le serveur

DPM lui-méme a des fins de récupération d'urgence. Le diagramme suivant fournit une vue

d'ensemble de la fonctionnalité de sauvegarde DPM.
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En savoir plus sur le fonctionnement de DPM ?

(Derniére mise a jour : 01/09/2025 )
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Responsable des opérations

\.

@ Important

Service Provider Foundation (SPF) est supprimé de System Center 2025. Toutefois, SPF 2022

continuera de fonctionner avec les composants System Center 2025.

Bienvenue dans System Center - Operations Manager. Operations Manager fournit une

surveillance de l'infrastructure flexible et rentable, permet de garantir les performances

prévisibles et la disponibilité des applications vitales, et offre une surveillance complete pour

votre centre de données et votre cloud, tant privé que public.

Documentation du gestionnaire des opérations

e Prise en main de System Center - Operations Manager

Ecrit pour les clients qui sont nouveaux dans Operations Manager ou qui recherchent des

informations « Nouveautés ».
e Planification pour System Center - Operations Manager

Passez en revue les informations pour vous aider a planifier le déploiement d’Operations

Manager dans votre organisation.
e Déploiement de System Center - Operations Manager

Lisez ces articles pour découvrir comment déployer Operations Manager dans votre

environnement.
e System Center - Guide des opérations de Operations Manager

Lisez ces articles une fois que vous avez Operations Manager opérationnel et que vous
souhaitez commencer a surveiller votre environnement et procédures pour les opérations

quotidiennes.
e Guide de création du pack d’administration pour Operations Manager

Le Guide de création du pack d’administration pour Operations Manager fournit des

informations sur la création d'une supervision personnalisée pour votre service ou votre



https://learn.microsoft.com/fr-fr/system-center/scom/get-started?view=sc-om-2025
https://learn.microsoft.com/fr-fr/system-center/scom/plan-overview?view=sc-om-2025
https://learn.microsoft.com/fr-fr/system-center/scom/deploy-overview?view=sc-om-2025
https://learn.microsoft.com/fr-fr/system-center/scom/manage-operations-guide-overview?view=sc-om-2025
https://learn.microsoft.com/fr-fr/previous-versions/system-center/system-center-2012-R2/hh457564(v=sc.12)

application.
e System Center - Résolution des problemes d'Operations Manager

Lisez ces articles pour découvrir comment résoudre les problemes d'Operations Manager

dans votre environnement.

Pour obtenir des mises a jour sur les versions, les fonctionnalités et les améliorations de System

Center, consultez le blog Tech Community .

CDerniére mise a jour : 01/09/2025)
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Qu’est-ce que Virtual Machine Manager ?

Bienvenue dans System Center Virtual Machine Manager (VMM) ! VMM fait partie de la suite
System Center utilisée pour configurer, gérer et transformer des centres de données traditionnels.
Il permet de fournir une expérience de gestion unifiée entre les services locaux, le fournisseur de

services et le cloud Azure.
Les fonctionnalités VMM sont les suivantes :

e Centre de données : configurez et gérez vos composants de centre de données en tant
gu'infrastructure unique dans VMM. Les composants du centre de données incluent les
serveurs de virtualisation, les composants réseau et les ressources de stockage. VMM
provisionne et gere les ressources nécessaires pour créer et déployer des machines

virtuelles et des services sur des clouds privés.

e Hotes de virtualisation : VMM peut ajouter, approvisionner et gérer des hotes et des

clusters de virtualisation Hyper-V et VMware.

e Mise en réseau : ajoutez des ressources réseau a l'infrastructure VMM, y compris les sites
réseau définis par les sous-réseaux IP, les réseaux locaux virtuels (VLAN), les commutateurs
logiques, I'adresse IP statique et les pools MAC. VMM fournit la virtualisation du réseau,
notamment la prise en charge de la création et de la gestion de réseaux virtuels et de
passerelles réseau. La virtualisation du réseau permet a plusieurs locataires d'avoir des
réseaux isolés et leurs propres plages d'adresses IP pour renforcer la confidentialité et la
sécurité. A 'aide de passerelles, les machines virtuelles sur les réseaux virtuels peuvent se

connecter a des réseaux physiques sur le méme site ou a différents emplacements.

e Stockage : VMM peut découvrir, classifier, provisionner, allouer et affecter un stockage local
et distant. VMM prend en charge le stockage en bloc (réseaux SAN pour le canal a fibre,
iSCSI et SAS).

e Ressources de bibliotheque : L'infrastructure VMM conserve une bibliothéque de ressources
basées sur des fichiers et non basées sur des fichiers utilisées pour créer et déployer des
machines virtuelles et des services sur des hotes de virtualisation. Les ressources basées sur
des fichiers incluent des disques durs virtuels, des images ISO et des scripts. Les ressources
non basées sur des fichiers incluent des modeéles et des profils utilisés pour normaliser la
création de machines virtuelles. Les ressources de bibliotheque sont accessibles via des

partages de bibliotheque.



e Gestion Azure : intégrez SCVMM avec Azure Arc pour gérer vos machines virtuelles en
mode libre-service a I'aide du contrdle d'acces en fonction du réle Azure. SCVMM
compatible avec Azure Arc permet de construire des pipelines d'automatisation et en libre-
service a l'aide de Kits de développement logiciel (SDK) Python, Java, JavaScript, Go et .NET ;
Modeéles Terraform, ARM et Bicep ; APl REST Azure, CLI et PowerShell. SCVMM avec Azure
Arc vous permet également d'accéder aux services de gestion Azure tels que Microsoft
Defender pour le cloud, Azure Monitor, Azure Update Manager et Azure Policy, ce qui vous

permet de sécuriser, de régir et de gérer vos machines virtuelles SCVMM a partir du cloud.

Ressources

e Pour lire des billets de blog de I'équipe d'ingénierie VMM, consultez le blog“ System

Center.

Etapes suivantes

e En savoir plus sur la configuration systéeme requise.

e Bien démarrer avec SCVMM activé pour Arc.

(Derniére mise a jour : 01/09/2025)
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Vue d’'ensemble de System Center
- Orchestrator

@ Important

Service Provider Foundation (SPF) est supprimé de System Center 2025. Toutefois, SPF 2022

continuera de fonctionner avec les composants System Center 2025.

\.

En tant qu’administrateur informatique, vous effectuez probablement de nombreuses taches et
procédures pour maintenir votre environnement informatique sain. Vous pouvez avoir des taches
individuelles automatisées, mais en général, pas I'ensemble du processus. Avec System Center -
Orchestrator, vous associez des taches et procédures disparates a I'aide d'un Runbook Designer
d'interface utilisateur graphique pour créer des solutions de bout en bout fiables, flexibles et

efficaces dans votre environnement informatique. A I'aide d'Orchestrator, vous pouvez :

e Automatiser les traitements dans votre centre de données, quel que soit le matériel ou la
plate-forme.

e Normaliser les meilleures pratiques pour améliorer I'efficacité opérationnelle.

e Connectez des systemes de différents fournisseurs sans avoir a savoir comment utiliser des

scripts et des langages de programmation.

Pour en savoir plus sur les prérequis, consultez Configuration systeme requise pour System

Center Orchestrator.

Pour obtenir des mises a jour sur les versions, les fonctionnalités et les améliorations de System

Center, consultez le blog Tech Community .

Architecture de I'orchestrateur

Le diagramme suivant illustre chacune des fonctionnalités d'Orchestrator et la communication

entre chacune d’elles.


https://learn.microsoft.com/fr-fr/system-center/orchestrator/system-requirements-orch?view=sc-orch-2025
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La base de données d'orchestration est au cceur de l'installation d'Orchestrator et contient tous
les runbooks, parameétres de configuration et journaux. Le serveur management est requis
comme couche de communication entre Runbook Designer et la base de données Orchestration.
Un ou plusieurs serveurs Runbook communiquent directement avec la base de données pour
récupérer les Runbook a exécuter et pour stocker des informations concernant les taches créées a
partir des Runbook. Le service Web communique également directement avec la base de
données Orchestration et fournit une connexion au navigateur Web pour la console

Orchestration.

Automatisation a lI'aide des runbooks

Pour automatiser une tache ou un processus dans Orchestrator, vous utilisez Runbook Designer
pour créer un runbook. Vous ajoutez des activités au Runbook en les faisant glisser depuis le
volet Activités , puis en reliant les activités dans I'ordre de votre choix pour créer un flux de

travail.

L'illustration suivante présente un Runbook simple.
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Ce Runbook surveille un journal des événements. Lorsqu'il détecte I'événement spécifié, le
Runbook vérifie I'état d'un traitement particulier dans Windows sur un ordinateur spécifique. Si le
processus est en cours d'exécution, il est arrété. Le Runbook démarre ensuite le traitement et

envoie un courrier électronique pour avertir de la modification de I'état du processus.

Chaque activité de runbook se termine avant de passer a la suivante, et il existe des activités qui
fournissent une logique complexe, par exemple, en exigeant que plusieurs activités soient
terminées avant que le runbook poursuive. En utilisant une combinaison de logique sur les
activités et des liaisons intelligentes, vous pouvez implémenter la logique dont a besoin votre

scénario d'automatisation particulier.

Facon dont Orchestrator traite un Runbook

Aprés avoir créé un runbook, vous le validez dans la base de données Orchestration en
I'archivant. Vous pouvez ensuite utiliser Runbook Designer ou la console Orchestration pour

démarrer et arréter le runbook.

Une demande d'exécution d'un Runbook crée une tdche qui est stockée dans la base de données
Orchestration. Chaque Runbook peut définir un serveur Runbook principal et un ou plusieurs
serveurs secondaires qui traitent le Runbook si le serveur principal n'est pas disponible. Un
service sur chaque serveur Runbook surveille en permanence la base de données d'orchestration
pour les taches qu'il peut traiter. Lorsqu’un serveur runbook détecte un travail, il journalise qu'il
travaille sur le travail, copie le runbook localement, journalise qu'il exécute une instance du
runbook, puis commence a traiter le runbook. Pour tout runbook ne contenant pas de moniteur,
vous pouvez créer plusieurs requétes de runbooks, ce qui signifie qu'un runbook unique peut

avoir plusieurs taches.



Lorsqu'un serveur Runbook traite une tache, il crée une instance du Runbook en faisant une copie
locale, puis en effectuant les actions définies dans le Runbook selon la logique de flux de travail
incluse. Les informations d'état, les résultats de I'activité et les données sont enregistrées dans la
base de données Orchestration afin que vous puissiez surveiller I'état en temps réel et historique

du Runbook.

Etendre Orchestration

Le tableau suivant présente plusieurs stratégies disponibles pour étendre les fonctionnalités

fournies par une installation standard d'Orchestrator.

¢ Agrandir le tableau

La fonctionnalité Descriptif
d'Orchestrator

Pack d'intégration Un pack d'intégration est un ensemble d'activités personnalisées spécifiques d'un
produit ou d'une technologie. Microsoft et d'autres sociétés fournissent des packs
d'intégration avec des activités pour interagir avec leur produit a partir d'un runbook
Orchestration.

Trousse a outils Orchestrator Integration Toolkit vous permet d'étendre votre bibliothéque d'activités
d'intégration de au-dela de la collection d'activités et de packs d'intégration standard. Integration
I'orchestrateur Toolkit possede des outils dotés d'Assistant pour la création d'activités et de packs

d'intégration pour Orchestration. Les développeurs peuvent également utiliser
integration Toolkit pour créer des packs d'intégration a partir d'activités
personnalisées qu'ils créent a I'aide du Kit de développement logiciel (SDK)
Orchestrator.

Etapes suivantes

Comment installer Orchestration.

(Derniére mise a jour : 01/09/2025 )
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Vue d’ensemble de Service Management
Automation

@ Important

Service Provider Foundation (SPF) est supprimé de System Center 2025. Toutefois, SPF 2022

continuera de fonctionner avec les composants System Center 2025.

Service Management Automation (SMA) est un ensemble d’'outils intégrés en tant qu’extension
SMA dans Windows Azure Pack pour Windows Server. Les professionnels de I'informatique et les
développeurs informatiques peuvent utiliser SMA pour construire, exécuter et gérer des
runbooks pour intégrer, orchestrer et automatiser les processus métier informatiques. Les

runbooks SMA s'exécutent sur le moteur Windows PowerShell.

-

® Remarque

Comme Windows Azure Pack est désormais déconseillé, vous pouvez utiliser le module

complémentaire PowerShell ISE comme alternative. Pour plus d'informations, consultez

présentation du module complémentaire ISE Service Management Automation @ .

.

Pour obtenir des mises a jour sur les versions, les fonctionnalités et les améliorations de System

Center, consultez le blog Tech Community &,

Composants SMA

SMA utilise les trois composants sous-jacents suivants qui sont connectés a Windows Azure Pack

via le point de terminaison de service SMA :

Service Web

e Se connecte a Windows Azure Pack

Distribue les taches de Runbook aux Runbook Worker

Prend en charge HTTPS

Permet au groupe de sécurité de contrdler I'acces


https://techcommunity.microsoft.com/category/systemcenter/blog/systemcenterblog
https://techcommunity.microsoft.com/category/systemcenter/blog/systemcenterblog
https://techcommunity.microsoft.com/blog/systemcenterblog/introducing-service-management-automation-ise-add-on/351500
https://techcommunity.microsoft.com/blog/systemcenterblog/introducing-service-management-automation-ise-add-on/351500

Runbook Worker

e Exécute des taches de Runbook

e S'exécute sous un compte de service

Module PowerShell

e Active la gestion SMA a |'aide des applets de commande Windows PowerShell

Dois-je utiliser SMA ou System Center - Orchestrator ?

Le composant System Center - Orchestrator vous permet d’automatiser les processus métier et
les opérations informatiques dans votre centre de données sans script ni programmation. Si vous

préférez une approche de création graphique, utilisez Orchestrator.

SMA vous permet d'automatiser les processus métier et les opérations informatiques via
PowerShell. Avec la prise en charge des derniéres fonctionnalités PowerShell, vous pouvez utiliser
SMA pour automatiser la gestion de tous les logiciels qui fournissent des applets de commande
PowerShell, y compris d'autres composants System Center (méme Orchestrator). Si vous
souhaitez automatiser via PowerShell, utilisez Service Management Automation pour gérer toutes

vos automatisations a partir d'un emplacement unique.

SMA a également une intégration approfondie avec Windows Azure Pack ; Toutefois, vous n'avez
plus besoin d'utiliser le portail Windows Azure Pack pour créer des runbooks SMA. La création
peut étre effectuée dans PowerShell ISE via le module complémentaire @ PowerShell ISE. SMA
prend désormais également en charge les runbooks de type de script PowerShell natifs. Vous

pouvez en savoir plus sur les nouvelles fonctionnalités de SMA ici

Le diagramme suivant illustre chacune des fonctionnalités SMA et la communication avec une

installation de Windows Azure Pack.


https://www.powershellgallery.com/packages/SMAAuthoringToolkit/
https://www.powershellgallery.com/packages/SMAAuthoringToolkit/
https://learn.microsoft.com/fr-fr/system-center/sma/whats-new-in-sma?view=sc-sma-2025
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e Le service web SMA communique avec Windows Azure Pack et authentifie les utilisateurs.

e Les bases de données SQL Server stockent et récupéerent des Runbook, des ressources de
Runbook, des activités, des modules d'intégration et des informations sur les taches de
Runbook.

e Les Runbook Worker exécutent les Runbook et ils peuvent étre utilisés pour I'équilibrage de

charge.

e Le portail de gestion dans Windows Azure Pack est I'endroit ou vous créez, déboguez et

démarrez et arrétez des runbooks.



@ Important

Le Guide du développeur SMA est désormais disponible. Ce guide est un ensemble de

documentation de référence sur I'API REST pour le service web SMA.

Etapes suivantes

e Découvrez comment SMA exécute des runbooks.

(Derniére mise a jour : 05/09/2025)
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Qu’'est-ce que Service Provider Foundation ?

System Center - Virtual Machine Manager (VMM) fournit toutes les ressources nécessaires pour
générer, gérer et surveiller une infrastructure cloud. Toutefois, les fournisseurs de services et les
grandes entreprises ont besoin de fonctionnalités supplémentaires pour prendre en charge
plusieurs locataires, intégrer des infrastructures a des portails en libre-service basés sur le web

sophistiqués et distribuer des charges de travail de gestion sur plusieurs centres de données.

System Center - Service Provider Foundation (SPF), groupé avec System Center Orchestrator,
fournit cette fonctionnalité avec une API Open Data Protocol extensible @ sur un service web

REST (Representational State Transfer) qui interagit avec VMM.

SPF peut étre utilisé par les fournisseurs de services pour offrir une infrastructure en tant que
service (laaS) a leurs clients. Si un fournisseur de services dispose d'un portail frontal pour les
clients, les clients peuvent effectuer des demandes aux ressources du fournisseur d’hébergement
sans quitter le portail. Les ressources cloud fournies par VMM peuvent étre gérées a I'aide

d'interfaces de gestion standard a partir d'appareils pris en charge n'importe ou.

Le graphique suivant montre comment fonctionne SPF.
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Services SPF

SPF fournit de nombreux services :


https://www.odata.org/
https://www.odata.org/

e Service web d'administration : fournit des serveurs, des locataires et des balises pour
Service Provider Foundation
e Service VMM : fournit I'acces aux fonctionnalités VMM

e Service fournisseur : utilisé par Windows Azure Pack

Service web d'administration

e Les fournisseurs de services d'hébergement utilisent le service web d'administration pour
créer et gérer les locataires, les roles d'utilisateur, les serveurs, les marqueurs et d'autres
objets d'administration.

e Vous pouvez accéder au service web Administrateur a I'aide de I'URL
https://server:8090/SC2012R2/Admin/Microsoft. Management.Odata.svc

-

® Remarque

L'URL ci-dessus s'applique a SPF 2016 et versions ultérieures.

\

e lLes informations d'identification suivantes sont requises :

.. Agrandir le tableau

Informations d’identification  Prérequis

Identité du pool Doit étre membre des groupes d'administration et du groupe SPF_Admin
d'applications Admin dans IIS

Groupe d'administration dans  Doit inclure les informations d'identification de l'identité du pool

Gestion des ordinateurs d'applications Admin
Groupe SPF_Admin dans Doit inclure un utilisateur local qui est aussi membre du groupe
Gestion de l'ordinateur Administrateurs, ainsi que les informations d'identification de l'identité du

pool d'applications Administrateurs

Service web VMM

Le service web VMM appelle VMM pour effectuer des opérations demandées, telles que la
création de machines virtuelles, de réseaux virtuels, de définitions de roles utilisateur et d'autres
structures pour le cloud. Ce service coordonne les changements parmi les participants et fournit

les fonctionnalités dynamiques suivantes :

e les applications portail et d'autres clients détectent les modifications apportées par SPF et

VMM.



¢ VMM montre les modifications apportées aux applications du portail, a d'autres clients et a

Service Provider Foundation.

e Service Provider Foundation reflete toutes les modifications apportées par les participants.

Vous pouvez utiliser I'applet T:Microsoft.SystemCenter.Foundation.Cmdlet.New-SCSPFServer de

commande PowerShell pour inscrire une instance VMM. Vous pouvez accéder au service web
VMM avec I'URL https://server:8090/SC2012R2/VMM/Microsoft.Management.Odata.svc.

e

® Remarque

L'URL ci-dessus s'applique a SPF 2016 et versions ultérieures.

Informations d’identification

Identité du pool d'applications
VMM dans IS

Groupe d’administration dans
Gestion des ordinateurs

Groupe SPF_VMM dans Gestion
de 'ordinateur

Role d'utilisateur administrateur
dans VMM

. Agrandir le tableau

Prérequis

Doit étre membre des groupes d'administration et du groupe SPF_VMM

Doit inclure les informations d'identification de I'identité du pool
d'applications VMM

Doit inclure un utilisateur local, membre du groupe d'administration, ainsi
que les informations d'identification pour l'identité du pool d'applications
VMM.

Doit inclure les informations d'identification de I'identité du pool
d'applications VMM en tant que membre du réle d'utilisateur
Administrateur

Service web d'utilisation

e Le service web Utilisation est utilisé uniquement par Windows Azure Pack et les fournisseurs

de facturation tiers. Le point de terminaison du service web Utilisation ne doit pas étre

accessible a d'autres fins pour empécher la perte de données en raison de requétes inutiles

Ou erronées.

e Le service Web d'utilisation utilise des inscriptions d'instances des entrepots de données

Operations Manager (hébergées par VMM) pour recueillir des métriques sur I'utilisation des

machines virtuelles par les locataires et d'autres données d'utilisation de l'infrastructure. Des

données d'utilisation sont recueillies pour des processus tels que la facturation des

fonctionnalités de rétrofacturation.



e Vous pouvez utiliser des applets de commande Windows PowerShell pour inscrire les

parametres de connexion de I'entrepot de données Operations Manager dans la base de

données SPF. Cette inscription permet a SPF d'agréger les données d'utilisation a partir des

entrepOts de données.

e Le service web d'utilisation retourne des données d'utilisation en rapport avec chaque

abonnement parmi les services.

Informations d’identification

Identité du pool d'applications
d'utilisation dans IIS

Groupe d'administration dans Gestion des
ordinateurs

Groupe SPF_Usage dans Gestion de
|'ordinateur

Utilisateur de base de données dbo dans
la base de données SQL Server
OperationsManagerDW (sur le serveur
Operations Manager)

. Agrandir le tableau

Prérequis

Doit étre membre des groupes d'administration et du groupe
SPF_Usage.

Doit inclure les informations d'identification de l'identité du
pool d'applications Usage.

Doit inclure un utilisateur local qui est aussi membre du groupe
Administrateurs, ainsi que les informations d'identification de
I'identité du pool d'applications d'Utilisation.

Les informations d'identification de I'utilisateur qui a installé
Operations Manager sont automatiquement utilisées pour se
connecter a I'objet de sécurité dbo SQL Server. Les mémes
informations d'identification doivent étre utilisées pour toutes
les identités du pool d'applications SPF.

Propriétés de base de données de la base de données OperationsManagerDW SQL Server

(cliquez avec le bouton droit) sur le serveur Operations Manager.

Service web du fournisseur

Pour fournir l'infrastructure en tant que service (laaS), les fournisseurs de ressources utilisent le

service web du fournisseur. Le service web du fournisseur fournit une APl web Microsoft ASP.NET.

Il ne s'agit pas d'un service Open Data (OData). Le service web du fournisseur utilise également

les services web VMM et d'administration.

Informations d’identification

Identité du pool d'applications
de fournisseur dans IIS

Prérequis

<> Agrandir le tableau

Doit étre membre des groupes d'administration et des groupes
SPF_Provider, SPF_VMM et SPF_Admin



Informations d’identification Prérequis

Groupe d'administration dans Doit inclure les informations d'identification de I'identité du pool

Gestion des ordinateurs d'applications de fournisseur

Groupe SPF_Provider dans Doit inclure un utilisateur local membre du groupe des administrateurs et
Gestion de l'ordinateur les informations d’identification de l'identité du pool d'applications du

fournisseur.

Service web d'automatisation de la gestion des services.

Vous pouvez configurer des événements dans SPF que le service web Service Management
Automation utilisera. Pour ce faire, le service web doit avoir des informations d'identification pour
accéder aux services web SPF. Vous pouvez également utiliser PowerShell pour automatiser les

runbooks.

.. Agrandir le tableau

Informations d’identification Prérequis

Une ou plusieurs identités de pool d'applications  Doit étre membre du groupe d'administration sur le
SPF, comme requis pour l'automatisation serveur avec Service Management Automation installé

Interaction avec SPF

Les hotes et les locataires interagissent avec SPF comme suit :

e Les fournisseurs d’hébergement utilisent le service d’administration pour allouer la bande
passante réseau, I'espace disque et les serveurs, qui représentent ensemble le cloud privé
aux locataires.

e Les locataires représentent un client disposant d'une ressource sur le systeme de
I'hébergeur. Les locataires consomment et gerent les services proposés par le fournisseur
d'hébergement. Chaque client a ses propres administrateurs, applications, scripts et autres
outils.

e Un fournisseur d'hébergement gere les ressources disponibles par chaque locataire. L'hote
dispose d'un portail frontal existant, que tous les locataires peuvent utiliser.

e Les services de locataire sont approvisionnés pour les utilisateurs en libre-service par les
administrateurs clients sous la forme de réseaux de machines virtuelles, de machines
virtuelles, de matériel virtuel et d'infrastructure cloud.

e L'hébergeur alloue des ressources d'infrastructure dans un tampon. Les ressources des

locataires peuvent étre allouées aux tampons de la maniere la plus appropriée pour



I'hébergeur. Les ressources peuvent étre divisées sur plusieurs tampons (collection définie

de ressources).

e SPF permet a I'hote de présenter une expérience utilisateur transparente au locataire en
agrégeant les données de chaque tampon et en permettant au locataire d'utiliser les API
SPF pour accéder a ces données.

e A mesure que la demande du client augmente, I'hébergeur fournit des tampons
supplémentaires pour répondre a cette demande.

e Chaque instance de VMM avec laquelle SPF interagit est appelée tampon de gestion. SPF
peut interagir avec un maximum de cing tampons.

o Un environnement est une instance System Center qui prend en charge une
infrastructure de plateforme virtualisée composée du serveur Virtual Machine Manager
(VMM), des hotes, des machines virtuelles et des parametres de configuration tels que
les comptes de service et les roles d'utilisateur. Les tampons fournissent une limite
logique. Par exemple, vous pouvez avoir un tampon distinct pour chaque site géré par un
serveur VMM.

o Les tampons doivent étre surveillés et inclure une instance de System Center Operations
Manager. Une instance Operations Manager peut fournir une surveillance pour plusieurs
tampons.

e Les administrateurs de locataires peuvent interagir avec l'infrastructure VMM en configurant
des clouds, des modeles, des roles d'utilisateur et des utilisateurs en libre-service, entre
autres. Un administrateur client dispose également de fonctionnalités utilisateur en libre-
service.

e Les utilisateurs en libre-service recoivent un sous-ensemble de ressources locataire pour
pouvoir travailler. L'utilisation des ressources est controlée par quota. Par exemple, lorsque
les utilisateurs déploient des machines virtuelles ou utilisent d'autres ressources, ils
entrainent des points de quota jusqu'au nombre de points de quota disponibles alloués. Les
utilisateurs en libre-service peuvent interagir avec les services, les modeles et les disques

durs virtuels pour déployer et gérer des machines virtuelles.

Ce graphique montre comment SPF interagit avec VMM
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VMM, SPF et Windows Azure Pack

Windows Azure Pack offre une expérience et un front-end de type Azure pour les clouds
organisationnels. Azure Pack fournit un certain nombre de composants, et entre eux, le service
cloud de machine virtuelle. Le service cloud de machine virtuelle s'integre a VMM pour fournir les

éléments suivants :

¢ Portail de gestion permettant a I'administrateur d'activer I'hébergement ou le service fourni
pour configurer une infrastructure d'approvisionnement de machines virtuelles

¢ Portail de locataire dans lequel les locataires peuvent s'inscrire au service Clouds de
machines virtuelles et approvisionner des machines virtuelles. Windows Azure Pack utilise
SPF pour s'intégrer a VMM pour fournir le service Clouds de machine virtuelle, comme

illustré dans le graphique suivant.


https://learn.microsoft.com/fr-fr/previous-versions/azure/windows-server-azure-pack/dn469332(v=technet.10)
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Etapes suivantes

¢ Planifier le déploiement SPF

(Derniére mise a jour : 20/08/2025)



https://learn.microsoft.com/fr-fr/system-center/spf/plan-deployment?view=sc-spf-2022

En quoi consiste l'option d'installation
minimale dans Windows Server ?

S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
Server 2016, B Windows 11, [ Windows 10

L'option Server Core est une option d'installation minimale disponible lorsque vous déployez
I'édition Standard ou Datacenter de Windows Server. Server Core inclut la plupart des roles de
serveur, mais pas tous. Server Core a un encombrement de disque plus faible, et donc une
surface d'attaque plus petite, car sa base de code est plus petite.

Choix entre Server (Core) et Serveur avec
Expérience utilisateur

Lorsque vous installez Windows Server, vous installez uniquement les rles serveur que vous
choisissez. Seul I'installation des réles dont vous avez besoin permet de réduire
I'encombrement global pour Windows Server. Toutefois, I'option d’installation du serveur avec
expérience utilisateur installe toujours de nombreux services et autres composants dont vous

n'avez souvent pas besoin pour un scénario d'utilisation particulier.

L'installation server Core élimine tous les services et autres fonctionnalités qui ne sont pas
essentiels pour la prise en charge de certains roles serveur couramment utilisés. Par exemple,
un serveur Hyper-V n'a pas besoin d'une interface utilisateur graphique, car vous pouvez gérer
pratiquement tous les aspects d'Hyper-V a partir de la ligne de commande a I'aide de Windows
PowerShell ou a distance a l'aide du Gestionnaire Hyper-V.

La difféerence de Server Core : fonctionnalites
principales sans les fioritures

Quand vous avez terminé d'installer Server Core sur un systéme et que vous vous connectez
pour la premiere fois, vous étes surpris. La principale différence entre I'option d'installation du
serveur avec expérience utilisateur et Server Core est que Server Core n'inclut pas les packages

d'interpréteur de commandes d'interface utilisateur suivants :

® Microsoft-Windows-Server-Shell-Package
® Microsoft-Windows-Server-Gui-Mgmt-Package
® Microsoft-Windows-Server-Gui-RSAT-Package

® Microsoft-Windows-Cortana-PAL-Desktop-Package


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client

En d'autres termes, il n‘existe aucun bureau dans Server Core, par conception. Tout en
conservant les fonctionnalités requises pour prendre en charge les applications métier
traditionnelles et les charges de travail basées sur des roles, Server Core n'a pas d'interface de
bureau traditionnelle. Au lieu de cela, vous gérez Server Core a distance via la ligne de
commande, PowerShell, un outil gui tel que RSAT ou Windows Admin Center.

En plus de I'absence d'interface utilisateur, Server Core differe également de Serveur avec

expérience de bureau des maniéres suivantes :

e Server Core n'a pas d'outils d'accessibilité

e Pas d'OOBE (expérience préte a I'emploi) pour la configuration de Server Core

e Aucune prise en charge audio

e Les services de notification Push Windows (WpnService et WpnUserService) ne sont pas
installés. Les notifications Push pour les applications de plateforme Windows universelle
(UWP) et les fonctionnalités MPNS (Microsoft Push Notification Service) ne sont pas
prises en charge sur Server Core, car elles s'appuient sur les composants Expérience
utilisateur (interpréteur de commandes GUI et runtime UWP).

Le tableau suivant indique les applications disponibles localement sur Server Core et Server
avec expérience de bureau. Important : Dans la plupart des cas, vous pouvez exécuter des
applications répertoriées comme « non disponibles » a distance a partir d'un ordinateur client

Windows ou de Windows Admin Center pour gérer votre installation Server Core.

Emplacements de téléchargement des fonctionnalités a la
demande pour Server Core

Vous pouvez obtenir des packages Windows Server Feature on Demand (FoD) ultérieurs a
partir de votre Centre de gestion des licences MS & spécifique si vous avez actif Software
Assurance. Vous avez besoin d'un compte Professionnel ou Scolaire Microsoft inscrit a VLSC ou

Business Center pour accéder au téléchargement FoD.

Vous pouvez également avoir acces a Visual Studio Subscription @ . Vous avez besoin d'un
compte Microsoft Famille, Professionnel ou Scolaire, inscrit a un abonnement Visual Studio

actif, pour accéder au téléchargement FoD.

Vous pouvez télécharger la derniere version du serveur Insider FoD sur la page web Server
Insider . Vous avez besoin d'un compte Microsoft Home, Work ou School, inscrit au
programme Insider, pour accéder au téléchargement FoD.

Fonctionnalité a la demande - fonctionnalités disponibles

La liste affiche les fonctionnalités disponibles a I'aide des fonctionnalités a la demande.


https://learn.microsoft.com/fr-fr/windows-server/remote/remote-server-administration-tools
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/overview
https://learn.microsoft.com/fr-fr/windows-server/manage/windows-admin-center/overview
https://businessaccount.microsoft.com/
https://businessaccount.microsoft.com/
https://my.visualstudio.com/
https://my.visualstudio.com/
https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewserver
https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewserver
https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewserver

O Notes

Cette liste est destinée a des informations de référence rapides. Il ne s'agit pas d'une liste

compléte.

Application

Invite de commandes

Windows PowerShell/ Microsoft .NET

Perfmon.exe

Windbg (interface graphique)
Resmon.exe

Regedit

Fsutil.exe

Disksnapshot.exe
Diskpart.exe

Diskmgmt.msc

Devmgmt.msc

Gestionnaire de serveur
Mmc.exe

Eventvwr

Wevtutil (Requétes d'événements)
Services.msc

Panneau de configuration
Mise a jour de Windows (GUI)
Explorateur Windows

Taskbar

Notifications de la barre des taches

Server Core
available
available

non disponible
supported

non disponible
available
available

non disponible
available

non disponible
non disponible
non disponible
non disponible
non disponible
available

non disponible
non disponible
non disponible
non disponible
non disponible

non disponible

.. Agrandir le tableau

Server avec Expérience utilisateur
available
available
available
supported
available
available
available
available
available
available
available
available
available
available
available
available
available
available
available
available

available




Application Server Core Server avec Expérience utilisateur
Taskmgr available available
Internet Explorer ou Microsoft Edge non disponible available
Systeme d'aide intégré non disponible available
Environnement de Windows 10 non disponible available
Lecteur Windows Media non disponible available
PowerShell available available
PowerShell ISE non disponible available
PowerShell IME available available
Mstsc.exe non disponible available
Services Bureau a distance available available
Gestionnaire de Hyper-V non disponible available
WordPad ' non disponible available

! Pour lire .RTF les fichiers stockés localement sur Server Core, les utilisateurs peuvent copier

des fichiers sur un autre ordinateur Windows ou WordPad est présent.

Pour plus d'informations sur ce que Server Core inclut, consultez Roles, Services de role et
fonctionnalités inclus dans Windows Server - Server Core. Pour plus d'informations sur ce que
Server Core n'inclut pas, consultez Roles, Services de rdle et Fonctionnalités non inclus dans

Server Core.

Bien démarrer avec Server Core

Utilisez les informations suivantes pour installer, configurer et gérer I'option d'installation

Server Core de Windows Server.

Installation de Server Core :

Roles, services de role et fonctionnalités inclus dans Server Core

Roles, services de role et fonctionnalités non inclus dans Server Core

Installer I'option d'installation Server Core

Configurer Server Core avec |'outil Sconfig

Utilisation de Server Core :


https://learn.microsoft.com/fr-fr/windows-server/administration/server-core/server-core-removed-roles
https://learn.microsoft.com/fr-fr/windows-server/administration/server-core/server-core-removed-roles
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https://learn.microsoft.com/fr-fr/windows-server/get-started/getting-started-with-server-core
https://learn.microsoft.com/fr-fr/windows-server/get-started/sconfig-on-ws2016

e Taches d'administration Server Core de base a I'aide de Windows PowerShell ou de la
ligne de commande

e Gérer le Server Core

e Mise a jour corrective de Server Core

e Configurer les fichiers de vidage mémoire

G.ast updated on 31/10/2025)




Roles, services de role et fonctionnalités
inclus dans Windows Server - Server Core

08/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Cet article décrit les rdles, les services de role et les fonctionnalités disponibles dans |'option
d'installation Server Core de Windows Server. Ces informations peuvent vous aider a
déterminer si I'option Server Core convient a votre environnement. Compte tenu de la liste
complete, vous pouvez rechercher un role ou une fonctionnalité spécifique. Si votre recherche
ne génere pas de résultats, cela signifie que le role ou la fonctionnalité particulier n'est pas

inclus dans Server Core.

Par exemple, si vous recherchez hote de session de bureau distant, vous ne le trouverez pas
sur cette page. La raison en est que I'héte de session Bureau a distance n’est pas inclus dans
I'image Server Core. Passez a la section suivante pour voir ce qui est inclus dans les builds
Server Core.

Roles

L'option d'installation minimale inclut les r6les serveur suivants.

. Agrandir le tableau

Role Name Installé par
défaut ?

Services de certificats Active AD-Certificate N

Directory

Services de domaine Active AD-Domain-Services N

Directory

Services de fédération Active ADFS-Federation N

Directory (AD FS)

Services AD LDS (Active ADLDS N
Directory Lightweight Directory

Services)

Services AD RMS (Active ADRMS N

Directory Rights Management
Services)
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Role Name Installé par
défaut ?
Attestation d'intégrité de DeviceHealthAttestationService (Service N
I'appareil d'attestation de I'état de santé des appareils)
Serveur DHCP DHCP N
Serveur DNS Systeme de noms de domaine (DNS) N
Services de fichiers et de FileAndStorage-Services O
stockage
Service Guardian hote HostGuardianServiceRole N
Hyper-V Hyper-V N
Services d'impression et de Print-Services N
numérisation de document
Acces a distance RemoteAccess N
Services Bureau a distance Remote-Desktop-Services N
Services d'activation en volume VolumeActivation N
Serveur web IIS) Web-Server N
Expérience Windows Server ServerEssentialsRole N
Essentials
Windows Server Update Services  UpdateServices N

Voir aussi

e ROles, services de role et fonctionnalités non dans Windows Server - Server Core


https://learn.microsoft.com/fr-fr/windows-server/administration/server-core/server-core-removed-roles

Administrer un serveur Server Core

15/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
Server 2016, [ Windows 11, [ Windows 10

Comme Server Core n'a pas d'interface utilisateur, vous devez utiliser des applets de
commande Windows PowerShell, des outils en ligne de commande ou des outils distants pour
effectuer des taches d’administration de base. Les sections suivantes présentent une vue
d'ensemble des commandes et des applets de commande PowerShell utilisées pour les taches
simples. Vous pouvez également utiliser Windows Admin Center, le portail de gestion unifié

actuellement en préversion publique, pour administrer votre installation.

Taches d’administration a l'aide d'applets de
commande PowerShell

Utilisez les informations suivantes pour effectuer des taches d'administration simples avec des
applets de commande Windows PowerShell.

Définir une adresse IP statique

Lorsque vous installez un serveur Server Core, il a une adresse DHCP par défaut. Si vous avez
besoin d'une adresse IP statique, vous pouvez la définir en effectuant les étapes suivantes.

e Pour afficher votre configuration réseau actuelle, utilisez Get-NetIPConfiguration.

e Pour afficher les adresses IP que vous utilisez déja, utilisez Get-NetIPAddress .
Pour définir une adresse IP statique, procédez comme suit :

1. Exécutez le Get-NetIPInterface.

2. Notez le nombre dans la colonne IfIndex pour votre interface IP ou la chaine
InterfaceDescription . Si vous disposez de plusieurs cartes réseau, notez le numéro ou la
chaine correspondant a l'interface pour laquelle vous souhaitez définir I'adresse IP
statique.

3. Exécutez I'applet de commande suivante pour définir I'adresse IP statique :
PowerShell

New-NetIPaddress -InterfaceIndex 12 -IPAddress 192.0.2.2 -PrefixLength 24 -
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DefaultGateway 192.0.2.1

where:

e InterfaceIndex est la valeur d'IfiIndex de |'étape 2. (Dans cet exemple, 12)

e IPAddress est|'adresse IP statique que vous souhaitez définir. (Dans cet exemple,

191.0.2.2)
e prefixLength est la longueur du préfixe qui est une autre forme de masque de

sous-réseau pour l'adresse IP que vous définissez. (Pour cet exemple, 24)

e DefaultGateway est |'adresse IP de la passerelle par défaut. (Pour cet exemple,

192.0.2.1)

4. Exécutez I'applet de commande suivante pour définir I'adresse du serveur client DNS :

PowerShell

Set-DNSClientServerAddress -InterfaceIndex 12 -ServerAddresses 192.0.2.4

where:

e InterfaceIndex est la valeur d'IfiIndex de |'étape 2.

e ServerAddresses est |'adresse IP de votre serveur DNS.

5. Pour ajouter plusieurs serveurs DNS, exécutez la commande suivante :

PowerShell

Set-DNSClientServerAddress -InterfaceIndex 12 -ServerAddresses
192.0.2.4,192.0.2.5

ou, dans cet exemple, 192.0.2.4 et 192.0.2.5 sont les deux adresses IP des serveurs

DNS.

Définir I'adresse IP DHCP

Si vous devez basculer vers DHCP, exécutez la commande suivante :

PowerShell

Set-DnsClientServerAddress -InterfaceIndex 12 -ResetServerAddresses

Joindre un domaine



Utilisez les applets de commande suivantes pour joindre un ordinateur a un domaine.

1. Exécutez le Add-Computer. On vous demande de fournir a la fois les informations

d'identification pour rejoindre le domaine et le nom de domaine.

2. Si vous devez ajouter un compte d'utilisateur de domaine au groupe Administrateurs
local, exécutez la commande suivante :

net localgroup administrators /add <DomainName>\<UserName> & shutdown /r /t ©

Renommer le serveur
Suivez les étapes ci-aprés pour renommer le serveur.
1. Déterminez le nom actuel du serveur avec la commande hostname OU ipconfig.
2. Exécutez la commande suivante :
PowerShell

Rename-Computer -NewName "NewName" -Force | Restart-Computer -Force

Activer le serveur

Exécutez le slmgr.vbs -ipk\productkey. Exécutez ensuite slmgr.vbs -ato. L'activation réussie

ne produit pas de notification a la fin.

e

O Notes

Vous pouvez également activer le serveur par téléphone, via un serveur du service de

gestion de clés (KMS), ou a distance. Pour I'activation a distance, exécutez l'applet de
commande suivante a partir d'un ordinateur distant :

cscript windows\system32\slmgr.vbs <ServerName> <UserName> <password>:-ato

Configurer le pare-feu Windows


https://learn.microsoft.com/fr-fr/windows-server/get-started/server-2016-activation
https://learn.microsoft.com/fr-fr/windows-server/get-started/server-2016-activation

Vous pouvez configurer le Pare-feu Windows localement sur |'ordinateur exécutant I'installation
Server Core a l'aide des applets de commande et des scripts de Windows PowerShell.
Consultez NetSecurity pour les applets de commande que vous pouvez utiliser pour configurer
le Pare-feu Windows.

Activer la communication a distance Windows PowerShell

Vous pouvez activer la communication a distance Windows PowerShell, qui permet d’exécuter
sur un ordinateur des commandes qui ont été entrées dans Windows PowerShell sur un autre
ordinateur. Activez la fonction de communication a distance de Windows PowerShell avec

Enable-PSRemoting.

Pour plus d'informations, voir Questions fréquentes sur la communication a distance.

Taches d’administration a partir de la ligne de
commande

Utilisez les informations de référence suivantes pour effectuer des taches d'administration a
partir de la ligne de commande.

Commandes de configuration et d’installation

> Agrandir le tableau

Task Command

Définir le mot de passe net user administrator *
d’administrateur local

Joindre un ordinateur a un netdom join %computername% /domain:<domain> /userd:<domain>\<username>

domaine /passwordd: <password>

Redémarrez I'ordinateur.

Confirmer le changement set
de domaine
Supprimer un ordinateur netdom remove <computername>

d’'un domaine

Ajouter un utilisateur au net localgroup Administrators /add <domain>\<username>
groupe Administrateurs
local


https://learn.microsoft.com/fr-fr/powershell/module/netsecurity/
https://learn.microsoft.com/fr-fr/powershell/module/microsoft.powershell.core/about/about_remote_faq?view=powershell-5.1&preserve-view=true

Task

Supprimer un utilisateur du
groupe Administrateurs
local

Ajouter un utilisateur a
I'ordinateur local

Ajouter un groupe a
|'ordinateur local

Renommer un ordinateur
joint au domaine

Confirmer le nouveau nom
de 'ordinateur

Renommer un ordinateur
dans un groupe de travail

Désactiver la gestion des
fichiers de pagination

Configurer un fichier de
pagination

Modifier une adresse IP
statique

Définir une adresse DNS
statique

Command

net localgroup Administrators /delete <domain>\<username>

net user <domain>\<username> * /add

net localgroup <group name> /add

netdom renamecomputer %computername% /NewName:<new computer name>

/userd:<domain>\<username> /passwordd:<password>

set

netdom renamecomputer <currentcomputername> /NewName:<newcomputername>

Redémarrez |'ordinateur.

wmic computersystem where name="<computername>" set

AutomaticManagedPagefile=False

wmic pagefileset where name="<path/filename>" set InitialSize=

<initialsize>,MaximumSize=<maxsize>

Ou <chemin/nom de fichier> est le chemin d'acces et le nom du fichier de
pagination, <initialsize> est la taille de départ du fichier de pagination en
octets, et maxsize correspond a la taille maximale du fichier de page en
octets.

Enregistrez les informations pertinentes ou redirigez-les vers un fichier
texte : ipconfig /all >ipconfig.txt

Vérifiez qu'il existe une liste d'interfaces : netsh interface ipv4 set address
<Name ID from interface list> source=static address=<preferred IP

address> gateway=<gateway address>

Exécutez ipconfig /all pour vérifier que DHCP activé est défini sur Non.

netsh interface ipv4 add dnsserver name=<name or ID of the network

interface card> address=<IP address of the primary DNS server> index=1

netsh interface ipv4 add dnsserver name=<name of secondary DNS server>

address=<IP address of the secondary DNS server> index=2

Répétez le cas échéant pour ajouter des serveurs supplémentaires. Exécutez
ipconfig /all pour vérifier que les adresses sont correctes.



Task Command

Changer une adresse IP netsh interface ipv4 set address name=<IP address of local system>

statique en adresse IP source=DHCP
fournie par un DHCP

Exécutez ipconfig /all pour vérifier que le DCHP activé est défini sur Oui.

Entrer une clé de produit slmgr.vbs -ipk <product key>

Activer le serveur slmgr.vbs -ato

localement

Activer le serveur a cscript slmgr.vbs -ipk <product key><server name><username><password>
distance

cscript slmgr.vbs -ato <servername> <username> <password>

Obtenez le GUID de l'ordinateur en exécutant cscript slmgr.vbs -did, puis

exécutez cscript slmgr.vbs -dli <GUID>

Vérifiez que I'état de la licence est défini sur Licence (activé).

Commandes de mise en réseau et de pare-feu

Task

Configurer votre serveur pour utiliser un
serveur proxy

Configurer votre serveur afin de ne pas utiliser
le serveur proxy pour des adresses Internet

Afficher ou modifier la configuration IPSEC
Afficher ou modifier la configuration NAP

Afficher ou modifier la traduction d’'adresses IP
en adresses physiques

Afficher ou configurer la table de routage
locale

Voir ou configurer les parametres de serveur
DNS

- Agrandir le tableau

Command

netsh Winhttp set proxy <servername>:<port number>

Les installations Server Core ne peuvent pas accéder a
Internet via un proxy qui nécessite un mot de passe
pour autoriser les connexions.

netsh winhttp set proxy <servername>:<port number>

bypass-list="<local>"
netsh ipsec
netsh nap

arp

route

nslookup



Task Command
Afficher les statistiques du protocole et les netstat
connexions réseau TCP/IP actuelles

Afficher les statistiques du protocole et les nbtstat
connexions TCP/IP actuelles en utilisant

NetBIOS sur TCP/IP (NBT)

Afficher les sauts des connexions réseau pathping
Suivre les sauts des connexions réseau tracert
Afficher la configuration du routeur de mrinfo

multidiffusion

Activer I'administration a distance du pare-feu  netsh advfirewall firewall set rule group="Windows

Defender Firewall Remote Management" new enable=yes

Mises a jour systeme et commandes de création de rapports

d’erreurs

Task
Installer une mise a jour

Afficher les mises a jour
installées

Supprimer une mise a jour

Configurer les mises a jour
automatiques

- Agrandir le tableau

Command
wusa \<update\>.msu /quiet

systeminfo

expand /f: <update>.msu c:\test

Accédez au répertoire c:\test\ et ouvrez le fichier <update>.xml dans un
éditeur de texte. Remplacez l'installation par Supprimer et enregistrez
le fichier.

Exécutez ensuite pkgmgr /n:<update>.xml

Pour vérifier le parameétre actuel : cscript

%systemroot%\system32\scregedit.wsf /AU /v

Pour activer les mises a jour automatiques : cscript scregedit.wsf /AU
4

Pour désactiver les mises a jour automatiques : cscript

%systemroot¥%\system32\scregedit.wsf /AU 1



Task Command

Activer le rapport d'erreurs Pour vérifier le parameétre actuel : serveriWerOptin /query

Pour envoyer automatiquement des rapports détaillés : serverWerOptin
/detailed

Pour envoyer automatiquement des rapports récapitulatives :

serverWerOptin /summary

Pour désactiver la création de rapports d’erreurs : serverWerOptin

/disable
Participer au Programme Pour vérifier le paramétre actuel : serverCEIPOptin /query
d'amélioration de |'expérience
client (CEIP) Pour activer le programme CEIP : serverCEIPOptin /enable

Pour désactiver le programme CEIP : serverCEIPOptin /disable

Services, processus et commandes de performances

<> Agrandir le tableau

Task Command
Lister les services en cours d'exécution sc query OuU
net start
Démarrer un service sc start <service name> OU

net start <service name>

Arréter un service sc stop <service name> ou

net stop <service name>

Obtenir une liste des applications en cours tasklist
d’'exécution et des processus associés

Démarrer le Gestionnaire des taches taskmgr

Créer et gérer des sessions de suivi des Pour créer un compteur, une trace, une collecte de
événements et des journaux de données de configuration ou une APl : logman create
performances

Pour interroger les propriétés du collecteur de données :

logman query

Pour démarrer ou arréter la collecte de données :
logman start

logman stop



Task

Command

Pour supprimer un collecteur : logman delete

Pour mettre a jour les propriétés d'un collecteur : logman
update

Pour importer un jeu de collecteurs de données a partir
d'un fichier XML ou |'exporter vers un fichier XML : logman
import

logman export

Commandes du journal des événements

Task

Lister les journaux d'événements

- Agrandir le tableau

Command

wevtutil el

Interroger des événements dans un journal spécifié wevtutil ge /f:text <log name>

Exporter un journal d'événements

Effacer un journal d'événements

wevtutil epl <log name>

wevtutil cl <log name>

Commandes du pilote matériel

Task

Ajouter un lecteur pour un nouveau
périphérique matériel

Supprimer un pilote pour un périphérique
matériel

> Agrandir le tableau

Command

Copiez le lecteur dans un dossier dans %homedrive%
<dossier du lecteur>.

Exécutez pnputil -i -a %homedrive%\<driver folder>\

<driver\<.inf>

Pour obtenir la liste des pilotes chargés, exécutez sc

query type= driver.

Exécutez ensuite sc delete <service name>



Configurer une installation Server Core de
Windows Server et d’Azure Local avec
I'outil de configuration de serveur
(SConfig)

15/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows

Server 2016, @ Windows 11, [ Windows 10

Vous pouvez utiliser I'outil de configuration de serveur (SConfig) pour configurer et gérer une
instance Windows Server ou Azure Local. Quand Windows Server est installé avec |'option
d'installation minimale, SConfig est le principal moyen de configurer et de gérer les aspects

courants du systeme d'exploitation, y compris :

e Configuration réseau

e Appartenance au domaine Active Directory
¢ Installation des mises a jour Microsoft

e Activation du systeme d'exploitation

O Notes

SConfig est un outil pratique qui est particulierement utile si vous devez configurer ou
dépanner un seul serveur. Cependant, ce n'est pas la seule facon de configurer des
parametres et il peut ne pas étre efficace a grande échelle. Si vous devez configurer plus
d'une poignée de serveurs, nous vous recommandons de tirer parti de processus

d'installation plus automatisés, tels que les fichiers réponse (unattend.xml), Microsoft

Deployment Toolkit (MDT) ou Microsoft Endpoint Configuration Manager. Si vous

déployez un hoéte de virtualisation ou une machine virtuelle, la meilleure fagon d'installer

et de configurer le systéeme d’exploitation est souvent System Center Virtual Machine
Manager (VMM).

De méme, pour une gestion continue sur plusieurs instances de serveur, nous vous
recommandons d'adopter des approches de gestion a distance a I'aide d'outils tels que
Windows Admin Center, Le Gestionnaire de serveur ou les composants de System

Center. Vous pouvez également utiliser la stratégie de groupe pour configurer
automatiquement de nombreux parametres de systeme d’exploitation, tels que I'activation
de la gestion a distance et la configuration des mises a jour. Chacun de ces outils

fonctionne également bien avec les options d’installation minimale et Server avec
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Expérience utilisateur, supprimant ou réduisant considérablement la nécessité de gérer

localement un serveur a la fois.

Voici quelques éléments a garder a I'esprit a propos de SConfig :

e A compter de Windows Server 2022 (déployé avec I'option d'installation Server Core) et
Azure Local exécutent automatiquement SConfig apres la connexion de l'utilisateur, sauf
si autoLaunch est désactivé. Sur les versions précédentes de Windows Server, SConfig
doit étre lancé en utilisant SConfig.cmd.

e A compter de Windows Server 2022 et Azure Local, SConfig est basé sur PowerShell et
redémarre automatiquement si vous fermez accidentellement la fenétre PowerShell
existante.

e \ous devez étre membre du groupe Administrateurs local pour utiliser SConfig.

e Vous pouvez utiliser SConfig dans les scénarios suivants :

o vous vous étes connecté localement
o vous étes connecté avec Bureau a distance.

e \ous ne pouvez pas utiliser SConfig dans une session PowerShell distante. Si le serveur
est déja configuré de maniere a prendre en charge la connectivité PowerShell distante,
nous vous recommandons d'utiliser des outils plus évolutifs et riches en fonctionnalités
pour gérer le serveur a distance.

Démarrer SConfig

SConfig démarre automatiquement a partir de Windows Server 2022 (déployé dans I'option
d'installation Server Core) et Azure Local. Pour exécuter SConfig sur des versions antérieures de
Windows Server, effectuez ces étapes. Il est également possible d'exécuter SConfig sur
Windows Server installé avec I'option d'installation Server avec Expérience utilisateur en

utilisant ces étapes :

1. Lancez PowerShell.

2. Tapez scConfig, puis appuyez sur Enter. L'interface de I'outil de configuration de serveur

s'‘ouvre.



BN Administrator: C:\Windows\system32\cmd.exe IE“E“Z‘
WARNING: To stop SConfig from launching at sign-in, type "Set-SConfig -Autolaunch $false” ~

Remote management: Enabled
Update setti Download only

Disabled

Required

Enter number to select an option: _

O Notes

Le lancement de SConfig a partir d'une fenétre d'invite de commandes (CMD) en
exécutant sconfig.cmd fonctionne également dans Windows Server 2022 et Azure Local,

comme dans les versions précédentes. Toutefois, cette méthode n'est plus développée et

peut étre supprimée dans les futures versions du systeme d’exploitation. La méthode
recommandée pour lancer manuellement SConfig si nécessaire est d'exécuter sconfig

dans une fenétre PowerShell.

Joindre un domaine ou groupe de travail

Les parametres de domaine ou de groupe de travail Active Directory actuels s'affichent sur
I"écran principal de SConfig. Vous pouvez joindre un domaine Active Directory ou un groupe
de travail en accédant a la page des parametres du domaine/groupe de travail a partir du

menu principal et en suivant les instructions, en fournissant toutes les informations requises.

p

O Notes

Vous ne pourrez joindre un domaine que si I'ordinateur est en mesure de résoudre
I'adresse DNS d'un contréleur de domaine dans la forét Active Directory Domain Services
du domaine cible et si vous disposez des informations d'identification d'un compte
autorisé a effectuer une opération de jonction de domaine. Vous devrez peut-étre
configurer des parametres réseau et/ou la date et I'heure avant de joindre le domaine.
Vous avez egalement la possibilité de modifier le nom de I'ordinateur dans le cadre de
I'opération de jonction du domaine.



https://learn.microsoft.com/fr-fr/windows-server/get-started/removed-deprecated-features-windows-server-2022

Pour joindre une instance de serveur autonome a un domaine avec SConfig, suivez ces étapes :

v A oW N

10.

. Dans le menu principal, tapez 1 et appuyez Enter pour entrer la page Modifier les

parametres d'appartenance au domaine/groupe de travail .

. Dans le menu Modifier I'appartenance au domaine/groupe de travail, appuyez sur D.
. Appuyez sur Enter pour joindre un domaine.
. Tapez le nom du domaine a joindre, puis appuyez sur Enter.

. Tapez le nom de I'utilisateur du domaine autorisé a joindre des ordinateurs au domaine.

Utilisez le format domain\user OU user@domain.com, puisS appuyez sur Enter.

. A l'invite de mot de passe, indiquez le mot de passe de I'utilisateur spécifié, puis appuyez

Sur Enter.

. A l'invite vous demandant si vous voulez changer le nom de |'ordinateur, appuyez sur vy

ou N, puis appuyez sur Enter.

. Si vous appuyez sur Y, indiquez le nouveau nom de |'ordinateur, puis appuyez sur Enter.

Vous devez entrer a nouveau le mot de passe du compte d'utilisateur que vous avez
spécifié lors de la jonction de I'ordinateur au domaine.

. Vous serez invité a redémarrer |'ordinateur. Appuyez sur Y, puis sur Enter pour

redémarrer |'ordinateur.
Une fois I'ordinateur redémarré, appuyez sur esc pour changer d’utilisateur afin de

pouvoir vous connecter avec un compte de domaine.

Deéefinir le nom de l'ordinateur

Le nom de l'ordinateur actuel s'affiche sur I'écran principal de SConfig. Vous pouvez modifier le

nom de l'ordinateur en accédant a la page parametres nom de |'ordinateur a partir du menu

principal et en suivant les instructions.

Pour changer le nom de l'ordinateur, effectuez les étapes suivantes :

1.

2.
3.

4.

Dans le menu principal, tapez 2 et appuyez Enter pour entrer la page parametres du
nom de l'ordinateur .

A l'invite, indiquez le nouveau nom de I'ordinateur, puis appuyez sur Enter-.

Si vous changez le nom d'un ordinateur joint a un domaine, spécifiez les informations
d'identification d'un utilisateur ayant les autorisations nécessaires pour renommer le
compte d'ordinateur. Appuyez sur Enter apres avoir entré un nom d'utilisateur, puis
tapez le mot de passe et appuyez sur Enter.

Quand vous étes invité a redémarrer |'ordinateur, appuyez sur Y, puis sur Enter.

Ajouter un administrateur local



Pour ajouter d'autres utilisateurs ou groupes au groupe Administrateurs local, utilisez I'option

Ajouter un administrateur local dans le menu principal.

Ajoutez un compte d'utilisateur de domaine au groupe Administrateurs local, procédez comme

suit :

1. Dans le menu principal, tapez 3 et appuyez Enter pour entrer la page Ajouter des

parametres d’administrateur local .

2. A l'invite, indiquez le nom d'utilisateur et appuyez sur Enter.

Les modifications sont immédiatement appliquées.

Configuration de la gestion a distance

Vous pouvez activer différents scénarios de gestion a distance a partir de la page Configurer

les parametres de gestion a distance :

e Activer ou désactiver la gestion a distance autorise I'utilisation de PowerShell distant
(également appelé Communication a distance PowerShell), Windows Admin Center et
certains composants logiciels enfichables Microsoft Management Console. Elle est activée
par défaut pour un réseau de domaine authentifié (si le serveur est joint a un domaine
Active Directory) ou pour le sous-réseau local (pour les ordinateurs joints a un groupe de
travail).

e Activer ou désactiver la réponse a ping permet d'utiliser des requétes d'écho ICMP

distantes (« ping ») pour Vérifier la connectivité réseau. Il est désactivé par défaut.

1. Dans le menu principal, tapez 4 et appuyez Enter pour entrer la page Configurer les

parameétres de gestion a distance .
2. Tapez 1 et appuyez sur Enter pour activer I'administration a distance, ou tapez 2 et

appuyez sur Enter pour désactiver I'administration a distance.

Configurer la réponse du serveur aux demandes d'écho ICMP
(ping)
1. Dans le menu principal, tapez 4 et appuyez Enter pour entrer la page Configurer les
parametres de gestion a distance .

2. Pour activer la réponse du serveur au test ping, tapez 3 et appuyez sur Enter, et pour

désactiver la réponse du serveur au test ping, tapez 4 et appuyez sur Enter.

Mettre a jour les parametres



Les parametres de Microsoft Update s'affichent dans I'écran principal de SConfig. Vous pouvez
configurer le serveur pour qu'il utilise des mises a jour automatiques ou manuelles sur la page
parametres de parameétre de mise a jour .

Lorsque l'option Automatique est sélectionnée, le systeme recherche et installe les mises a
jour tous les jours a 3 h 00. (L'heure est interprétée en fonction du fuseau horaire effectif

configuré sur le serveur, qui peut ou non étre identique au fuseau horaire officiel dans la zone).

L'option Télécharger uniquement recherche les mises a jour, télécharge toutes les mises a jour
disponibles, puis vous informe dans le Centre de notifications qu’elles sont prétes a étre

installés. C'est I'option par défaut.

Lorsque les mises a jour manuelles sont sélectionnées, le systeme ne vérifie pas

automatiquement les mises a jour.

-

O Notes

Le centre de notifications est disponible uniquement sur Windows Server installé avec
I'option d'installation Serveur avec Expérience utilisateur, et il n'est visible que quand vous
étes connecté au serveur. Sur Server Core et Azure Local, vous ne recevrez aucune

notification.

Configurer les mises a jour

1. Dans le menu principal SConfig, tapez 5 et appuyez Enter pour entrer la page des

parameétres de parametre de mise a jour .
2. Passez en revue la configuration de la mise a jour, puis choisissez parmi les options

suivantes :

e Tapez A, puis appuyez sur Enter pour sélectionner les mises a jour a installer
automatiquement.
e Tapez D, puis appuyez sur Enter pour que les mises a jour soient recherchées

périodiquement et téléchargées automatiquement, mais pas installées.
e Tapez M, puis appuyez sur Enter pour rechercher manuellement les mises a jour.

Installer les mises a jour

Vous pouvez choisir de rechercher des mises a jour dans les catégories suivantes :

e Toutes les mises a jour qualité

e Mises a jour qualité recommandées uniquement



e Mises a jour des fonctionnalités

O Notes

La terminologie pour les types de mise a jour (mais pas nécessairement la cadence de

publication et la planification) est unifiée avec Windows 10 et Windows 11. Par
conséquent, les mises a jour des fonctionnalités sont un autre nom pour ce qui est utilisé
pour étre appelés mises a niveau du systeme d’exploitation. Les mises a jour mensuelles

régulieres, y compris les mises a jour de sécurité, sont appelées mises a jour qualité.

Les mises a jour des fonctionnalités de Microsoft Update sont actuellement disponibles

uniquement pour Azure Local. Si vous souhaitez mettre a niveau Windows Server vers

une version plus récente, vous devez utiliser un support d’installation traditionnel (tel

qu’un ISO). A partir de 13, vous exécutez Setup.exe directement ou tirez parti d'une

solution d'automatisation telle que mentionnée précédemment. SConfig ne facilite pas

spécifiquement ces scénarios.

La recherche retourne toutes les mises a jour disponibles dans la catégorie. Vous aurez la
possibilité d'installer toutes les mises a jour disponibles, une mise a jour spécifique ou aucune

des mises a jour disponibles.

1. Dans le menu principal de SConfig, tapez 6 et appuyez Enter pour entrer la page

Parametres d'installation des mises a jour .
2. Choisissez I'une des options suivantes :

e Pour rechercher toutes les mises a jour qualité actuellement applicables au serveur,
tapez 1, puis appuyez sur Enter.

e Pour rechercher seulement les mises a jour qualité recommandées applicables au
serveur, tapez 2, puis appuyez sur Enter.

e Pour rechercher les mises a jour des fonctionnalités applicables au serveur, tapez 3,

puis appuyez sur Enter.

3. Une fois que vous avez effectué votre sélection, une liste des mises a jour disponibles
s'affiche. Vous pouvez choisir une des options suivantes :

e Pour installer toutes les mises a jour disponibles, tapez A, puis appuyez sur Enter.

e Pour n'installer aucune des mises a jour disponibles, tapez N, puis appuyez sur
Enter.

e Pour installer une mise a jour spécifique de la liste, tapez S, puis appuyez sur Enter,

tapez le numeéro de la mise a jour, puis appuyez sur Enter.
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Configurer le Bureau a distance

L'état des parametres du Bureau a distance est affiché dans I'écran principal de SConfig. Vous
pouvez configurer les parametres bureau a distance suivants en accédant a la page des

parametres bureau a distance et en suivant les instructions a |'écran :

e Activer le Bureau a distance pour les clients qui prennent en charge I'authentification au
niveau du réseau (NLA)

e Activer le Bureau a distance pour les clients exécutant une des versions du logiciel Bureau
a distance

e Désactiver le Bureau a distance

1. Dans le menu principal SConfig, tapez 7 et appuyez Enter pour entrer la page des
parametres du Bureau a distance .

2. Dans le menu Bureau a distance, tapez E, puis appuyez sur Enter pour activer le Bureau
a distance. Vous pouvez aussi appuyer sur D, puis sur Enter pour désactiver le Bureau a
distance.

3. Lors de l'activation du Bureau a distance, choisissez entre les options suivantes :

e Pour autoriser uniquement les clients exécutant le Bureau a distance avec une
authentification au niveau du réseau (plus sécurisée), tapez 1, puis appuyez sur
Enter.

e Pour autoriser les clients exécutant n'importe quelle version du Bureau a distance

(moins sécurisée), tapez 2, puis appuyez sur Enter.

Configurer le réseau

Par défaut, le systeme d'exploitation va tenter de provisionner une adresse réseau provenant
d'un serveur DHCP. Si aucun serveur DHCP n’est disponible, il va affecter une adresse IP privée
automatique (APIPA) a I'interface réseau. Vous pouvez aussi affecter manuellement une adresse
IPv4 statique et spécifier le masque de sous-réseau et la passerelle par défaut. Lors de la

configuration d'une adresse IPv4, vous pouvez aussi utiliser cette page de parametres pour
configurer des serveurs DNS principaux et secondaires.

1. Dans le menu principal, tapez 8 et appuyez Enter pour entrer la page paramétres réseau

2. Dans cette liste d'interfaces disponibles, tapez le numéro de I'interface, comme 1, puis
appuyez sur Enter pour sélectionner cette interface.
3. Sur la page des parametres de la carte réseau, choisissez I'une des options suivantes :

a. Tapez 1, puis appuyez sur Enter pour définir I'adresse de la carte réseau.



b. Appuyez sur D, et sur Enter pour configurer DHCP, ou appuyez sur s et sur Enter
pour configurer une adresse IP statique.

c. Si vous choisissez I'option d'adresse IP statique, indiquez |'adresse IPv4, le masque de
sous-réseau (en notation avec 4 points, par exemple 255.255.255.0) et |'adresse de la
passerelle par défaut en appuyant sur Enter apres chaque entrée.

4. Tapez 2, puis appuyez sur Enter pour définir I'adresse du serveur DNS.
a. Spécifiez I'adresse IPv4 d'un serveur DNS préféré, puis appuyez sur Enter.
b. Spécifiez I'adresse IPv4 d'un autre serveur DNS, puis appuyez sur Enter.

5. Tapez 3, puis appuyez sur Enter pour effacer les parametres actuels du serveur DNS.

Parametres de date et d'heure

La sélection de I'option Date et heure dans le menu principal ouvre 'applet Date et Heure du
Panneau de configuration. Vous pouvez utiliser cette applet pour définir la date et I'heure, et

pour modifier les parametres de fuseau horaire.

Configurer les donnees (de télémeétrie) des
diagnostics du systeme d’exploitation

Cette option vous permet de configurer si les informations statistiques anonymisées a propos
de votre systeme sont transmises a Microsoft.

1. Dans le menu principal SConfig, tapez 1e et appuyez Enter pour entrer la page des
parametres de parametre de télémétrie .
2. Pour modifier le parametre de télémétrie, tapez v pour Oui ou N pour Non, puis appuyez

sur Enter.

O Notes

Windows Server et Azure Local ont une configuration par défaut différente concernant la
télémeétrie. Pour plus d'informations spécifiques a Windows Server, consultez Configurer

les données de diagnostic Windows dans votre organisation. Pour Azure Local, consultez

I'extension de télémétrie et de diagnostic locale Azure. Notez que vous ne pouvez pas

configurer la collecte de données locale Azure dans SConfig. Pour en savoir plus sur

I'approche de Microsoft en matiere de confidentialité, consultez Confidentialité chez

Microsoft 2.

Activation de Windows
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Cette option vous permet d'afficher I'état actuel de licence et d'activation, d'installer une clé de

produit et d'activer Windows Server.

s A

(O Notes

L'activation est nécessaire seulement pour Windows Server. Cet élément de menu n’est
pas disponible sur Azure Local, car le déploiement local Azure est un processus différent.

1. Dans le menu principal SConfig, tapez 11 et appuyez Enter pour entrer la page des

parametres d'activation Windows .
2. Choisissez I'une des options suivantes :

e Tapez 1, puis appuyez sur Enter pour voir |'état d'activation actuel.

e Tapez 2, puis appuyez sur Enter pour tenter I'activation avec la clé de produit
actuellement installée.

e Tapez 3, puis appuyez sur Enter pour ajouter une nouvelle clé de produit. A I'invite,
tapez la clé du produit, puis appuyez sur Enter. Appuyez a nouveau sur Enter une
fois la clé de produit installée, puis revenez a ce menu et utilisez I'option 2 pour

effectuer |'activation.

Déconnecter l'utilisateur actuel

1. Dans le menu principal, tapez 12, puis appuyez sur Entrée.
2. A l'invite vous demandant si vous étes siir, tapez v, puis appuyez sur Entrée. L'utilisateur

actuellement connecté sera déconnecté.

Redémarrez le serveur

1. Dans le menu principal, tapez 13, puis appuyez sur Enter.
2. A I'invite vous demandant si vous étes s(ir, tapez v, puis appuyez sur Entrée. Le serveur va

redémarrer.

Arreter le serveur

1. Dans le menu principal, tapez 14, puis appuyez sur Enter.
2. A l'invite vous demandant si vous étes s, tapez Y, puis appuyez sur Entrée. Le serveur va

s'arréter.


https://learn.microsoft.com/fr-fr/azure/azure-local/deploy/deployment-introduction

Quitter pour la ligne de commande (PowerShell)

Cet élément de menu ferme le menu de SConfig et retourne a une invite PowerShell interactive
(ou a une invite de commandes (CMD) pour Windows Server 2019 ou Windows Server 2016).
Vous pouvez l'utiliser pour exécuter des commandes et des scripts PowerShell arbitraires pour
la configuration avancée ou la résolution des problémes. Bon nombre de ces options
spécialisées ne sont pas disponibles nativement dans SConfig. Parmi les exemples figurent la
configuration du stockage, les parametres avancés de la carte réseau (tels que la configuration
des IDs de VLAN), et I'installation des pilotes de périphérique.

s A

O Notes

En regle générale, chaque parametre disponible dans le systeme d’exploitation peut étre
controlé en utilisant des outils en ligne de commande ou des scripts. Cependant, la
plupart de ces parametres sont gérés plus facilement a distance en utilisant des outils

graphiques comme Windows Admin Center, le Gestionnaire de serveur et System Center.

& J

Pour quitter et accéder a PowerShell depuis le menu principal de SConfig, tapez 15, puis
appuyez sur Enter. Pour revenir a I'outil de configuration de serveur, tapez sconfig, puis
appuyez sur Enter. Vous pouvez également commencer par Windows Server 2022 et Azure
Local, tapez exit. Ceci ferme la fenétre PowerShell actuelle et ouvre automatiquement une

nouvelle instance de SConfig.

s N\

(O Notes

Si vous avez lancé manuellement SConfig a partir d'une session d'invite de commandes (et
non pas depuis une session PowerShell), quitter SConfig via I'option de menu 15 vous
ramene a l'invite de commandes. Méme si I'élément de menu indique Quitter la ligne de
commande (PowerShell), dans ce cas précis, il ne reste aucune session PowerShell

interactive disponible.

PowerShell est maintenant le shell par défaut sur Server Core.

Avant Windows Server 2022, le shell par défaut sur Server Core était I'invite de commandes
(CMD). Elle était lancée par défaut quand I'utilisateur se connectait a Server Core. A partir de 13,
vous pouviez lancer SConfig ou exécuter des outils en ligne de commande arbitraires.

A compter de Windows Server 2022 (lorsqu'il est déployé avec I'option d'installation Server
Core) et Azure Local, I'interpréteur de commandes par défaut est PowerShell. I démarre par
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défaut et SConfig est lancé automatiquement dans la fenétre PowerShell. Si vous quittez

SConfig en utilisant I'option de menu 15, vous accédez a la session PowerShell interactive.

Cependant, si PowerShell est désinstallé, le shell par défaut redevient CMD. Contrairement aux
versions précédentes du systeme d'exploitation, si PowerShell est désinstallé, SConfig ne
s'exécute pas automatiquement ni manuellement. Vous ne pourrez utiliser que les outils en

ligne de commande classiques tels que netsh.exe et diskpart.exe.

~

(O Notes

Diskpart est déconseillé et peut ne pas fournir de fonctionnalités complétes. Par exemple,

contrairement a PowerShell, il ne peut pas gérer les espaces de stockage.

Le changement du shell par défaut doit normalement étre transparent pour la plupart des
utilisateurs, car vous pouvez exécuter tous les mémes outils en ligne de commande dans
PowerShell que dans CMD. En outre, PowerShell a beaucoup plus de possibilités que CMD, a la
fois en termes de fonctionnalités du langage interactif et de nombre de commandes
disponibles. Cependant, dans certains scénarios limites, une commande dans PowerShell peut
se comporter différemment de CMD, par exemple si vous utilisez la syntaxe des fichiers de
commandes (comme set foo=bar) dans une session interactive. Si vous exécutez un fichier de
commandes a la place, c'est-a-dire un fichier avec une extension .cmd ou .bat, il sera traité
par CMD méme s'il est lancé depuis PowerShell. Dans ce scénario, vous ne verrez pas de
différences.

Vous pouvez passer explicitement a I'invite de commandes en tapant cmd dans PowerShell et
en appuyant sur Enter . Vous pouvez aussi taper start cmd si vous préférez lancer une

nouvelle fenétre.

O Notes

Si vous envisagez de recharger une session PowerShell existante (par exemple, pour que
les mises a jour de module prennent effet), le lancement de SConfig et sa sortie ne suffit
pas. En effet, SConfig lui-méme est une application PowerShell qui s'exécute dans une
session PowerShell existante. Quitter SConfig vous ameéne a la session d'origine.

Au lieu de cela, pour recharger une session PowerShell, tapez exit, puis appuyez sur
Enter . Ceci va fermer la fenétre PowerShell existante et une nouvelle fenétre sera
démarrée automatiquement. Notez que le rechargement d'une session PowerShell est

spécifique aux installations Server Core de Windows Server et d’Azure Local. Sur les
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installations du serveur avec Expérience utilisateur de Windows Server, vous devez lancer
manuellement une nouvelle fenétre PowerShell.

Désactiver le démarrage automatique de SConfig

SConfig démarre automatiquement a partir de Windows Server 2022 (lorsqu'il est déployé avec
I'option d'installation Server Core) et sur Azure Local. Vous pouvez faire cesser le lancement

automatique de SConfig en exécutant la commande suivante dans PowerShell :
PowerShell

Set-SConfig -AutoLaunch $False



Geérez un serveur Server Core

16/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
Server 2016, [ Windows 11, [ Windows 10

Vous pouvez gérer un serveur Server Core de plusieurs facons :

e Utilisation de Windows Admin Center

e Utilisation des Outils d'administration de serveur distant s'exécutant sur Windows 10
e Localement et a distance avec Windows PowerShell

e A distance a l'aide du Gestionnaire de serveur

e A distance a l'aide d'un composant logiciel enfichable MMC

e Utilisation a distance des Services Bureau a distance

Vous pouvez également ajouter du matériel et gérer les pilotes localement, a condition de le

faire a partir de la ligne de commande.

Vous devez tenir compte de certaines limitations et astuces importantes lorsque vous travaillez

avec Server Core :

e Sivous fermez toutes les fenétres d'invite de commandes et que vous souhaitez ouvrir
une nouvelle fenétre d'invite de commandes, vous pouvez le faire a partir du Gestionnaire
des taches. Appuyez sur Ctrl+Alt+SUPPR, sélectionnez Démarrer le Gestionnaire des
taches, sélectionnez Plus d’'informations > sur I'exécution du fichier>, puis tapez
cmd.exe. (Tapez Powershell.exe pour ouvrir une fenétre de commande PowerShell.) Vous
pouvez également vous déconnecter, puis vous reconnecter.

e Toute commande ou outil qui tente de démarrer I'Explorateur Windows ne fonctionne
pas. Par exemple, I'exécution de start . a partir d'une invite de commandes ne fonctionne
pas.

e Lerendu HTML et I'aide HTML ne sont pas pris en charge dans Server Core.

e Server Core prend en charge I'utilisation de Windows Installer en mode silencieux. Par
conséquent, vous pouvez installer des outils et des utilitaires a partir de fichiers Windows
Installer. Lors de l'installation de packages Windows Installer sur Server Core, utilisez
I'option /gb pour afficher I'interface utilisateur de base.

e Pour modifier le fuseau horaire, exécutez Set-Date.

e Pour modifier les parametres internationaux, exécutez le contréle intl.cpl.

e Control.exe ne s'exécute pas seul. Vous devez I'exécuter avec Timedate.cpl ou Intl.cpl.

e Winver.exe n'est pas disponible dans Server Core. Utilisez Systeminfo.exe pour obtenir
des informations de version.
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Gestion de Server Core avec Windows Admin
Center

Windows Admin Center est une application de gestion basée sur un navigateur qui permet
d'administrer localement des serveurs Windows Server, sans dépendance a Azure ou au cloud.
Windows Admin Center vous donne un contrdle total sur tous les aspects de votre
infrastructure de serveurs. |l s'avere utile pour la gestion sur les réseaux privés qui ne sont pas
connectés a Internet. Vous pouvez installer Windows Admin Center sur un ordinateur Windows
10, un serveur de passerelle ou une installation de Windows Server avec Expérience de bureau.
Une fois installé, vous pouvez vous connecter au systeme Server Core que vous souhaitez
gérer.

Gestion de Server Core a distance avec
Gestionnaire de serveur

Le Gestionnaire de serveur est une console de gestion dans Windows Server qui vous permet
de provisionner et de gérer des serveurs locaux et distants basés sur Windows a partir de vos
bureaux. Le Gestionnaire de serveur n'a pas besoin d'un accés physique aux serveurs ou de la
nécessité d'activer les connexions RDP (Remote Desktop Protocol) a chaque serveur. Le
Gestionnaire de serveur prend en charge la gestion a distance et multiserveur.

Pour permettre a votre serveur local d'étre géré par le Gestionnaire de serveur s'exécutant sur
un serveur distant, exécutez lI'applet de commande Windows PowerShell Configure-

SMRemoting.exe —Enable.

Gestion avec Microsoft Management Console

Vous pouvez utiliser de nombreux composants logiciels enfichables MMC (Microsoft

Management Console) a distance pour gérer votre serveur Server Core.

Pour utiliser un composant logiciel enfichable MMC pour gérer un serveur Server Core qui est

membre d'un domaine :

1. Demarrez un composant logiciel enfichable MMC, tel que Gestion de |'ordinateur.

2. Cliquez avec le bouton droit de la souris sur le snap-in, puis sélectionnez Connecter a un
autre ordinateur.

3. Tapez le nom de l'ordinateur du serveur Server Core, puis sélectionnez OK. Vous pouvez
maintenant utiliser le composant logiciel enfichable MMC pour gérer le serveur Server

Core comme n'importe quel autre PC ou serveur.
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Pour utiliser un composant logiciel enfichable MMC pour gérer un serveur Server Core qui nest

pas un membre de domaine :

1. Définissez d'autres informations d'identification a utiliser pour vous connecter a
I'ordinateur Server Core. Pour ce faire, tapez la commande suivante a une invite de
commandes sur |'ordinateur distant :

cmdkey /add:<ServerName> /user:<UserName> /pass:<password>

Si vous souhaitez étre invité a entrer un mot de passe, omettez I'option /pass .

2. Lorsque vous y étes invité, tapez le mot de passe du nom d'utilisateur que vous avez
spécifié. Si le pare-feu sur le serveur Server Core n'est pas déja configuré pour autoriser
les composants logiciels enfichables MMC a se connecter, procédez comme suit pour
configurer le Pare-feu Windows pour autoriser le composant logiciel enfichable MMC.

Passez ensuite a I'étape 3.

3. Sur un autre ordinateur, démarrez un composant logiciel enfichable MMC, comme
Gestion des ordinateurs.

4. Dans le volet de gauche, cliquez avec le bouton droit de la souris sur le snap-in, puis
sélectionnez Se connecter a un autre ordinateur. (Par exemple, dans le composant

Gestion de 'ordinateur, faites un clic droit sur Gestion de l'ordinateur (local).)

5. Dans un autre ordinateur, tapez le nom de |'ordinateur du serveur Server Core, puis
sélectionnez OK. Vous pouvez maintenant utiliser le composant logiciel enfichable MMC
pour administrer le serveur en mode d'installation minimale comme vous le feriez sur

n'importe quel autre ordinateur exécutant un systeme d’exploitation Windows Server.

Pour configurer le Pare-feu Windows afin d'autoriser les snap-
ins MMC a se connecter

Pour autoriser la connexion de n'importe quel composant logiciel enfichable MMC, exécutez la
commande suivante :

PowerShell

Enable-NetFirewallRule -DisplayGroup "Windows Remote Management"

Pour autoriser uniquement les composants logiciels enfichables MMC spécifiques a se

connecter, exécutez la commande suivante :



PowerShell

Enable-NetFirewallRule -DisplayGroup "<RuleGroup>"

Ou <RuleGroup> est I'un des éléments suivants, en fonction du snap-in auquel vous souhaitez
vous connecter :

.. Agrandir le tableau

Composant logiciel enfichable MMC Groupe de régles

Observateur d'événements Gestion a distance des journaux des événements

Services Gestion des services a distance

Dossiers partagés Partage de fichiers et d'imprimantes

Task Scheduler Journaux et alertes de performances, partage de fichiers et

d'imprimantes
Gestion des disques Gestion des volumes a distance

Pare-feu Windows Defender avec sécurité  Gestion a distance du pare-feu Windows Defender
avancée

O Notes

Certains composants logiciels enfichables MMC n'ont pas de groupe de regles
correspondant leur permettant de se connecter a travers le pare-feu. Toutefois, I'activation
des groupes de regles pour I'observateur d'événements, les services ou les dossiers

partagés permet a la plupart des autres composants logiciels enfichables de se connecter.

Par ailleurs, certains composants logiciels enfichables nécessitent une configuration
supplémentaire pour pouvoir se connecter via le Pare-feu Windows :

e Gestion des disques : vous devez d'abord démarrer le service de disque virtuel (VDS)
sur I'ordinateur Server Core. Vous devez également configurer les regles du
composant logiciel enfichable Gestion des disques de maniere appropriée sur le
serveur qui exécute ce composant.

e |P Security Monitor : Vous devez d'abord activer la gestion a distance de ce snap-in.
A l'invite de commandes, tapez cscript c:\windows\system32\scregedit.wsf /im 1

¢ fiabilité et performances: ce module complémentaire ne nécessite aucune

configuration supplémentaire, mais lorsque vous |'utilisez pour surveiller un




ordinateur Server Core, vous ne pouvez surveiller que les données de performance.

Les données de fiabilité ne sont pas disponibles.

Gestion des Services Bureau a distance

Vous pouvez utiliser le Bureau a distance pour gérer un serveur Server Core a partir
d’'ordinateurs distants.

Avant de pouvoir accéder au Server Core, vous devez exécuter la commande suivante :

cscript C:\Windows\System32\Scregedit.wsf /ar ©

Cette commande permet au Bureau a distance pour le mode Administration d'accepter les
connexions.

Ajoutez un matériel et gerez les pilotes localement

Pour ajouter du matériel a un serveur Server Core, suivez les instructions fournies par le
fournisseur de matériel pour l'installation de nouveau matériel.

Si le matériel n'est pas plug-and-play, vous devez installer le pilote manuellement. Pour ce
faire, copiez les fichiers du pilote vers un emplacement temporaire sur le serveur, puis exécutez

la commande suivante :

pnputil -i -a <driverinf>

Ou driverinf est le nom de fichier du fichier .inf pour le pilote.
Redémarrez |'ordinateur le cas échéant.

Pour voir quels pilotes sont installés, exécutez la commande suivante :

sc query type= driver

(O Notes
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N'oubliez pas d'inclure I'espace apres le signe égal pour que la commande s'exécute

correctement.

Pour désactiver un pilote de périphérique, exécutez la commande suivante :

sc delete <service_name>

Dans lequel service_name est le nom du service que vous avez obtenu lorsque vous avez
exécuté la commande sc query type= driver.



Configurer des fichiers d'image mémoire
pour une installation minimale

14/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Suivez ces étapes pour configurer une image mémoire de votre installation minimale.

Etape 1: Désactiver la gestion automatique des
fichiers de page systeme

La premiére étape consiste a configurer manuellement vos options d'échec et de récupération
systeme. Celle-ci est indispensable pour effectuer les autres étapes.

Exécutez la commande suivante :

wmic computersystem set AutomaticManagedPagefile=False

Etape 2 : Configurer le chemin de destination d’une
image mémoire

Il n'est pas nécessaire de conserver le fichier de page sur la partition ou le systeme
d'exploitation est installé. Pour placer le fichier de page sur une autre partition, vous devez
créer une entrée de Registre nommée DedicatedDumpFile. Vous pouvez définir la taille du
fichier de pagination a I'aide de I'entrée de Registre DumpFileSize . Pour créer les entrées de

Registre DedicatedDumpFile et DumpkFileSize, procédez comme suit :
1. A l'invite de commandes, exécutez la commande regedit pour ouvrir I'Editeur du Registre.

2. Recherchez la sous-clé suivante, puis cliquez dessus :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CrashControl

3. Cliquez sur Modifier > Nouveau > Valeur de chaine.
4. Nommez la nouvelle valeur DedicatedDumpFile, puis appuyez sur Entreée.

5. Cliquez avec le bouton droit sur DedicatedDumpFile, puis cliquez sur Modifier.
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6. Dans données de valeur tapez <Drive>:\<Dedicateddumpfile.sys>, puis cliquez sur OK.

-

O Notes

Remplacez <Lecteur> par un lecteur qui a suffisamment d'espace disque pour le
fichier de pagination, et remplacez <Dedicateddumpfile.dmp> par le chemin
complet du fichier dédié.

\

7. Cliquez sur Modifier > Nouveau > Valeur DWORD.

8. Tapez DumppFileSize, puis appuyez sur Entrée.

9. Cliquez avec le bouton droit sur DumpFileSize, puis cliquez sur Modifier.
10. Dans Modifier la valeur DWORD, sous Base, cliquez sur Décimal.

11. Dans les données Valeur, tapez la valeur appropriée, puis cliquez sur OK.

O Notes

La taille du fichier de I'image mémoire est en mégaoctets (Mo).

12. Quittez I'Editeur du Registre.

Une fois que vous avez déterminé I'emplacement de la partition de I'image mémoire,
configurez le chemin de destination du fichier de page. Pour afficher le chemin de destination

actuel du fichier de page, exécutez la commande suivante :

wmic RECOVEROS get DebugFilePath

La destination par défaut de DebugFilePath est %systemroot%\memory.dmp. Pour modifier le

chemin de destination actuel, exécutez la commande suivante :

wmic RECOVEROS set DebugFilePath = <FilePath>

Définissez <FilePath> sur le chemin de destination. Par exemple, la commande suivante définit
le chemin de destination de I'image mémoire sur CA\WINDOWS\MEMORY.DMP:



wmic RECOVEROS set DebugFilePath = C:\WINDOWS\MEMORY .DMP

Etape 3 : Définir le type d'image mémoire

Déterminez le type d'image mémoire a configurer pour votre serveur. Pour voir le type d'image
mémoire actif, exécutez la commande suivante :

wmic RECOVEROS get DebugInfoType

Pour modifier le type d'image mémoire actif, exécutez la commande suivante :

wmic RECOVEROS set DebugInfoType = <Value>

La <valeur> peut étre 0, 1, 2 ou 3, comme défini ci-dessous.

0 : Désactive la suppression d'une image mémoire.

1: Image mémoire compléte. Enregistre tout le contenu de la mémoire systeme lorsque
votre ordinateur s'arréte de maniere inattendue. Une image mémoire complete peut
contenir des données provenant de processus en cours d'exécution lorsque I'image
mémoire a été collecté.

e 2:Image mémoire du noyau (par défaut). Enregistre uniquement la mémoire du noyau.
Le processus d'enregistrement des informations dans un fichier journal se trouve accéléré
lorsque votre ordinateur s'arréte de maniere inattendue.

e 3:Image mémoire de petite taille. Enregistre le plus petit ensemble d’'informations utiles

qui peuvent vous aider a identifier la raison pour laquelle votre ordinateur s'est arrété de

maniere inattendue.

Etape 4 : Configurer le serveur pour qu'il
redémarre automatiquement apres avoir généré
une image mémoire

Par défaut, le serveur redémarre automatiquement apres avoir généré une image mémoire.

Exécutez la commande suivante pour afficher la configuration actuelle :



wmic RECOVEROS get AutoReboot

Si la valeur de AutoReboot est TRUE, le serveur redémarre automatiquement apres avoir
généré un vidage de mémoire. Aucune configuration n’est nécessaire et vous pouvez passer a

I"étape suivante.

Si la valeur de AutoReboot est FALSE, le serveur ne redémarre pas automatiquement. Exécutez

la commande suivante pour modifier la valeur :

wmic RECOVEROS set AutoReboot = true

Etape 5 : Configurer le serveur pour remplacer le
fichier d'image mémoire existant

Par défaut, le serveur remplace le fichier d'image mémoire existant lors de la création d'un
nouveau fichier. Pour déterminer si les fichiers d'image mémaoire existants sont déja configurés

pour étre remplacés, exécutez la commande suivante :

wmic RECOVEROS get OverwriteExistingDebugFile
Si la valeur est 1, le serveur remplace le fichier d'image mémoire existant. Aucune configuration
n'est nécessaire et vous pouvez passer a |I'étape suivante.

Si la valeur est O, le serveur ne remplace pas le fichier d'image mémoire existant. Exécutez la

commande suivante pour modifier la valeur :

wmic RECOVEROS set OverwriteExistingDebugFile = 1

Etape 6 : Définir une alerte d'administration

Déterminez si une alerte administrative est appropriée et définissez SendAdminAlert en
conséquence. Pour afficher la valeur actuelle de SendAdminAlert, exécutez la commande

suivante :



wmic RECOVEROS get SendAdminAlert

Les valeurs possibles de SendAdminAlert sont TRUE ou FALSE. Pour modifier la valeur

SendAdminAlert existante sur true, exécutez la commande suivante :

wmic RECOVEROS set SendAdminAlert = true

Etape 7 : Définir la taille du fichier de page de
I'image mémoire

Pour vérifier les parametres en cours du fichier de page, exécutez I'une des commandes

suivantes :

wmic.exe pagefile

or

wmic.exe pagefile list /format:list

Par exemple, exécutez la commande suivante pour configurer la taille initiale et maximale de

votre fichier de page:

wmic pagefileset where name="c:\\pagefile.sys" set
InitialSize=1000,MaximumSize=5000

Etape 8 : Configurer le serveur pour générer une
image mémoire manuelle

Vous pouvez générer manuellement une image mémoire en utilisant un clavier PS/2. Cette
fonctionnalité est désactivée par défaut et n'est pas disponible pour les claviers USB (Universal

Serial Bus).



Pour activer les images mémoire manuelles a I'aide d'un clavier PS/2, exécutez la commande

suivante :

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\i8042prt\Parameters
/v CrashOnCtrlScroll /t REG_DWORD /d 1 /f

Pour déterminer si la fonctionnalité a été activée correctement, exécutez la commande

suivante :

Reg query HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Services \ 18042prt \
Parameters / v CrashOnCtrlScroll

Vous devez redémarrer le serveur pour que les modifications soient prises en compte. Vous

pouvez redémarrer le serveur en exécutant la commande suivante :

Shutdown / r / t ©

Vous pouvez générer des images mémoire manuelles avec un clavier PS/2 connecté a votre
serveur en maintenant la touche Ctrl Droite enfoncée tout en appuyant deux fois sur la touche
Arrét défil. La vérification des bogues de I'ordinateur retourne le code d'erreur OxE2. Apres
avoir redémarré le serveur, un nouveau fichier d'image mémoire s'affiche dans le chemin de
destination que vous avez établi a I'étape 2.

Etape 9 : Vérifier que les fichiers d'image mémoire
sont crées correctement

Vous pouvez utiliser I'utilitaire dumpchk.exe pour vérifier que les fichiers de vidage de la
mémoire sont créés correctement. L'utilitaire dumpchk.exe n'est pas installé avec I'option
d'installation minimale. Vous devez donc I'exécuter a partir d'un serveur en utilisant
I'Expérience utilisateur, ou a partir de Windows 10. Les outils de débogage pour les produits
Windows doivent étre également installés.

L'utilitaire dumpchk.exe vous permet de transférer le fichier d'image mémoire, depuis votre
installation minimale de Windows Server 2008 sur l'autre ordinateur, a I'aide du support de

votre choix.



A Avertissement

Les fichiers de page peuvent étre tres volumineux, ainsi étudiez attentivement la méthode
de transfert et les ressources demandées par la méthode.

Références supplémentaires

Pour obtenir des informations générales sur |'utilisation des fichiers d'image mémoire,

consultez Vue d’ensemble des options du fichier d'image mémoire pour Windows £'.

Pour plus d'informations sur les fichiers d'image mémoire dédiés, consultez Utilisation de la
valeur de Registre DedicatedDumpFile pour dépasser les limitations de I'espace sur le lecteur

systeme lors de la capture d'une image mémoire systeme.


https://support.microsoft.com/help/254649/overview-of-memory-dump-file-options-for-windows
https://support.microsoft.com/help/254649/overview-of-memory-dump-file-options-for-windows
https://learn.microsoft.com/fr-fr/archive/blogs/ntdebugging/how-to-use-the-dedicateddumpfile-registry-value-to-overcome-space-limitations-on-the-system-drive-when-capturing-a-system-memory-dump
https://learn.microsoft.com/fr-fr/archive/blogs/ntdebugging/how-to-use-the-dedicateddumpfile-registry-value-to-overcome-space-limitations-on-the-system-drive-when-capturing-a-system-memory-dump
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Configurer les mises a jour de Windows
Server Core

15/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

La configuration des parametres Windows Update sur une installation Windows Server Core
peut étre effectuée a I'aide du menu SConfig ou via la ligne de commande. Cet article décrit les
étapes et les commandes nécessaires pour configurer les paramétres de Windows Update.

Server Core permet l'installation des mises a jour Windows de la maniére suivante :

e Utilisation de Windows Update automatique ou de Windows Server Update Services
(WSUS). A l'aide de Windows Update, soit automatiquement, soit avec |'outil en ligne de

commande WSUS, vous pouvez traiter les serveurs exécutant une installation Server Core.

e Manuellement. Méme dans les organisations qui n'utilisent pas Windows Update ou

WSUS, vous pouvez appliquer des mises a jour manuellement.

Conditions prealables

e \otre appareil doit disposer d'une connexion Internet active.

e Le compte d'utilisateur effectuant des mises a jour Windows doit étre membre du groupe
Administrateurs, Administrateurs de domaine ou Administrateurs d’entreprise .

e Sile serveur est membre d'un domaine, 'agent Windows Update doit étre configuré
correctement via la stratégie de groupe. Les appareils Server Core prennent uniquement
en charge 'option 4, le téléchargement automatique et la planification de l'installation,
comme indiqué dans Configuration des mises a jour automatiques a |'aide de la stratégie
de groupe. Consultez également la référence des parametres de stratégie de groupe pour

Windows et Windows Server .

Afficher les mises a jour installées

Avant d'ajouter une nouvelle mise a jour a Server Core, vérifiez que les derniéres mises a jour
Windows sont installées en exécutant I'une des commandes suivantes :

PowerShell

Get-Hotfix | Sort-Object InstalledOn


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/fr-fr/windows/deployment/update/waas-wu-settings#configuring-automatic-updates-by-using-group-policy
https://www.microsoft.com/download/details.aspx?id=25250
https://www.microsoft.com/download/details.aspx?id=25250
https://www.microsoft.com/download/details.aspx?id=25250

PowerShell

Get-ComputerInfo -Property OsHotFixes

Invite de commandes Windows

systeminfo

Invite de commandes Windows

wmic gfe list

Configurer les mises a jour Windows via SConfig

A compter de Windows Server 2002, le menu SConfig se charge une fois connecté. Si le menu
SConfig n'apparait pas, exécutez sconfig et sélectionnez Entrée. Une fois le menu chargé,

procédez comme suit pour configurer vos parametres :

1. Tapez 5, sélectionnez Entrée. Sélectionnez |'une de ces options, puis sélectionnez Entrée.
a. 1) Automatique
b. 2) Télécharger uniquement

c. 3) Manuel

2. Tapez 6, sélectionnez Entrée. Sélectionnez I'une de ces options, puis sélectionnez Entrée.
a. 1) Toutes les mises a jour qualité
b. 2) Mises a jour de qualité recommandées uniquement

c. 3) Mises a jour des fonctionnalités

Configurer les mises a jour Windows via la ligne de
commande

Invite de commandes

Q Conseil

VBScript est déconseillé. VBScript reste disponible en tant que fonctionnalité a la
demande (FoD) et est préinstallé dans Windows Server 2025, mais envisagez d'utiliser
PowerShell ou le menu SConfig pour configurer les parametres de Windows Update.

Pour en savoir plus sur la dépréciation de VBScript, consultez




https://techcommunity.microsoft.com/blog/windows-itpro-blog/vbscript-

deprecation-timelines-and-next-steps/4148301 .

Pour vérifier le paramétre Windows Update actuel, exécutez la commande suivante :

PowerShell

%systemroot%\system32\cscript %systemroot%\system32\scregedit.wsf /AU /v

Pour activer les mises a jour automatiques, exécutez la commande suivante :

PowerShell

Net stop wuauserv
%systemroot%\system32\cscript %systemroot%\system32\scregedit.wsf /AU /v 4
Net start wuauserv

Pour désactiver les mises a jour automatiques, exécutez la commande suivante :

PowerShell

Net stop wuauserv
%systemroot%\system32\cscript %systemroot%\system32\scregedit.wsf /AU /v 1
Net start wuauserv

Pour forcer Windows Update a détecter et installer immédiatement les mises a jour
disponibles, exécutez la commande suivante :

wuauclt /detectnow

Selon les mises a jour installées, vous devrez peut-étre redémarrer I'ordinateur. Le systéeme
n'avertit pas les mises a jour nécessitant un redémarrage. Pour déterminer si le processus

d’installation s’est terminé, ouvrez le Gestionnaire des taches en exécutant taskmgr et vérifiez

que les processus wuauclt ou Programme d'installation approuvé ne sont pas en cours
d’'exécution activement.

Appliquer manuellement une mise a jour de
Windows Server


https://techcommunity.microsoft.com/blog/windows-itpro-blog/vbscript-deprecation-timelines-and-next-steps/4148301
https://techcommunity.microsoft.com/blog/windows-itpro-blog/vbscript-deprecation-timelines-and-next-steps/4148301
https://techcommunity.microsoft.com/blog/windows-itpro-blog/vbscript-deprecation-timelines-and-next-steps/4148301

Pour supprimer la derniere mise a jour cumulative (LCU) apres avoir installé les mises a jour
combinées de la pile de maintenance (SSU) et du package LCU, utilisez I'applet Remove-
WindowsPackage de commande ou l'option Dism /Remove-Package de ligne de commande avec

le nom du package LCU comme argument. Vous trouverez le nom du package a I'aide de cette

commande : DISM /online /get-packages.

Téléchargez le .msu fichier de mise a jour et choisissez votre méthode préférée pour installer la

mise a jour.

PowerShell

A partir d'une invite PowerShell avec élévation de privileges, exécutez la commande

suivante :

PowerShell

Add-WindowsPackage -Online -Path "<folder_path>" -PackagePath "\
<update_file>.msu" -PreventPending

Le -PreventPending parametre ignore l'installation du package si le package ou I'image

Windows a des actions en ligne en attente.

Pour désinstaller manuellement une mise a jour, commencez par déterminer le nom de la

mise a jour en exécutant la commande suivante :

PowerShell

Get-WindowsPackage -online -PackageName "*KB<NUM>*"

Exécutez ensuite la commande suivante pour désinstaller la mise a jour :

PowerShell

Remove-WindowsPackage -Online -PackageName "<package name>"

Mettre a jour avec Azure Update Manager

Vous pouvez également mettre a jour votre installation Windows Server Core a l'aide d'Azure

Update Manager a partir du portail Azure.


https://learn.microsoft.com/fr-fr/azure/update-manager/overview?tabs=azure-arc-vms
https://learn.microsoft.com/fr-fr/azure/update-manager/overview?tabs=azure-arc-vms

Gestionnaire de serveur

15/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
Server 2016, [ Windows 11, [ Windows 10

Le Gestionnaire de serveur est une console de gestion centralisée dans Windows Server qui
permet aux professionnels de I'informatique de provisionner et de gérer des serveurs locaux et
distants a partir de leurs bureaux. Avec le Gestionnaire de serveur, vous pouvez administrer
efficacement plusieurs serveurs sans avoir besoin d'un acces physique ou d'activer les
connexions RDP (Remote Desktop Protocol). Le Gestionnaire de serveur prend en charge la
gestion a distance, multiserveur et aide a augmenter le nombre de serveurs qu'un
administrateur peut gérer.

Cet article fournit une vue d'ensemble des fonctionnalités du Gestionnaire de serveur, des
taches prises en charge et des conseils pour la gestion des serveurs dans votre environnement.
Cet article contient les sections suivantes :

Taches que vous pouvez effectuer dans le Gestionnaire de serveur

Démarrer le Gestionnaire de serveur

Redémarrer les serveurs distants

Exporter les parametres du Gestionnaire de serveur vers d'autres ordinateurs

Gérer des ordinateurs distants a partir d'un
ordinateur client

La console gestionnaire de serveur est incluse avec les outils d'administration de serveur
distant pour Windows 10 et Windows 11. Lorsque les outils d’administration de serveur
distant sont installés sur un ordinateur client, vous ne pouvez pas gérer I'ordinateur local a
I'aide du Gestionnaire de serveur ; Le Gestionnaire de serveur ne peut pas étre utilisé pour
gérer les ordinateurs ou les appareils exécutant un systeme d'exploitation client Windows. Vous
pouvez utiliser le Gestionnaire de serveur seulement pour gérer des serveurs Windows.

Démarrer le Gestionnaire de serveur sur un ordinateur client

1. Suivez les instructions des outils d’administration de serveur distant pour installer les
outils d'administration de serveur distant pour Windows.


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://go.microsoft.com/fwlink/?LinkID=404281
https://go.microsoft.com/fwlink/?LinkID=404281
https://go.microsoft.com/fwlink/?LinkID=404281
https://learn.microsoft.com/fr-fr/windows-server/remote/remote-server-administration-tools

2. Dans I'écran de démarrage, cliquez sur Gestionnaire de serveur. La vignette
Gestionnaire de serveur est disponible aprés avoir installé les outils d’administration de

serveur distant.

3. Si ni les outils d'administrationni les vignettes gestionnaire de serveur ne s'affichent sur
I'écran de démarrage apres l'installation des outils d’administration de serveur distant et
que la recherche du Gestionnaire de serveur sur |'écran de démarrage n'affiche pas les
résultats, vérifiez que le parametre Afficher les outils d’administration est activé. Pour
afficher ce parametre, pointez le curseur de la souris sur le coin supérieur droit de I'écran
de démarrage, puis cliquez sur Parameétres. Si le parametre Afficher les outils
d’administration est désactivé, activez-le pour afficher les outils que vous avez installés

dans le cadre des Outils d’administration de serveur distant.

Pour plus d'informations sur I'exécution des outils d’administration de serveur distant pour
Windows 10 pour gérer les serveurs distants, consultez Outils d’administration de serveur
distant sur le Wiki TechNet.

Configurer la gestion a distance sur des serveurs que vous
voulez gérer

Pour effectuer des taches de gestion sur des serveurs distants en utilisant le Gestionnaire de
serveur, les serveurs distants que vous voulez gérer doivent étre configurés pour autoriser la
gestion en utilisant le Gestionnaire de serveur et Windows PowerShell. Si la gestion a distance a
été désactivée sur Windows Server et que vous souhaitez I'activer a nouveau, procédez comme

suit.

Configurer la gestion a distance du Gestionnaire de serveur

1. Effectuez I'une des opérations suivantes pour ouvrir le Gestionnaire de serveur s'il n'est

pas déja ouvert.
e Dans la barre des taches Windows, cliquez sur le bouton Gestionnaire de serveur.
e Dans |'écran de démarrage, cliquez sur Gestionnaire de serveur.

2. Dans la zone Propriétés de la page Serveurs locaux , cliquez sur la valeur hypertexte de la

propriété de gestion a distance .
3. Effectuez I'une des opérations suivantes, puis cliquez sur OK.

e Pour empécher la gestion a distance de cet ordinateur a I'aide du Gestionnaire de
serveur ou de Windows PowerShell s'il est installé, décochez la case Activer la

gestion a distance de ce serveur a partir d'autres ordinateurs .


https://learn.microsoft.com/fr-fr/troubleshoot/windows-server/system-management-components/remote-server-administration-tools
https://learn.microsoft.com/fr-fr/troubleshoot/windows-server/system-management-components/remote-server-administration-tools

e Pour permettre la gestion a distance de cet ordinateur en utilisant le Gestionnaire de
serveur ou Windows PowerShell, sélectionnez Activer la gestion a distance de ce
serveur depuis d'autres ordinateurs.

Activer la gestion a distance du Gestionnaire de serveur sur Windows
Server a lI'aide de Windows PowerShell

1. Effectuez I'une des opérations suivantes.

e Pour exécuter Windows PowerShell en tant qu’administrateur a partir de I'écran de
démarrage , cliquez avec le bouton droit sur la vignette Windows PowerShell , puis

cliquez sur Exécuter en tant qu’administrateur.

e Pour exécuter Windows PowerShell en tant qu’administrateur a partir du bureau,
cliquez avec le bouton droit sur le raccourci Windows PowerShell dans la barre des
taches, puis cliquez sur Exécuter en tant qu'administrateur.

2. Tapez ce qui suit, puis appuyez sur Entrée pour activer toutes les exceptions de regle de
pare-feu requises.

Configure-SMremoting.exe -Enable

s N

O Notes

Cette commande fonctionne également dans une invite de commandes ouverte avec

des droits d'utilisateur élevés (Exécuter en tant qu'administrateur).

\ J

si I'activation de la gestion a distance échoue, consultez about_remote_Troubleshooting

sur Microsoft TechNet pour obtenir des conseils et des bonnes pratiques de dépannage.

Taches que vous pouvez effectuer dans le
Gestionnaire de serveur

Le Gestionnaire de serveur rend I'administration des serveurs plus efficace en permettant aux
administrateurs d'effectuer les taches du tableau suivant en utilisant un seul outil. Les
utilisateurs standard d'un serveur et des membres du groupe Administrateurs peuvent
effectuer des taches de gestion dans le Gestionnaire de serveur, mais par défaut, les utilisateurs

standard ne peuvent pas effectuer certaines taches, comme indiqué dans le tableau suivant.

Les administrateurs peuvent utiliser deux applets de commande Windows PowerShell dans le
module d'applet de commande du Gestionnaire de serveur, Enable-


https://learn.microsoft.com/fr-fr/powershell/module/microsoft.powershell.core/about/about_remote_troubleshooting
https://learn.microsoft.com/fr-fr/powershell/module/servermanager/enable-servermanagerstandarduserremoting

ServerManagerStandardUserremoting et Disable-ServerManagerStandardUserremoting, pour

contrdler davantage l'acces des utilisateurs standard a d'autres données. La cmdlet Enable-

ServerManagerStandardUserremoting peut fournir a un ou plusieurs utilisateurs standard,

non-administrateur, un acces aux données d'événement, de service, de compteur de

performances, ainsi qu'aux données de rdle et d'inventaire des fonctionnalités.

Description de la tache Administrateurs
(y compris le
compte
Administrateur
intégreé)

Ajoutez des serveurs distants a un pool de  Yes
serveurs que le Gestionnaire de serveur
peut étre utilisé pour gérer.

Créez et modifiez des groupes Yes
personnalisés de serveurs, tels que des

serveurs situés dans un emplacement
géographique spécifique ou a des fins
spécifiques.

Installez ou désinstallez des réles, des Yes
services de role et des fonctionnalités sur

les serveurs locaux ou distants exécutant
Windows Server. En savoir plus sur I'ajout

ou la suppression de roles et de

fonctionnalités dans Windows Server.

Afficher et modifier les fonctionnalités et Yes
roles de serveur installés sur les serveurs

locaux ou distants. Dans le Gestionnaire

de serveur, les données des

fonctionnalités et réles sont affichées dans

la langue de base du systéeme, également
appelée langue de l'interface utilisateur
graphique par défaut du systeme, ou dans

la langue sélectionnée lors de l'installation

du systeme d’exploitation.

démarrez des outils de gestion tels que Yes
Windows PowerShell ou des composants
logiciels enfichables mmc. Vous pouvez
démarrer une session Windows

PowerShell ciblée sur un serveur distant

en cliquant avec le bouton droit sur le

serveur dans la vignette Serveurs , puis en

. Agrandir le tableau

Utilisateurs de serveur standard

No

Yes

No

Les utilisateurs standard peuvent
afficher et gérer des réles et des
fonctionnalités, et effectuer des
taches telles que l'affichage des
événements de role, mais ne peuvent
pas ajouter ou supprimer des services
de rdle.

Yes


https://learn.microsoft.com/fr-fr/powershell/module/servermanager/enable-servermanagerstandarduserremoting
https://learn.microsoft.com/fr-fr/powershell/module/servermanager/disable-servermanagerstandarduserremoting

Description de la tache Administrateurs

(y compris le

compte
Administrateur
intégreé)

cliquant sur Windows PowerShell. Vous

pouvez démarrer les composants logiciels

enfichables MMC a partir du menu Outils

de la console Gestionnaire de serveur,

puis pointer le MMC vers un ordinateur

distant une fois le composant logiciel

enfichable ouvert.

Gérez les serveurs distants avec Yes

différentes informations d'identification en
cliquant avec le bouton droit sur un
serveur dans la vignette Serveurs , puis en
cliquant sur Gérer sous. Vous pouvez
utiliser Manage As pour les taches
générales de gestion de serveur et des
services de fichiers et de stockage.

Effectuer des taches de gestion associées  Yes
au cycle de vie opérationnel des serveurs,
comme le démarrage ou l'arrét de

services, et démarrer d'autres outils qui

vous permettent de configurer les

paramétres réseau, les utilisateurs et les
groupes, ainsi que les connexions Bureau

a distance d'un serveur.

Effectuer des taches de gestion associées  Yes
au cycle de vie opérationnel des roles

installés sur les serveurs, notamment

I'analyse des réles pour une mise en

conformité avec les meilleures pratiques.

Déterminer |'état d'un serveur, identifier Yes
des événements critiques, analyser et

dépanner des problémes ou des échecs

de configuration.

Personnaliser les événements, les données  Yes
de performance, les services et résultats

de Best Practices Analyzer au sujet

desquels vous voulez étre alerté dans le

Utilisateurs de serveur standard

No

Les utilisateurs standard ne peuvent
pas démarrer ou arréter les services.
lls peuvent modifier le nom, le groupe
de travail ou I'appartenance a un
domaine et les parametres Bureau a
distance du serveur local, mais ils sont
invités par le Controle de compte
d'utilisateur a fournir des informations
d‘identification d’administrateur avant
de pouvoir effectuer ces taches. lls ne
peuvent pas modifier les paramétres
de gestion a distance.

Les utilisateurs standard ne peuvent
pas exécuter d'analyses Best Practices
Analyzer.

Yes

Yes



Description de la tache Administrateurs Utilisateurs de serveur standard
(y compris le

compte
Administrateur
intégré)
tableau de bord du Gestionnaire de
serveur.
Redémarrez les serveurs. Yes No
Actualiser les données qui sont affichées Yes No

dans la console du Gestionnaire de
serveur a propos des serveurs gérés.

Déemarrer le Gestionnaire de serveur

Le Gestionnaire de serveur démarre automatiquement par défaut sur Windows Server
lorsqu’un membre du groupe Administrateurs se connecte a un serveur. Si vous fermez le
Gestionnaire de serveur, redémarrez-le de I'une des facons suivantes. Cette section contient
également les étapes pour modifier le comportement par défaut et pour empécher le
Gestionnaire de serveur de démarrer automatiquement.

Démarrer le Gestionnaire de serveur a partir de I'écran de
démarrage

e Dans I'écran de démarrage de Windows, cliquez sur la vignette Gestionnaire de serveur .

Démarrer le Gestionnaire de serveur a partir du bureau
Windows

e Dans la barre des taches Windows, cliquez sur Gestionnaire de serveur.

Empécher le démarrage automatique du Gestionnaire de
serveur

1. Dans la console gestionnaire de serveur, dans le menu Gérer, cliquez sur Propriétés du
Gestionnaire de serveur.

2. Dans la boite de dialogue Propriétés du Gestionnaire de serveur, activez la case a cocher
Ne pas démarrer automatiquement le Gestionnaire de serveur a l'ouverture de session.

Cliquez sur OK.



3. Vous pouvez aussi empécher le démarrage automatique du Gestionnaire de serveur en
activant le parametre de stratégie de groupe Ne pas démarrer automatiquement le
Gestionnaire de serveur a I'ouverture de session. Le chemin de ce parametre de strategie
dans la console de I'éditeur de stratégie de groupe locale, est Configuration de
I'ordinateur\Modeles d'administration\Systeme\Gestionnaire de serveur.

Redémarrer les serveurs distants

Vous pouvez redémarrer un serveur distant a partir de la vignette Serveurs d'un role ou d'une

page de groupe dans le Gestionnaire de serveur.

Le redémarrage d'un serveur distant force le serveur a redémarrer, méme si des utilisateurs
sont toujours connectés au serveur distant et que des programmes avec des données non
enregistrées sont toujours ouverts. Ce comportement est différent de la fermeture ou du
redémarrage de l'ordinateur local sur lequel vous étes invité a enregistrer les données de
programme non enregistrées et a confirmer que vous voulez forcer les utilisateurs connectés a
fermer la session. Assurez-vous de pouvoir forcer d'autres utilisateurs a se déconnecter des
serveurs distants et de pouvoir ignorer les données non enregistrées dans les programmes

exécutés sur les serveurs distants.

Si une actualisation automatique se produit dans le Gestionnaire de serveur pendant qu’un
serveur managé arréte et redémarre, les erreurs d'état d'actualisation et de facilité de gestion
peuvent se produire pour le serveur managé, car le Gestionnaire de serveur ne peut pas se
connecter au serveur distant tant qu'il n'a pas terminé de redémarrer.

Redémarrer des serveurs distants dans le Gestionnaire de
serveur

1. Ouvrez une page d'accueil de groupe de réles ou de serveurs dans le Gestionnaire de

serveur.

2. Sélectionnez un ou plusieurs serveurs distants que vous avez ajoutés au Gestionnaire de
serveur. Appuyez longuement sur Ctrl lorsque vous cliquez pour sélectionner plusieurs
serveurs a la fois. Pour plus d'informations sur I'ajout de serveurs au pool de serveurs du

Gestionnaire de serveur, consultez Ajouter des serveurs au Gestionnaire de serveur.

3. Cliquez avec le bouton droit sur les serveurs sélectionnés, puis cliquez sur Redémarrer le

serveur.



Exporter les parametres du Gestionnaire de serveur
vers d’autres ordinateurs

Dans le Gestionnaire de serveur, votre liste de serveurs gérés est remplacée par les parametres
de la console du Gestionnaire de serveur, et les groupes personnalisés que vous avez créés
sont stockés dans les deux fichiers suivants. Vous pouvez réutiliser ces parametres sur d'autres
ordinateurs exécutant la méme version du Gestionnaire de serveur. Les Outils d’Administration
de serveur distant doivent étre exécutés sur des ordinateurs basés sur le client Windows pour y

exporter les parametres du Gestionnaire de serveur.
* % appdata%\Microsoft\Windows\ServerManager\Serverlist.xml

e %
appdata%\Local\Microsoft_Corporation\ServerManager.exe_StrongName_GUID\6.2.0.0\us

er.config

(O Notes

e Les informations d'identification Gérer en tant que (ou autres) pour les serveurs de
votre pool de serveurs ne sont pas stockées dans le profil itinérant. Les utilisateurs
du Gestionnaire de serveur doivent les ajouter sur chaque ordinateur a partir duquel
ils veulent effectuer la gestion.

e Le profil d'itinérance du partage réseau n'est pas créé jusqu'a ce qu'un utilisateur se
connecte au réseau et se déconnecte pour la premiere fois. Le fichier Serverlist.xml

est créé pour l'instant.

.

Vous pouvez exporter les parametres du Gestionnaire de serveur, rendre portables les
parametres du Gestionnaire de serveur ou les utiliser sur d'autres ordinateurs de |'une des deux

facons suivantes.

e Pour exporter les parametres vers un ordinateur joint a un autre domaine, configurez
I'utilisateur du Gestionnaire de serveur afin qu'il dispose d'un profil itinérant dans
Utilisateurs et ordinateurs Active Directory. Vous devez étre un administrateur de
domaine pour modifier les propriétés des utilisateurs dans Utilisateurs et ordinateurs

Active Directory.

e Pour exporter les parametres vers un autre ordinateur dans un groupe de travail, copiez
les deux fichiers précédents au méme emplacement sur I'ordinateur a partir duquel vous

voulez effectuer la gestion en utilisant le Gestionnaire de serveur.



Exporter les parametres du Gestionnaire de serveur vers
d’autres ordinateurs joints a un domaine

1. Dans les utilisateurs et les ordinateurs Active Directory, ouvrez la boite de dialogue
Propriétés d'un utilisateur du Gestionnaire de serveur.

2. Sous l'onglet Profil , ajoutez un chemin d'accés a un partage réseau pour stocker le profil

de |'utilisateur.
3. Effectuez I'une des opérations suivantes.

e Sur les builds anglais (en-us) américains, les modifications apportées au fichier
Serverlist.xml sont automatiquement enregistrées dans le profil. Passez a I'étape

suivante.

e Sur les autres versions, copiez les deux fichiers suivants depuis |'ordinateur qui
exécute le Gestionnaire de serveur vers le partage réseau qui fait partie du profil

itinérant de l'utilisateur.
o % appdata%\Microsoft\Windows\ServerManager\Serverlist.xml

° %
localappdata%\Microsoft_Corporation\ServerManager.exe_StrongName_GUID\6.2
.0.0\user.config

4. Cliquez sur OK pour enregistrer vos modifications et fermer la boite de dialogue
Propriétés .

Exporter les parameétres du Gestionnaire de serveur vers des
ordinateurs dans des groupes de travail

e Sur un ordinateur a partir duquel vous voulez gérer des serveurs distants, remplacez les
deux fichiers suivants par les mémes fichiers provenant d'un autre ordinateur qui exécute

le Gestionnaire de serveur et qui dispose des parameétres souhaités.
o % appdata%\Microsoft\Windows\ServerManager\Serverlist.xml

° %
localappdata%\Microsoft_Corporation\ServerManager.exe_StrongName_GUID\6.2.0.0\
user.config



Gerer le serveur local et la console du
Gestionnaire de serveur

16/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, B Windows Server 2019, [ Windows
Server 2016, B Windows 11, @ Windows 10

Dans Windows Server, le Gestionnaire de serveur vous permet de gérer a la fois le serveur local
(si vous exécutez le Gestionnaire de serveur sur Windows Server et non pas sous un systeme
d'exploitation client Windows) et des serveurs distants qui exécutent Windows Server 2008 et

des versions plus récentes du systeme d'exploitation Windows Server.

La page Serveur local du Gestionnaire de serveur affiche les propriétés du serveur, les
événements, les données de compteur de service et de compteur de performances, ainsi que
les résultats BPA (Best Practices Analyzer) pour le serveur local. Les vignettes Evénements,
Services, BPA et Performances fonctionnent comme dans les pages de roles et de groupes de
serveurs. Pour plus d'informations sur la configuration des données affichées dans ces
vignettes, voir View et Configure Performance, Event, et Service Data et Run Best Practices

Analyzer Scans et Manage Scan Results.

Les parametres et les commandes de menu dans les barres de titre de la console du
Gestionnaire de serveur s'appliquent globalement a tous les serveurs de votre pool de
serveurs, et vous permettent d'utiliser le Gestionnaire de serveur pour gérer l'intégralité du
pool de serveurs.

Cette rubrique contient les sections suivantes.

e Arréter le serveur local

Configurer les propriétés du Gestionnaire de serveur

Gérer la console du Gestionnaire de serveur

Personnaliser les outils qui sont affichés dans le menu Outils

Gérer les roles dans les pages d'accueil des rdles

Arreter le serveur local

Le menu Taches de la vignette Propriétés du serveur local vous permet de démarrer une
session Windows PowerShell sur le serveur local, d'ouvrir le composant logiciel enfichable mmc
gestion de l'ordinateur ou d'ouvrir des composants logiciels enfichables mmc pour les réles ou

fonctionnalités installés sur le serveur local. Vous pouvez également arréter le serveur local en


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
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utilisant la commande Arréter le serveur local dans ce menu Taches. La commande Arréter le
serveur local est également disponible pour le serveur local dans la vignette Serveurs de la
page Tous les serveurs, ou dans toute page de groupe ou de role dans laquelle le serveur local

est représenté.

L'arrét du serveur local a I'aide de cette méthode, contrairement a I'arrét de Windows Server
2016 a partir de I'écran de démarrage , ouvre la boite de dialogue Arréter Windows , ce qui

vous permet de spécifier des raisons d'arrét dans la zone De suivi des événements d'arrét .

-

O Notes

Seuls les membres du groupe Administrateurs peuvent arréter ou redémarrer un serveur.
Les utilisateurs standard ne peuvent pas arréter ni redémarrer un serveur. Un clic sur la
commande Arréter le serveur local entraine la fermeture des sessions serveur des
utilisateurs standard. Cela correspond a |'expérience d'un utilisateur standard exécutant la
commande d'arrét Alt+F4 a partir du bureau du serveur.

Configurer les propriétés du Gestionnaire de
serveur

Vous pouvez afficher ou modifier les parameétres suivants dans la vignette Propriétés sur la
page Serveur local . Pour modifier la valeur d'un parametre, cliquez sur la valeur du lien

hypertexte du parametre.

y

O Notes

En régle générale, les propriétés affichées dans la vignette Propriétés du serveur local ne
peuvent étre modifiées que sur le serveur local. Vous ne pouvez pas modifier les
propriétés du serveur local a partir d'un ordinateur distant a I'aide du Gestionnaire de
serveur, car la vignette Propriétés ne peut obtenir que des informations sur I'ordinateur

local, et non sur les ordinateurs distants.

Etant donné que de nombreuses propriétés affichées dans la vignette Propriétés sont
contrOlées par les outils qui ne font pas partie du Gestionnaire de serveur (Panneau de
configuration, par exemple), les modifications apportées aux parametres propriétés ne
sont pas toujours affichées dans la vignette Propriétés immédiatement. Par défaut, les
données de la vignette Propriétés sont actualisées toutes les deux minutes. Pour actualiser
immédiatement les données de vignette Propriétés , cliquez sur Actualiser dans la barre

d’'adresses du Gestionnaire de serveur.




Setting

computer name

Domaine (ou
Groupe de travail, si
le serveur
n'appartient pas a
un domaine)

Pare-feu Windows

remote
management

Remote Desktop

Association de
cartes réseau

Ethernet

Version du systeme
d'exploitation

Informations
matérielles

Dernieres mises a
jour installées

Windows Update

Derniere recherche
de mises a jour

. Agrandir le tableau

Description

Affiche le nom convivial de I'ordinateur et ouvre la boite de dialogue Propriétés
systéme , qui vous permet de modifier le nom du serveur, I'appartenance au
domaine et d'autres parametres systéme tels que les profils utilisateur.

Affiche le domaine ou groupe de travail duquel le serveur est un membre. Ouvre
la boite de dialogue Propriétés systeme , qui vous permet de modifier le nom du
serveur, l'appartenance au domaine et d'autres parametres systeme tels que les
profils utilisateur.

Affiche I'état du Pare-feu Windows pour le serveur local. Ouvre Panneau de
configuration\Systéme et sécurité\Pare-feu Windows. Pour plus d'informations
sur la configuration du Pare-feu Windows, voir Pare-feu Windows avec fonctions
avancées de sécurité et IPsec.

Affiche I'état de la gestion a distance du Gestionnaire de serveur et de Windows
PowerShell. Ouvre la boite de dialogue Configurer la gestion a distance. Pour plus
d'informations sur la gestion a distance, consultez Configure la gestion a distance
dans le Gestionnaire de serveur.

Indique si les utilisateurs peuvent se connecter au serveur a distance a l'aide de
sessions Bureau a distance. Ouvre |'onglet distant de la boite de dialogue
Propriétés systéeme .

Indique si le serveur local participe a I'association de cartes réseau. Ouvre la boite
de dialogue Association de cartes réseau et vous permet de joindre le serveur
local a une équipe de carte réseau si vous le souhaitez.

Affiche I'état du réseau du serveur. Ouvre Panneau de configuration\Réseau et
Internet\Connexions réseau.

Ce champ en lecture seule affiche le numéro de version du systéme d’exploitation
Windows exécuté par le serveur local.

Ce champ en lecture seule affiche le fabricant ainsi que le nom et le numéro de
modele du matériel de serveur.

Affiche le jour et I'heure de la derniére installation des mises a jour de Windows.
Ouvre Panneau de configuration\Systéme et sécurité\Windows Update.

Affiche les parametres de Windows Update pour le serveur local. Ouvre Panneau
de configuration\Systéme et sécurité\Windows Update.

Affiche le jour et I'heure de la derniére recherche de mises a jour de Windows
disponibles par le serveur. Ouvre Panneau de configuration\Systéme et
sécurité\Windows Update.


https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc732283(v=ws.10)
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Setting Description

Rapport d'erreurs Affiche I'état de I'abonnement concernant le rapport d'erreurs Windows. Ouvre la

Windows boite de dialogue Configuration du rapport d'erreurs Windows. Pour plus
d’'informations sur le rapport d'erreurs Windows, ses avantages, les déclarations
de confidentialité et les paramétres d’abonnement, voir Rapport d'erreurs

Windows.
Programme Affiche I'état de I'abonnement concernant le Programme d’amélioration de
d'amélioration du I'expérience utilisateur Windows. Ouvre la boite de dialogue Configuration du
produit Programme d’amélioration de l'expérience utilisateur. Pour plus d'informations

sur le Programme d’amélioration de I'expérience utilisateur Windows, ses
avantages et parameétres d'abonnement, voir Programme d’amélioration de
I'expérience utilisateur Windows.

Configuration de Indique si la Configuration de sécurité renforcée d'Internet Explorer (également
sécurité renforcée connue sous le nom de renforcement de IE ou IE ESC) est activée ou désactivée.
d’Internet Explorer Ouvre la boite de dialogue Configuration de sécurité renforcée d’Internet

Explorer. La Configuration de sécurité renforcée d'Internet Explorer est une
mesure de sécurité pour les serveurs qui empéche I'ouverture des pages Web
dans Internet Explorer. Pour plus d'informations sur la Configuration de sécurité
renforcée d'Internet Explorer, ses avantages et parametres, voir Internet Explorer :
Configuration de sécurité renforcée.

time zone Affiche le fuseau horaire du serveur local. Ouvre la boite de dialogue Date et
heure.
ID de produit Affiche I'état d'activation de Windows et le numéro d'identification de produit (si

Windows a été activé) du systeme d'exploitation Windows Server 2016. Il ne s'agit
pas du méme numéro que la clé de produit Windows. Ouvre la boite de dialogue
Activation de Windows .

Processors Ce champ en lecture seule affiche le fabricant, le nom de modele et des
informations sur la vitesse des processeurs du serveur local.

Mémoire installée Ce champ en lecture seule affiche la quantité de mémoire RAM disponible, en
(RAM) gigaoctets.

Espace disque total ~ Ce champ en lecture seule affiche la quantité d'espace disque disponible, en
gigaoctets.

Gerer la console du Gestionnaire de serveur

Les parametres globaux qui s'appliquent a I'intégralité de la console du Gestionnaire de
serveur et a tous les serveurs distants qui ont été ajoutés au pool de serveurs du Gestionnaire
de serveur se trouvent dans les barres de titre en haut de la fenétre de la console du
Gestionnaire de serveur.
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https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/jj129704(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/jj129704(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/jj129704(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd883248(v=ws.10)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd883248(v=ws.10)

Ajouter des serveurs au Gestionnaire de serveur

La commande qui ouvre la boite de dialogue Ajouter des serveurs et vous permet d'ajouter
des serveurs physiques ou virtuels distants au pool de serveurs du Gestionnaire de serveurs, se
trouve dans le menu Gérer de la console Gestionnaire de serveur. Pour plus d'informations sur

I'ajout de serveurs, consultez Ajouter des serveurs au Gestionnaire de serveur.

Actualiser les données qui sont affichées dans le Gestionnaire
de serveur

Vous pouvez configurer I'intervalle d'actualisation des données affichées dans le Gestionnaire
de serveur dans la boite de dialogue Propriétés du Gestionnaire de serveur, que vous ouvrez a
partir du menu Gérer.

Pour configurer l'intervalle d’actualisation dans le Gestionnaire de
serveur

1. Dans le menu Gérer dans la console Gestionnaire de serveur, cliquez sur Propriétés du

Gestionnaire de serveur.

2. Dans la boite de dialogue Propriétés du Gestionnaire de serveur, spécifiez une période,
en minutes, correspondant a la durée qui doit s'écouler entre les actualisations des
données affichées dans le Gestionnaire de serveur. La valeur par défaut est 10 minutes.

Cliquez sur OK quand vous avez terminé.

Limitations d’actualisation

L'actualisation s'applique globalement aux données de tous les serveurs que vous avez ajoutés
au pool de serveurs du Gestionnaire de serveur. Vous ne pouvez pas actualiser des données ni
configurer différents intervalles d'actualisation pour des serveurs, réles ou groupes individuels.

Quand des serveurs qui se trouvent dans un cluster sont ajoutés au Gestionnaire de serveur,
qu'il s'agisse d'ordinateurs physiques ou de machines virtuelles, la premiere actualisation de
données peut échouer ou afficher des données seule pour le serveur hote des objets en
cluster. Les actualisations suivantes affichent des données précises pour les serveurs physiques

ou virtuels dans un cluster de serveurs.

Les données qui sont affichées dans les pages d'accueil des roles dans le Gestionnaire de
serveur pour les services Bureau a distance, le gestion des adresses IP, et les services de fichiers

et de stockage ne sont pas actualisées automatiquement. Actualisez les données affichées



manuellement dans ces pages, en appuyant sur F5 ou en cliquant sur Actualiser dans le titre de

la console Gestionnaire de serveur pendant que vous étes sur ces pages.

Ajouter ou supprimer des roles ou des fonctionnalités

Les commandes qui ouvrent I'Assistant Ajout de rdles et de fonctionnalités et suppriment les
rOles et fonctionnalités, et vous permettent d'ajouter ou de supprimer des réles, des services
de role et des fonctionnalités aux serveurs de votre pool de serveurs, se trouvent dans le menu
Gérer de la console Gestionnaire de serveur et le menu Taches de la vignette Roles et
fonctionnalités sur les pages de réle ou de groupe. Pour plus d'informations sur I'ajout ou la
suppression de roles ou de fonctionnalités, voir Installer ou désinstaller des roles, des services

de role ou des fonctionnalités.

Dans le Gestionnaire de serveur, les données des fonctionnalités et réles sont affichées dans la
langue de base du systeme, également appelée langue de l'interface utilisateur graphique par
défaut du systeme, ou dans la langue sélectionnée lors de I'installation du systeme

d’'exploitation.

Créer des groupes de serveurs

La commande qui ouvre la boite de dialogue Créer un groupe de serveurs et qui vous permet
de créer des groupes de serveurs personnalisés se trouve dans le menu Gérer de la console du
Gestionnaire de serveur. Pour plus d'informations sur la fagcon de créer des groupes de
serveurs, consultez Créer et gérer des groupes de serveurs.

Empécher lI'ouverture automatique du Gestionnaire de serveur
lors de l'ouverture de session

La case a cocher Ne pas démarrer automatiquement le Gestionnaire de serveur a I'ouverture
de session dans la boite de dialogue Propriétés du Gestionnaire de serveur contrdle si le
Gestionnaire de serveur s'ouvre automatiquement a I'ouverture de session pour les membres
du groupe Administrateurs sur un serveur local. Ce parametre n'affecte pas le comportement
du Gestionnaire de serveur quand il est exécuté sur Windows 10 dans le cadre des Outils
d'administration de serveur distant. Pour plus d'informations sur la configuration de ce
parametre, consultez le Gestionnaire de serveur.

Zoom avant ou arriere

Pour effectuer un zoom avant ou arriére sur votre vue de la console gestionnaire de serveur,

vous pouvez utiliser les commandes Zoom dans le menu Affichage , ou appuyer sur Ctrl+Plus


https://learn.microsoft.com/fr-fr/windows-server/administration/server-manager/install-or-uninstall-roles-role-services-or-features
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(+) pour effectuer un zoom avant et Ctrl+Moins (-) pour effectuer un zoom arriére.

Personnaliser les outils qui sont affichés dans le
menu Outils

Le menu Outils du Gestionnaire de serveur inclut des liens logiciels vers des raccourcis dans le
dossier Outils d'administration du Panneau de configuration/Systéme et Sécurité. Le dossier
Outils d’administration contient une liste de raccourcis ou de fichiers LNK pour les outils de
gestion disponibles, tels que les composants logiciels enfichables mmc. Le Gestionnaire de
serveur remplit le menu Outils avec des liens vers ces raccourcis et copie la structure de
dossiers du dossier Outils d’administration dans le menu Outils . Par défaut, les outils du
dossier Outils d'administration sont classés dans une liste plate et triés par type et par nom.
Dans le menuOutils du Gestionnaire de serveur, les éléments sont triés uniquement par nom,
et non par type.

Pour personnaliser le menu Outils , copiez des raccourcis d'outil ou de script que vous
souhaitez utiliser dans le dossier Outils d'administration . Vous pouvez également organiser
vos raccourcis dans les dossiers, qui créent des menus en cascade dans le menu Outils . en
outre, si vous souhaitez restreindre I'acces aux outils personnalisés dans le menu Outils , vous
pouvez définir des droits d'acces utilisateur sur vos dossiers d'outils personnalisés dans Outils

d'administration, ou directement sur |'outil d'origine ou les fichiers de script.

Nous vous déconseillons de réorganiser les outils d’administration et systeme, et tous les outils
de gestion associés aux fonctionnalités et roles installés sur le serveur local. Le déplacement
des outils de gestion des fonctionnalités et réles peut empécher la réussite de la désinstallation
de ces outils de gestion lorsque cela est nécessaire. Apres la désinstallation d'un réle ou d'une
fonctionnalité, un lien non fonctionnel vers un outil dont le raccourci a été déplacé peut rester
dans le menu Outils . Si vous réinstallez le role, un lien en double vers le méme outil est créé
dans le menu Outils , mais I'un des liens ne fonctionne pas.

Les outils des roles et des fonctionnalités qui sont installés dans le cadre des Outils
d'administration de serveur distant sur un ordinateur basé sur le client Windows peuvent
toutefois étre organisés en dossiers personnalisés. La désinstallation de la fonctionnalité ou du
rOle parent n'a aucun effet sur les raccourcis d'outils qui sont disponibles sur un ordinateur

distant qui exécute Windows 10.

La procédure suivante explique comment créer un exemple de dossier appelé MyTools et
déplacer des raccourcis pour deux scripts Windows PowerShell dans le dossier qui sont ensuite

accessibles a partir du menu Outils du Gestionnaire de serveur.



Pour personnaliser le menu Outils en ajoutant des raccourcis dans Outils
d’administration

1. créez un dossier appelé MyTools dans un emplacement pratique.

e 3

O Notes

En raison des droits d'acces restrictifs sur le dossier Outils d’administration , vous
n'étes pas autorisé a créer un dossier directement dans le dossier Outils
d’administration ; vous devez créer un dossier ailleurs (par exemple, sur le Bureau),

puis copier le nouveau dossier dans le dossier Outils d’administration .

- J

2. déplacez ou copiez MyTools dans le Panneau de configuration/Systémes et outils de
sécurité/d'administration. Par défaut, vous devez étre membre du groupe
Administrateurs sur |'ordinateur pour apporter des modifications au dossier Outils
d’administration .

3. Si vous n'avez pas besoin de limiter les droits d'acces utilisateur sur vos raccourcis d'outils
personnalisés, passez a |'étape 6. Sinon, cliquez avec le bouton droit sur le fichier outil (ou
le dossier MyTools ), puis cliquez sur Propriétés.

4. Sous l'onglet Sécurité de la boite de dialogue Propriétés du fichier, cliquez sur Modifier.

5. Pour les utilisateurs pour lesquels vous voulez limiter I'accés aux outils, désactivez les
cases a cocher pour les autorisations Lecture & exécution, Lecture et Ecriture. Ces
autorisations sont héritées par le raccourci outil n le dossier Outils d’administration .

si vous modifiez les droits d'acces d'un utilisateur pendant que I'utilisateur utilise le
Gestionnaire de serveur (ou si le Gestionnaire de serveur est ouvert), vos modifications ne
s'affichent pas dans le menu Outils tant que l'utilisateur n'a pas redémarré le Gestionnaire

de serveur.

~ ™~

O Notes

si vous limitez I'accés a un dossier entier que vous avez copié dans Les outils
d'administration, les utilisateurs restreints ne peuvent voir ni le dossier ni son
contenu dans le menuOutils du Gestionnaire de serveur.

modifiez les autorisations pour le dossier dans le dossier Outils d’administration .
Etant donné que les fichiers et dossiers masqués des outils d’administration sont
toujours affichés dans le menuOutils du Gestionnaire de serveur, nutilisez pas le

parametre Masqué dans la boite de dialogue Propriétés d'un fichier ou dossier pour

restreindre I'acces utilisateur aux raccourcis de votre outil personnalisé.




Refuser les autorisations remplacent toujours autoriser les autorisations.

6. Cliquez avec le bouton droit sur I'outil d'origine, le script ou le fichier exécutable pour
lequel vous souhaitez ajouter des entrées dans le menu Outils , puis cliquez sur Créer un

raccourci.
7. déplacez le raccourci vers le dossier MyTools dans Outils d’administration.

8. Actualisez ou redémarrez le Gestionnaire de serveur, si nécessaire, pour afficher le

raccourci de votre outil personnalisé dans le menu Outils .

Gérer les roles dans les pages d'accueil des roles

Une fois que vous avez ajouté des serveurs au pool de serveurs du Gestionnaire de serveur et
que celui-ci a collecté des données d'inventaire sur les serveurs de votre pool, le Gestionnaire
de serveur ajoute des pages au volet de navigation pour les réles qui sont découverts sur les
serveurs géreés. La vignette Serveurs sur les pages de role répertorie les serveurs gérés qui
exécutent le réle. Par défaut, les événements, Best Practices Analyzer, Services et les vignettes
Performances affichent les données de tous les serveurs exécutant le réle ; La sélection de
serveurs spécifiques dans la vignette Serveurs limite I'étendue des événements, services,
compteurs de performances et résultats BPA aux serveurs sélectionnés uniquement. Les outils
de gestion sont généralement disponibles dans le menu Outils de console du Gestionnaire de
serveur, une fois qu'un rdle ou une fonctionnalité a été installé ou découvert sur un serveur
managé. Vous pouvez également cliquer avec le bouton droit sur les entrées du serveur dans la
vignette Serveurs pour un réle ou un groupe, puis démarrer I'outil de gestion que vous

souhaitez utiliser.

Dans Windows Server 2016, les fonctionnalités et roles suivants ont des outils de gestion qui

sont intégrés a la console du Gestionnaire de serveur sous forme de pages.

e Services de fichiers et de stockage Les pages des services de fichiers et de stockage
incluent des commandes et vignettes personnalisées pour la gestion des volumes,
partages, disques virtuels iSCSI et pools de stockage. Quand vous ouvrez la page
d'accueil du réle Services de fichiers et de stockage dans le Gestionnaire de serveur, un
volet rétractable s'ouvre et affiche des pages de gestion personnalisée pour les services
de fichiers et de stockage. Pour plus d'informations sur le déploiement et la gestion des
services de fichiers et de stockage, voir Services de fichiers et de stockage.

e Services Bureau a distance Les pages des services Bureau a distance incluent des
commandes et vignettes personnalisées pour la gestion des sessions, licences, passerelles
et bureaux virtuels. Pour plus d'informations sur le déploiement et la gestion des services

Bureau a distance, consultez Services Bureau a distance.


https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831487(v=ws.11)
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e Gestion des adresses IP (IPAM) La page de réle IPAM inclut une vignette d'accueil
personnalisée contenant des liens vers des taches courantes de configuration et de
gestion IPAM, notamment un Assistant pour I'approvisionnement d’un serveur IPAM. La
page d'accueil IPAM inclut également des vignettes pour afficher le réseau géré, le
résumé de la configuration et les taches planifiées.

La gestion IPAM a quelques limitations dans le Gestionnaire de serveur. Contrairement
aux pages de réle et de groupe classiques, IPAM n’a pas de serveurs, d'événements, de
performances, d'analyseur de meilleures pratiques ou de vignettes Services . Il n'existe
pas modele Best Practices Analyzer disponible pour IPAM ; les analyses Best Practices
Analyzer sur IPAM ne sont pas prises en charge. Pour accéder aux serveurs de votre pool
de serveurs qui exécutent IPAM, créez un groupe personnalisé de ces serveurs qui
exécutent IPAM et accédez a la liste des serveurs a partir de la vignette Serveurs sur la
page groupe personnalisé. Vous pouvez également accéder aux serveurs IPAM a partir de

la vignette Serveurs sur la page du groupe Tous les serveurs .

Les miniatures du tableau de bord affichent également des lignes limitées pour IPAM, par
rapport aux miniatures pour d'autres roles et groupes. En cliquant sur les lignes des
miniatures IPAM, vous pouvez afficher des événements, données de performance et
alertes d'état de la gestion pour les serveurs qui exécutent IPAM. Les services liés a IPAM
peuvent étre gérés a partir de pages pour les groupes de serveurs qui contiennent des
serveurs IPAM, tels que la page du groupe Tous les serveurs .

Pour plus d'informations sur le déploiement et la gestion d'IPAM, consultez Gestion des
adresses IP (IPAM).

Voir aussi

Le Gestionnaire de serveur ajoute des serveurs au Gestionnaire de serveurs pour créer et gérer
I'affichage des groupes de serveurset configurer les performances, les événements et les
services de données de service et les services bureau a distance (rdS) Gestion des adresses |IP
(IPAM)


https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831353(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831353(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831487(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831447(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831353(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831353(v=ws.11)
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Dans Windows Server, vous pouvez alors utiliser le Gestionnaire de serveur pour effectuer les
taches de gestion sur des serveurs distants. La gestion a distance est activée par défaut sur les
serveurs qui exécutent Windows Server 2016. Pour gérer un serveur a distance a l'aide du
Gestionnaire de serveur, vous devez ajouter le serveur dans le pool de serveurs du Gestionnaire

de serveur.

Vous pouvez utiliser le Gestionnaire de serveur pour gérer les serveurs distants qui exécutent
des versions plus anciennes de Windows Server, mais les mises a jour répertoriées ci-dessous
sont requises pour gérer entierement ces anciens systemes d'exploitation.

Pour gérer les serveurs qui exécutent des versions de Windows Server antérieures a Windows
Server 2016, installez les logiciels et mises a jour suivants pour rendre les anciennes versions de

Windows Server gérables en utilisant le Gestionnaire de serveur dans Windows Server 2016.

<> Agrandir le tableau

Systéme Logiciels requis Manageability
d’'exploitation

Windows - .NET Framework 4.6 &

Server 2012 R2 - Windows Management Framework 5.0 . Le package de

ou Windows téléchargement Windows Management Framework 5.0 met a jour
Server 2012 les fournisseurs WMI (Windows Management Instrumentation) sur

Windows Server 2012 R2, Windows Server 2012 et

Windows Server 2008 R2. Les fournisseurs WMI mis a jour
permettent au Gestionnaire de serveur de collecter des informations
sur les roles et les fonctionnalités qui sont installés sur les serveurs
gérés. Tant que la mise a jour n'est pas appliquée, les serveurs
exécutant Windows Server 2012 R2, Windows Server 2012 ou
Windows Server 2008 R2 ont un état de facilité de gestion non
accessible.

- La mise a jour des performances associée a l'article de la Base de
connaissances 2682011 & n'est plus nécessaire sur les serveurs qui
exécutent Windows Server 2012 R2 ou Windows Server 2012.

Windows - .NET Framework 4.5 &
Server 2008 R2 - Windows Management Framework 4.0 . Le package de
téléchargement de Windows Management Framework 4.0 met a


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://www.microsoft.com/download/details.aspx?id=45497
https://www.microsoft.com/download/details.aspx?id=45497
https://go.microsoft.com/fwlink/?LinkID=395058
https://go.microsoft.com/fwlink/?LinkID=395058
https://go.microsoft.com/fwlink/p/?LinkID=245487
https://go.microsoft.com/fwlink/p/?LinkID=245487
https://go.microsoft.com/fwlink/p/?LinkID=245487
https://www.microsoft.com/download/details.aspx?id=30653
https://www.microsoft.com/download/details.aspx?id=30653
https://support.microsoft.com/en-us/topic/description-of-wmf-4-0-for-windows-7-sp1-windows-embedded-standard-7-sp1-and-windows-server-2008-r2-sp1-e3c830c7-269a-8ae0-d7e9-5ab4a0c37484
https://support.microsoft.com/en-us/topic/description-of-wmf-4-0-for-windows-7-sp1-windows-embedded-standard-7-sp1-and-windows-server-2008-r2-sp1-e3c830c7-269a-8ae0-d7e9-5ab4a0c37484

Systéme Logiciels requis Manageability
d'exploitation

jour les fournisseurs WMI (Windows Management Instrumentation)
sur Windows Server 2008 R2. Les fournisseurs WMI mis a jour
permettent au Gestionnaire de serveur de collecter des informations
sur les roles et les fonctionnalités qui sont installés sur les serveurs
gérés. Tant que la mise a jour n'est pas appliquée, les serveurs
exécutant Windows Server 2008 R2 ont un état de facilité de gestion
non accessible.

- La mise a jour des performances associée a |'article de la Base de
connaissances 2682011 permet au Gestionnaire de serveur de
collecter des données de performances aupres de Windows

Server 2008 R2.

Windows - .NET Framework 4 &

Server 2008 - Windows Management Framework 3.0 Le package de
téléchargement Windows Management Framework 3.0 met a jour
les fournisseurs WMI (Windows Management Instrumentation) sur
Windows Server 2008. Les fournisseurs WMI mis a jour permettent
au Gestionnaire de serveur de collecter des informations sur les
rOles et les fonctionnalités qui sont installés sur les serveurs gérés.
Tant que la mise a jour n'est pas appliquée, les serveurs exécutant
Windows Server 2008 ont I'état de facilité de gestion Non accessible
— Vérifiez que les versions antérieures exécutent Windows
Management Framework 3.0.

- La mise a jour des performances associée a |'article de la Base de
connaissances 2682011 % permet au Gestionnaire de serveur de
collecter des données de performances aupres de Windows
Server 2008.

Pour des informations détaillées sur la fagon d'ajouter des serveurs qui se trouvent dans des
groupes de travail a gérer ou de gérer des serveurs distants a partir d'un ordinateur de groupe
de travail qui exécute le Gestionnaire de serveur, consultez Ajouter des serveurs au
Gestionnaire de serveur.

Activation ou désactivation de I'administration a
distance

Dans Windows Server 2016, la gestion a distance est activée par défaut. Avant de pouvoir vous
connecter a distance a un ordinateur qui exécute Windows Server 2016 a |'aide du Gestionnaire
de serveur, la gestion a distance du Gestionnaire de serveur doit étre activée sur I'ordinateur de
destination si elle a été désactivée. Les procédures fournies dans cette section décrivent la
maniere de désactiver I'administration a distance et la maniére de la réactiver si elle a été


https://support.microsoft.com/en-us/topic/description-of-wmf-4-0-for-windows-7-sp1-windows-embedded-standard-7-sp1-and-windows-server-2008-r2-sp1-e3c830c7-269a-8ae0-d7e9-5ab4a0c37484
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https://www.microsoft.com/download/details.aspx?id=17718
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désactivée. Dans la console du Gestionnaire de serveur, |'état de gestion a distance du serveur

local s'affiche dans la zone Propriétés de la page Serveur local .

Les comptes d'administrateur local autres que le compte Administrateur intégré n'ont peut-
étre pas les droits requis pour gérer un serveur a distance, méme si I'administration a distance
est activée. Le parametre de registre LocalAccountTokenFilterPolicy du contréle de compte
d'utilisateur distant doit étre configuré pour autoriser les comptes locaux du groupe

Administrateurs autres que le compte d’'administrateur intégré a gérer a distance le serveur.

Dans Windows Server 2016, le Gestionnaire de serveur s'appuie sur WinRM (Windows Remote
Management) et le modele DCOM (Distributed Component Object Model) pour les
communications a distance. Les parametres contrdlés par la boite de dialogue Configurer la
gestion a distance affectent uniquement les parties du Gestionnaire de serveur et de Windows
PowerShell qui utilisent WinRM pour les communications a distance. lls n'affectent pas les
parties du Gestionnaire de serveur qui utilisent le modele DCOM pour les communications a
distance. Par exemple, le Gestionnaire de serveur utilise WinRM pour communiquer avec des
serveurs distants qui exécutent Windows Server 2016, Windows Server 2012 R2 ou Windows
Server 2012, mais utilise DCOM pour communiquer avec les serveurs qui exécutent Windows
Server 2008 et Windows Server 2008 R2, mais qui n‘ont pas les mises a jour Windows
Management Framework 4.0 2 ou Windows Management Framework 3.0« appliquées. La
console MMC (Microsoft Management Console) et d'autres outils de gestion hérités utilisent le
modele DCOM. Pour plus d'informations sur la modification de ces paramétres, voir Configurer
I'administration a distance via MMC ou un autre outil par le biais du modeéle DCOM dans cette
rubrique.

s A

(O Notes

Les procédures de cette section ne peuvent étre réalisées que sur des ordinateurs qui
exécutent Windows Server. Vous ne pouvez pas activer ou désactiver I'administration a
distance sur un ordinateur qui exécute Windows 10 en utilisant ces procédures, car le
systeme d'exploitation client ne peut pas étre géré a l'aide du Gestionnaire de serveur.

e Pour activer I'administration a distance via WinRM, sélectionnez I'une des procédures

suivantes :

o Activer I'administration a distance via le Gestionnaire de serveur a l'aide de l'interface
Windows

o Activer I'administration a distance via le Gestionnaire de serveur a l'aide de Windows
PowerShell


https://support.microsoft.com/en-us/topic/description-of-wmf-4-0-for-windows-7-sp1-windows-embedded-standard-7-sp1-and-windows-server-2008-r2-sp1-e3c830c7-269a-8ae0-d7e9-5ab4a0c37484
https://support.microsoft.com/en-us/topic/description-of-wmf-4-0-for-windows-7-sp1-windows-embedded-standard-7-sp1-and-windows-server-2008-r2-sp1-e3c830c7-269a-8ae0-d7e9-5ab4a0c37484
https://support.microsoft.com/en-us/topic/description-of-wmf-4-0-for-windows-7-sp1-windows-embedded-standard-7-sp1-and-windows-server-2008-r2-sp1-e3c830c7-269a-8ae0-d7e9-5ab4a0c37484
https://go.microsoft.com/fwlink/p/?LinkID=229019
https://go.microsoft.com/fwlink/p/?LinkID=229019

o Activer I'administration a distance via le Gestionnaire de serveur dans la ligne de

commande

o Activer I'administration a distance via le Gestionnaire de serveur et Windows

PowerShell dans des versions antérieures de Windows Server

e Pour désactiver la gestion a distance via WinRM et le Gestionnaire de serveur,

sélectionnez I'une des procédures suivantes :

o Pour désactiver la gestion a distance a l'aide d'une stratégie de groupe

o Pour désactiver la gestion a distance a I'aide d'un fichier de réponses au cours d'une

installation sans assistance

e Pour configurer la gestion a distance via DCOM, voir Pour configurer la gestion a distance
via DCOM.

Activer 'administration a distance via le Gestionnaire de
serveur a l'aide de lI'interface Windows

e

-

O Notes

Les parametres qui sont controlés par la boite de dialogue Configurer
I'administration a distance n'affectent pas les parties du Gestionnaire de serveur qui
utilisent DCOM pour les communications a distance.

Sur 'ordinateur que vous voulez gérer a distance, ouvrez le Gestionnaire de serveur, s'il

n'est pas déja ouvert. Dans la barre des taches Windows, cliquez sur Gestionnaire de

serveur. Dans |'écran de démarrage, cliquez sur la vignette Gestionnaire de serveur .

2. Dans la zone Propriétés de la page Serveurs locaux , cliquez sur la valeur hypertexte de la

propriété de gestion a distance .

3. Effectuez I'une des opérations suivantes, puis cliquez sur OK.

e Pour empécher la gestion a distance de cet ordinateur en utilisant le Gestionnaire de
serveur (ou Windows PowerShell s'il est installé), désactivez la case a cocher Activer
la gestion a distance de ce serveur depuis d’autres ordinateurs.

e Pour permettre la gestion a distance de cet ordinateur en utilisant le Gestionnaire de
serveur ou Windows PowerShell, sélectionnez Activer la gestion a distance de ce
serveur depuis d'autres ordinateurs.




Activer I'administration a distance via le Gestionnaire de
serveur a l'aide de Windows PowerShell

1. Sur 'ordinateur que vous voulez gérer a distance, effectuez I'une des opérations ci-
dessous pour ouvrir une session Windows PowerShell avec des droits d'utilisateur élevés.

e Sur le bureau Windows, cliquez avec le bouton droit sur Windows PowerShell dans

la barre des taches, puis cliquez sur Exécuter en tant qu’administrateur.

e Dans |'écran de démarrage de Windows, cliquez avec le bouton droit sur Windows
PowerShell, puis, dans la barre de I'application, cliquez sur Exécuter en tant
qu’administrateur.

2. tapez ce qui suit, puis appuyez sur Entrée pour activer toutes les exceptions de regle de

pare-feu requises.

Configure-SMremoting.exe -enable

Activer I'administration a distance via le Gestionnaire de
serveur dans la ligne de commande

1. Sur I'ordinateur que vous voulez gérer a distance, ouvrez une session d'invite de
commandes avec des droits d'utilisateur élevés. Pour ce faire, dans I'écran d'accueil ,
tapez cmd, cliquez avec le bouton droit sur la vignette d’invite de commandes lorsqu’elle
est affichée dans les résultats des applications , puis, dans la barre d'application, cliquez

sur Exécuter en tant qu’administrateur.
2. Exécutez le fichier exécutable suivant :
%windir%\system32\Configure-SMremoting.exe
3. Effectuez I'une des opérations suivantes :

e Pour désactiver la gestion a distance, tapez Configure-SMremoting.exe -disable,

puis appuyez sur Entrée.

e Pour activer la gestion a distance, tapez Configure-SMremoting.exe -enable, puis

appuyez sur Entrée.

e Pour afficher le parametre de gestion a distance actuel, tapez Configure-
SMremoting.exe -get, puis appuyez sur Entrée.



Activer I'administration a distance via le Gestionnaire de
serveur et Windows PowerShell dans des versions antérieures
de Windows Server

e Effectuez I'une des opérations suivantes :

o Pour activer la gestion a distance sur les serveurs qui exécutent Windows Server 2012,
consultez Activer la gestion a distance via le Gestionnaire de serveur a 'aide de
I'interface Windows dans cette rubrique.

o Pour activer la gestion a distance sur des serveurs qui exécutent Windows Server 2008
R2, consultez Gestion a distance avec le Gestionnaire de serveur dans l'aide de
Windows Server 2008 R2.

o Pour activer la gestion a distance sur les serveurs qui exécutent Windows Server 2008,
consultez Activer et utiliser des commandes a distance dans Windows PowerShell.

Pour configurer I'administration a distance via mmc ou un
autre outil via DCOM

1. Procédez de I'une des manieres suivantes pour ouvrir le composant logiciel enfichable
Pare-feu Windows avec fonctions avancées de sécurité.

e Dans la zone Propriétés de la page Serveur local dans le Gestionnaire de serveur,
cliquez sur la valeur hypertexte de la propriété pare-feu Windows , puis sur

Parameétres avancés.

e Dans I'écran de démarrage, tapez WF.msc, puis cliquez sur le volet du composant
logiciel enfichable lorsqu'il est affiché dans les résultats de I'onglet Applications.

2. Dans le volet d'arborescence, sélectionnez Regles de trafic entrant.

3. Vérifiez que les exceptions aux regles de pare-feu suivantes sont activées et qu'elles n'ont
pas été désactivées par les parametres de stratégie de groupe. Si certaines sont

désactivées, passez a I'étape suivante.
e Accés réseau COM+ (DCOM-In)
e Gestion a distance des journaux des événements (NP-Entrée)
e Gestion a distance des journaux d'événements (RPC)

e Gestion des journaux d'événements a distance (RPC-EPMAP)


https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd759202(v=ws.11)
https://learn.microsoft.com/fr-fr/previous-versions/technet-magazine/ff700227(v=msdn.10)

4. Cliquez avec le bouton droit sur les regles qui ne sont pas activées, puis cliquez sur
Activer la regle dans le menu contextuel.

5. Fermez le composant logiciel enfichable Pare-feu Windows avec fonctions avancées de

sécurité.

Pour désactiver la gestion a distance a l'aide d’'une stratégie
de groupe

1. Procédez de I'une des manieres suivantes pour ouvrir I'Editeur de stratégie de groupe
locale.

e Sur un serveur exécutant Windows Server 2016, Windows Server 2012 R2 ou
Windows Server 2012, sur I'écran de démarrage , tapez gpedit.msc, puis cliquez sur
la vignette gpedit quand elle est affichée.

e Sur un serveur exécutant Windows Server 2008 R2 ou Windows Server 2008, dans la

boite de dialogue Exécuter , tapez gpedit.msc, puis appuyez sur Entrée.

2. Ouvrez Configuration de I'ordinateur\Modéles d’administration\Composants
Windows\Gestion a distance de Windows (WinRM)\Service WinRM.

3. Dans le volet de contenu, double-cliquez sur Autoriser la gestion des services a distance
via WinRM.

4. Dans la boite de dialogue pour le paramétre de stratégie Autoriser la gestion des
services a distance via WinRM, sélectionnez Désactivé pour désactiver la gestion a
distance. Cliquez sur OK pour enregistrer vos modifications et fermer la boite de dialogue
paramétre de stratégie.

Pour désactiver la gestion a distance a l'aide d’un fichier de
réponses au cours d'une installation sans assistance

1. Créez un fichier de réponses d'installation sans assistance pour les installations Windows
Server 2016 a l'aide du Gestionnaire d'images systeme Windows (Windows SIM). Pour
plus d'informations sur la création d'un fichier de réponses et I'utilisation de Windows
SIM, voir Qu'est-ce que Windows System Image Manager ? et Procédure pas a pas :
déploiement basique de Windows pour les professionnels de l'informatique.

2. Dans votre fichier de réponses, recherchez le paramétre Microsoft-Windows-Web-
Services-for-Management-Core\EnableServerremoteManagement.


https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-vista/cc766347(v=ws.10)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-7/dd349348(v=ws.10)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-7/dd349348(v=ws.10)

3. Pour désactiver la gestion a distance du Gestionnaire de serveur par défaut sur tous les
serveurs auxquels vous souhaitez appliquer le fichier de réponses, définissez Microsoft-
Windows-Web-Services-for-Management-Core \EnableServerremoteManagement sur
False.

Ve

O Notes

Ce parametre désactive la gestion a distance dans le cadre du processus de
configuration du systeme d'exploitation. La configuration de ce parametre
n‘empéche pas un administrateur d'activer la gestion a distance du Gestionnaire de
serveur sur un serveur une fois la configuration du systeme d’exploitation terminée.
Les administrateurs peuvent réactiver la gestion a distance du Gestionnaire de

serveur en utilisant la procédure dans Pour configurer la gestion a distance du

Gestionnaire de serveur a l'aide de |'interface Windows ou Pour activer la gestion a
distance du Gestionnaire de serveur a l'aide de Windows PowerShell dans cette

rubrique.

Si vous désactivez la gestion a distance par défaut dans le cadre d'une installation
sans assistance et que vous ne la réactivez pas sur le serveur apres l'installation, les
serveurs auxquels ce fichier de réponses s'applique ne peuvent pas étre totalement
gérés a l'aide du Gestionnaire de serveur. Les serveurs qui exécutent Windows
Server 2016, Windows Server 2012 R2 ou Windows Server 2012 (et dont la gestion a
distance est désactivée par défaut) génerent des erreurs d'état de gestion dans la
console Gestionnaire de serveur apres leur ajout au pool de serveurs du Gestionnaire
de serveur.

Parametres du récepteur de la gestion distante de
Windows (WinRM)

Le Gestionnaire de serveur s'appuie sur les parameétres de |'écouteur WinRM par défaut des
serveurs distants que vous voulez gérer. Si le mécanisme d'authentification par défaut ou le
numéro de port de I'écouteur WinRM d’un serveur distant a été modifié par rapport au
parametre par défaut, le Gestionnaire de serveur ne peut pas communiquer avec le serveur
distant.

La liste ci-dessous indique les parameétres par défaut de I'écouteur WinRM pour une gestion a
I'aide du Gestionnaire de serveur.

e |e service WinRM est en cours d'exécution.



e Un écouteur WinRM est créé pour accepter les demandes HTTP via le numéro de port
5985.

e Le numéro de port 5985 est active dans les parametres du Pare-feu Windows pour

autoriser les demandes via WinRM.
e Les types d'authentification Kerberos et Negotiate sont actives.

Le numéro de port par défaut pour les communications de WinRM avec un ordinateur distant
est 5985.

Pour plus d'informations sur la maniéere de configurer les parametres de I'écouteur WinRM, a

I'invite de commandes, saisissez winrm help config et appuyez sur Entrée.

Voir aussi

Ajouter des serveurs au Gestionnaire de serveurWindows PowerShell :
about_remote_Troubleshooting sur Windows Server TechCenterDescription du controle de

compte d'utilisateur &
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Ajouter des serveurs au Gestionnaire de
serveur
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S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, @ Windows 11, [ Windows 10

Dans Windows Server, vous pouvez gérer plusieurs serveurs distants en utilisant une méme
console du Gestionnaire de serveur. Les serveurs que vous voulez gérer en utilisant le
Gestionnaire de serveur peuvent exécuter Windows Server 2016, Windows Server 2012 R2,
Windows Server 2012, Windows Server 2008 R2 ou Windows Server 2008. Notez que vous ne
pouvez pas gérer une version plus récente de Windows Server avec une version antérieure du

Gestionnaire de serveur.

Cette rubrique explique comment ajouter des serveurs au pool de serveurs du Gestionnaire de
serveur.

O Notes

Dans nos tests, le Gestionnaire de serveur dans Windows Server 2012 et les versions
ultérieures de Windows Server peut étre utilisé pour gérer jusqu'a 100 serveurs configurés
avec une charge de travail standard. Le nombre de serveurs que vous pouvez gérer en
utilisant une méme console du Gestionnaire de serveur peut varier en fonction de la
quantité de données que vous demandez aux serveurs gérés ainsi que des ressources
matérielles et réseau disponibles pour |'ordinateur exécutant le Gestionnaire de serveur.
Quand la quantité de données a afficher est sur le point d'atteindre la capacité des
ressources de cet ordinateur, vous pouvez étre confronté a des réponses lentes du
Gestionnaire de serveur ainsi qu'a des retards dans les actualisations. Pour augmenter le
nombre de serveurs que vous pouvez gérer en utilisant le Gestionnaire de serveur, nous
recommandons de limiter la quantité de données d'événement que le Gestionnaire de
serveur recoit de vos serveurs gérés en utilisant les parametres de la boite de dialogue
Configurer les données d’événement. Configurer les données d'événement peut étre
ouverte a partir du menu Taches de la vignette Evénements . Si vous devez gérer un
grand nombre de serveurs au niveau de |'entreprise dans votre organisation, nous

recommandons d'évaluer les produits de la suite Microsoft System Center'.

Le Gestionnaire de serveur peut recevoir uniquement des informations sur I'état en ligne
ou hors connexion en provenance de serveurs exécutant Windows Server 2003. Si vous
pouvez utiliser le Gestionnaire de serveur pour effectuer des taches d’'administration sur

des serveurs executant Windows Server 2008 R2 ou Windows Server 2008, vous ne pouvez
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cependant pas ajouter de réles et de fonctionnalités aux serveurs exécutant Windows
Server 2008 R2, Windows Server 2008 ou Windows Server 2003.

Le Gestionnaire de serveur ne peut pas étre utilisé pour gérer une version plus récente du
systeme d'exploitation Windows Server. Le Gestionnaire de serveur s'exécutant sur
Windows Server 2012 R2, Windows Server 2012, Windows 8.1 ou Windows 8 ne peut pas
étre utilisé pour gérer des serveurs exécutant Windows Server 2016.

. J

Cette rubrique contient les sections suivantes.
e Ajouter des serveurs a gérer

e Fournir des informations d'identification avec la commande Gérer en tant que

Fournir des informations d’identification avec la
commande Geérer en tant que

Quand vous ajoutez des serveurs distants au Gestionnaire de serveur, certains des serveurs que
vous ajoutez peuvent demander des informations d’identification de compte utilisateur
différentes pour pouvoir y accéder ou les gérer. Pour spécifier les informations d'identification
d'un serveur manage différent de ceux que vous utilisez pour vous connecter a I'ordinateur sur
lequel vous exécutez le Gestionnaire de serveur, utilisez la commande Gérer en tant que apres
avoir ajouté un serveur au Gestionnaire de serveur, accessible en cliquant avec le bouton droit
sur I'entrée d'un serveur géré dans la vignette Serveurs d'un réle ou d'une page d'accueil de
groupe. Cliquez sur Gérer sous pour ouvrir la boite de dialogue Sécurité Windows , dans
laquelle vous pouvez fournir un nom d'utilisateur disposant de droits d'acces sur le serveur

managé, dans |'un des formats suivants.
e Nom d'utilisateur
e Nom d'utilisateur@example.domain.com
e Domaine\Nom d'utilisateur

La boite de dialogue Sécurité Windows ouverte par la commande Gérer en tant que ne peut
pas accepter les informations d’'identification de carte a puce ; la fourniture d'informations
d'identification de carte a puce via le Gestionnaire de serveur n'est pas prise en charge. Les
informations d'identification que vous fournissez pour un serveur géré a l'aide de la commande
Gérer sous sont mises en cache et persistent tant que vous gérez le serveur a I'aide du méme
ordinateur sur lequel vous exécutez actuellement le Gestionnaire de serveur, ou tant que vous
ne les remplacez pas en spécifiant des informations d’identification vides ou différentes pour le

méme serveur. Si vous exportez vos parametres du Gestionnaire de serveur vers d'autres



ordinateurs ou configurez votre profil de domaine pour qu'il soit itinérant afin d'autoriser
I'utilisation des parametres du Gestionnaire de serveur sur d'autres ordinateurs, les
informations d'identification Gérer en tant que serveurs dans votre pool de serveurs ne sont
pas stockées dans le profil itinérant. Les utilisateurs du Gestionnaire de serveur doivent les
ajouter sur chaque ordinateur a partir duquel ils veulent effectuer la gestion.

Apres avoir ajouté des serveurs a gérer en suivant les procédures décrites dans cette rubrique,
mais avant d'utiliser la commande Gérer sous pour spécifier d'autres informations
d'identification qui peuvent étre requises pour gérer un serveur que vous avez ajouté, les

erreurs d'état de facilité de gestion suivantes peuvent étre affichées pour le serveur :
e Erreur de résolution de cible Kerberos
e Erreur d'authentification Kerberos

e Enligne - Acces refusé

(O Notes

Les réles et fonctionnalités qui ne prennent pas en charge la commande Gérer en tant
que incluent les services Bureau a distance (RDS) et le serveur ip de gestion des adresses
IP (IPAM). Si vous ne pouvez pas gérer Services Bureau a distance (RDS) ou Serveur de
gestion des adresses IP (IPAM) en utilisant les mémes informations d'identification que
celles utilisées sur I'ordinateur ou le Gestionnaire de serveur s'exécute, essayez en ajoutant
le compte que vous utilisez généralement pour gérer ces serveurs a distance au groupe
Administrateurs sur I'ordinateur qui exécute le Gestionnaire de serveur. Ensuite, ouvrez
une session sur l'ordinateur qui exécute le Gestionnaire de serveur avec le compte que
vous utilisez pour gérer le serveur distant qui exécute RDS ou IPAM.

Ajouter des serveurs a gérer

Vous pouvez ajouter des serveurs au Gestionnaire de serveur a gérer a l'aide de 'une des trois
méthodes de la boite de dialogue Ajouter des serveurs .

e Active Directory Domain Services Ajoutez des serveurs a administrer trouvés par Active
Directory dans le méme domaine que l'ordinateur local.

e Entrée DNS (Domain Name System) Recherchez les serveurs a gérer par nom

d’'ordinateur ou adresse IP.

e Importer plusieurs serveurs Spécifiez plusieurs serveurs a importer dans un fichier qui

contient les serveurs listés par nom d'ordinateur ou adresse IP.



Pour ajouter des serveurs au pool de serveurs

1. Si le Gestionnaire de serveur est déja ouvert, passez a I'étape suivante. S'il nest pas déja

ouvert, ouvrez-le en effectuant I'une des opérations suivantes.

e Sur le bureau Windows, démarrez le Gestionnaire de serveur en cliquant sur
Gestionnaire de serveur dans la barre des taches Windows.

e Dans |'écran de démarrage de Windows, cliquez sur la vignette Gestionnaire de

serveur.
2. Dans le menu Gérer, cliquez sur Ajouter des serveurs.
3. Effectuez I'une des opérations suivantes.

e Sous I'onglet Active Directory , sélectionnez les serveurs qui se trouvent dans le
domaine actuel. Appuyez sur Ctrl tout en sélectionnant pour sélectionner plusieurs
serveurs. Cliquez sur le bouton fleche droite pour déplacer les serveurs sélectionnés

vers la liste sélectionnée .

e Sous I'onglet DNS, tapez les premiers caracteres d'un nom d'ordinateur ou d'une
adresse IP, puis appuyez sur Entrée ou cliquez sur Rechercher. Sélectionnez les

serveurs que vous voulez ajouter, puis cliquez sur le bouton avec la fleche droite.

e Sous l'onglet Importation , recherchez un fichier texte qui contient les noms DNS ou
les adresses IP des ordinateurs que vous souhaitez ajouter, un nom ou une adresse

IP par ligne.

4. Une fois que vous avez terminé d'ajouter des serveurs, cliquez sur OK.

Ajouter et gérer des serveurs dans des groupes de travail

Bien que I'ajout de serveurs qui se trouvent dans des groupes de travail au Gestionnaire de
serveur réussisse, une fois qu'ils ont été ajoutés, la colonne De facilité de gestion de la
vignette Serveurs sur un réle ou une page de groupe de travail qui inclut un serveur de groupe
de travail peut afficher les informations d’identification non valides qui se produisent lors de
la tentative de connexion ou de collecte des données a partir du serveur de groupe de travail
distant.

Ces erreurs ou des erreurs similaires peuvent se produire dans les conditions suivantes.

e Le serveur géré est dans le méme groupe de travail que I'ordinateur qui exécute le
Gestionnaire de serveur.



e Le serveur géré est dans un autre groupe de travail que I'ordinateur qui exécute le

Gestionnaire de serveur.
e Un des ordinateurs est dans un groupe de travail, tandis que l'autre est dans un domaine.

e |'ordinateur qui exécute le Gestionnaire de serveur est dans un groupe de travail et les
serveurs geéreés distants sont sur un sous-réseau différent.

e Les deux ordinateurs se trouvent dans des domaines, mais il n'existe aucune relation

d'approbation entre les deux domaines.

e Les deux ordinateurs se trouvent dans des domaines, mais il n'existe qu‘une relation

d'approbation a sens unique entre les deux domaines.

e Le serveur que vous souhaitez gérer a été ajouté a I'aide de son adresse IP.

Pour ajouter des serveurs de groupe de travail distant au Gestionnaire
de serveur

1. Sur l'ordinateur exécutant le Gestionnaire de serveur, ajoutez le nom du serveur de
groupe de travail a la liste TrustedHosts . Cette opération est obligatoire dans le cadre de
I'authentification NTLM. Pour ajouter un nom d’ordinateur a une liste existante d’hotes
approuvés, ajoutez le parametre Concatenate a la commande suivante : Par exemple, pour
ajouter |'ordinateur Server@l a une liste existante d'hotes approuvés, utilisez la

commande suivante :

Set-Item wsman:\localhost\Client\TrustedHosts Server@l -Concatenate -force

2. Déterminez si le serveur de groupe de travail que vous voulez gérer se trouve sur le

méme sous-réseau que 'ordinateur sur lequel vous exécutez le Gestionnaire de serveur.

Si les deux ordinateurs se trouvent dans le méme sous-réseau ou si le profil réseau du
serveur de groupe de travail est défini sur Privé dans le Centre de partage et de réseau,

passez a |'étape suivante.

S'ils ne se trouvent pas dans le méme sous-réseau ou si le profil réseau du serveur de
groupe de travail n'est pas défini sur Privé, sur le serveur de groupe de travail, modifiez le
parametre de gestion a distance Windows entrant (HTTP-In) dans le Pare-feu Windows
pour autoriser explicitement les connexions a partir d’ordinateurs distants en ajoutant les
noms d'ordinateurs sous I'onglet Ordinateurs de la boite de dialogue Propriétés du

parametre.



3.| ® Important

L'exécution de I'applet de commande a cette étape a pour effet de remplacer les
mesures de Contréle de compte d'utilisateur (UAC) qui empéchent I'exécution de
processus élevés sur les ordinateurs de groupe de travail, sauf si le compte
Administrateur ou Systeme intégré exécute ces processus. L'applet de commande
permet aux membres du groupe Administrateurs de gérer le serveur de groupe de
travail sans se connecter via le compte Administrateur intégré. En autorisant des
utilisateurs supplémentaires a gérer le serveur de groupe de travail, vous pouvez
réduire la sécurité de ce dernier. Cette opération est néanmoins plus slre que de
fournir les informations d'identification d'un compte Administrateur intégré a une

multitude possible de personnes chargées de gérer le serveur de groupe de travail.

Pour remplacer les restrictions UAC sur I'exécution de processus élevés sur les ordinateurs
de groupe de travail, créez une entrée de Registre appelée
LocalAccountTokenFilterPolicy sur le serveur de groupe de travail en exécutant I'applet
de commande suivante.

New-ItemProperty -Name LocalAccountTokenFilterPolicy -path
HKLM: \SOFTWARE\Microsoft\Windows\Currentversion\Policies\System -propertytype
DWord -value 1

4. Sur 'ordinateur sur lequel vous exécutez le Gestionnaire de serveur, ouvrez la page Tous
les serveurs .

5. Si I'ordinateur qui exécute le Gestionnaire de serveur et le serveur de groupe de travail
cible se trouvent dans le méme groupe de travail, passez a la derniere étape. Si les deux
ordinateurs ne se trouvent pas dans le méme groupe de travail, cliquez avec le bouton
droit sur le serveur de groupe de travail cible dans la vignette Serveurs, puis cliquez sur
Gérer en tant que.

6. Connectez-vous au serveur de groupe de travail a I'aide du compte Administrateur
intégré de ce dernier.

7. Vérifiez que le Gestionnaire de serveur est en mesure de se connecter au serveur de
groupe de travail et de collecter des données a partir du serveur de groupe de travail en
actualisant la page Tous les serveurs , puis en affichant I'état de facilité de gestion pour le
serveur de groupe de travail.



Pour ajouter des serveurs distants lorsque le Gestionnaire de serveur
fonctionne sur un ordinateur de groupe de travail

1. Sur I'ordinateur exécutant le Gestionnaire de serveur, ajoutez des serveurs distants a la
liste TrustedHosts de 'ordinateur local dans une session Windows PowerShell. Pour
ajouter un nom d’ordinateur a une liste existante d'hOtes approuvés, ajoutez le parameétre
Concatenate a la commande suivante : Par exemple, pour ajouter lI'ordinateur servere1 a

une liste existante d'hotes approuvés, utilisez la commande suivante :

Set-Item wsman:\localhost\Client\TrustedHosts Server@l -Concatenate -force

2. Déterminez si le serveur que vous voulez gérer se trouve sur le méme sous-réseau que

I'ordinateur du groupe de travail sur lequel vous exécutez le Gestionnaire de serveur.

Si les deux ordinateurs se trouvent dans le méme sous-réseau ou si le profil réseau de
I'ordinateur de groupe de travail est défini sur Privé dans le Centre de partage et de

réseau, passez a |'étape suivante.

S'ils ne se trouvent pas dans le méme sous-réseau ou si le profil réseau de I'ordinateur du
groupe de travail n'est pas défini sur Privé, sur I'ordinateur du groupe de travail exécutant
le Gestionnaire de serveur, modifiez le parametre de gestion a distance Windows entrant
(HTTP-In) dans le Pare-feu Windows pour autoriser explicitement les connexions a partir
d’ordinateurs distants en ajoutant les noms d’ordinateurs sous |'onglet Ordinateurs de la
boite de dialogue Propriétés du parametre.

3. Sur l'ordinateur sur lequel vous exécutez le Gestionnaire de serveur, ouvrez la page Tous
les serveurs .

4. vérifiez que le Gestionnaire de serveur est en mesure de se connecter au serveur distant
et de collecter des données a partir du serveur distant en actualisant la page Tous les
serveurs , puis en affichant I'état de facilité de gestion pour le serveur distant. Si la
vignette Serveurs affiche toujours une erreur de facilité de gestion pour le serveur distant,
passez a |'étape suivante.

5. Déconnectez-vous de l'ordinateur sur lequel vous exécutez le Gestionnaire de serveur,
puis reconnectez-vous en utilisant le compte Administrateur intégré. Répétez I'étape
précédente pour vérifier que le Gestionnaire de serveur peut se connecter au serveur

distant et y collecter des données.

si vous avez suivi les procédures décrites dans cette section et que vous continuez a avoir des

problemes de gestion des ordinateurs de groupe de travail ou de gestion d'autres ordinateurs



a partir d’'ordinateurs de groupe de travail, consultez about_remote_Troubleshooting sur le site

web Microsoft.

Ajouter et gérer des serveurs dans des clusters

Vous pouvez utiliser le Gestionnaire de serveur pour gérer les serveurs qui se trouvent dans des
clusters de basculement (également appelés « clusters de serveur » ou MSCS). Les serveurs qui
se trouvent dans des clusters de basculement (que les noeuds de cluster soient physiques ou
virtuels) ont des comportements et des contraintes de gestion spécifiques dans le Gestionnaire
de serveur.

e Les serveurs physiques et virtuels dans des clusters sont ajoutés automatiquement au
Gestionnaire de serveur quand un des serveurs du cluster est ajouté au Gestionnaire de
serveur. De méme, quand vous supprimez un serveur en cluster dans le Gestionnaire de

serveur, vous étes invité a supprimer les autres serveurs du cluster.

e Le Gestionnaire de serveur n'affiche pas de données pour les serveurs virtuels en cluster,
car les données sont dynamiques et elles sont identiques a celles du serveur sur lequel le
nceud en cluster virtuel est hébergé. Vous pouvez sélectionner le serveur qui héberge le
serveur virtuel pour afficher ses données.

e Sivous ajoutez un serveur au Gestionnaire de serveur en utilisant le nom d'objet du
cluster virtuel du serveur, le nom d'objet virtuel s'affiche dans le Gestionnaire de serveur,

au lieu du nom de serveur physique (attendu).

e \ous ne pouvez pas installer de r6les et de fonctionnalités sur un serveur virtuel en
cluster.

Voir aussi

Gestionnaire de serveurscréer et gérer des groupes de serveurs
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Ajouter ou supprimer des roles et des
fonctionnalités dans Windows Server

16/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Dans Windows Server, la console du Gestionnaire de serveur et les applets de commande
Windows PowerShell pour le Gestionnaire de serveur vous permettent d'ajouter des rdles et
des fonctionnalités a un serveur local ou distant, ou un disque dur virtuel hors connexion
(VHD). Vous pouvez ajouter plusieurs roles et fonctionnalités en méme temps. Cet article
explique comment ajouter ou supprimer des roles et des fonctionnalités dans Windows Server,

y compris plusieurs serveurs simultanément.

Pour plus d'informations sur les roles et fonctionnalités disponibles dans Windows Server,
consultez Comparaison des éditions de Windows Server.

Prerequisites

Avant d'ajouter ou de supprimer des réles, des services de rdle et des fonctionnalités, vérifiez

que vous remplissez les conditions préalables suivantes :

e Utilisez un compte d'utilisateur administrateur. Vous devez également étre administrateur
sur tous les serveurs distants que vous gérez a l'aide du Gestionnaire de serveur ou des

disques durs virtuels hors connexion que vous montez.

e Passez en revue et comprenez les dépendances ou conditions préalables spécifiques aux
roles ou fonctionnalités que vous envisagez d'ajouter, car certains roles peuvent
nécessiter une configuration ou des services supplémentaires pour fonctionner
correctement. Pour plus d'informations, consultez Configurer des fonctionnalités a la

demande dans Windows Server.

e Fournissez le support d'installation ou un autre chemin source pour les fichiers requis

pour ajouter certaines fonctionnalités, telles que .NET Framework 3.5.

e Pour ajouter des roles et des fonctionnalités sur des serveurs distants, ajoutez-les au
Gestionnaire de serveur. Pour plus d'informations sur I'ajout de serveurs au Gestionnaire

de serveur, consultez Ajouter des serveurs au Gestionnaire de serveur.

e Pour ajouter des roOles et des fonctionnalités a un disque dur virtuel hors connexion, le

disque dur virtuel cible doit répondre aux exigences suivantes :
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o Le disque dur virtuel doit exécuter la version de Windows Server qui correspond a la
version du serveur sur lequel le disque dur virtuel est monté.

o Veérifiez que les fichiers VHD ne sont pas utilisés par d'autres processus ou montés
ailleurs.

o Le disque dur virtuel (VHD) ne peut pas avoir plus d'un volume ou partition systeme.

o Pour un disque dur virtuel stocké sur un dossier partagé réseau, vous devez accorder
des autorisations de lecture et d'écriture au compte d’'ordinateur (ou systeme local) du
serveur que vous sélectionnez pour monter le disque dur virtuel. L'acces au compte

utilisateur uniqguement n’est pas suffisant.

O Notes

e \ous pouvez ajouter des roles et des fonctionnalités sur des serveurs distants avec le
Gestionnaire de serveur sur la méme version de Windows Server ou une version
antérieure. Cette exigence inclut I'utilisation de la version de client Windows
équivalente avec les outils d'administration de serveur distant (RSAT). Par exemple,
Windows Server 2025 peut également ajouter des roles et des fonctionnalités sur
Windows Server 2022, mais Windows Server 2022 ne peut pas ajouter de roles et de

fonctionnalités sur Windows Server 2025.

e Cet article ne couvre pas I'ajout de roles Services Bureau a distance (RDS), qui a un
processus d'installation différent dans le Gestionnaire de serveur. Pour plus

d'informations sur I'ajout de réles RDS, consultez Déployer un environnement

services Bureau a distance.

Ajouter des roles et des fonctionnalités a Windows
Server

Vous pouvez ajouter des roles et des fonctionnalités sur un serveur local, un serveur distant
ajouté au Gestionnaire de serveur ou un disque dur virtuel hors connexion, a l'aide de
I'Assistant Ajout de roles et de fonctionnalités dans le Gestionnaire de serveur, ou a l'aide

d'applets de commande Windows PowerShell.

Sélectionnez I'onglet approprié.

Assistant des roles et fonctions

Pour ajouter des roles et des fonctionnalités a I'aide de I'Assistant ROles et fonctionnalités

dans le Gestionnaire de serveur, procédez comme suit :
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1. Ouvrez le menu Démarrer, tapez Le Gestionnaire de serveur, puis ouvrez le

Gestionnaire de serveur.

2. Sélectionnez Gérer dans le coin supérieur droit, puis sélectionnez Ajouter des roles

et des fonctionnalités. L'Assistant Ajout de roles et de fonctionnalités s'ouvre.

3. Pour avant de commencer, passez en revue les informations, puis sélectionnez

Suivant.

4. Pour le type d’'installation, sélectionnez Installation basée sur un role ou une
fonctionnalité, puis sélectionnez Suivant. Utilisez cette option pour ajouter tous les
roles et fonctionnalités a I'exception des services Bureau a distance. Pour plus
d'informations sur |'ajout de réles RDS, consultez Déployer un environnement

services Bureau a distance.

5. Pour la sélection du serveur, sélectionnez le serveur sur lequel vous souhaitez ajouter
des rdles et des fonctionnalités. Vous pouvez choisir le serveur local ou un serveur
distant ajouté au Gestionnaire de serveur. Si vous souhaitez ajouter des rdles et
fonctionnalités sur un disque dur virtuel hors connexion, sélectionnez Sélectionner
un disque dur virtuel, sélectionnez le serveur sur lequel monter le disque dur virtuel,

puis parcourez ou entrez son chemin d'accés au fichier. Cliquez sur Suivant.

6. Pour les roles de serveur, sélectionnez les roles que vous souhaitez ajouter. Vous
n'avez pas besoin de sélectionner de roles si vous souhaitez uniquement ajouter une
fonctionnalité. Une fois que vous avez effectué vos sélections de réle, sélectionnez

Suivant.

A mesure que vous poursuivez, I'Assistant vous informe automatiquement si des
conflits se trouvent sur le serveur de destination qui peuvent empécher l'ajout de
réles ou de fonctionnalités sélectionnés ou une opération normale. Vous étes
également invité a ajouter d'autres rdles et fonctionnalités nécessaires pour les roles

ou fonctionnalités que vous sélectionnez.

Si vous envisagez de gérer le role a distance, soit a partir d'un autre serveur, soit a
partir d'un ordinateur windows qui exécute les outils d'administration de serveur
distant (RSAT), vous pouvez choisir de ne pas installer les outils de gestion et les
composants logiciels enfichables pour les roles sur le serveur de destination. Par

défaut, les outils de gestion sont ajoutés.

7. Pour fonctionnalités, sélectionnez les roles que vous souhaitez ajouter. Vous n'avez
pas besoin de sélectionner de fonctionnalités si vous souhaitez uniquement ajouter
un role. Une fois que vous avez effectué vos sélections de fonctionnalités,
sélectionnez Suivant.
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8. Pour confirmation, passez en revue les roles et fonctionnalités que vous avez
sélectionnés. Une fois que vous étes prét, sélectionnez Installer. Certains réles et
fonctionnalités vous obligent a redémarrer le serveur apres l'installation. Cochez la
case Redémarrer automatiquement le serveur de destination si nécessaire si vous
souhaitez que le serveur redémarre automatiquement apres l'installation.

4 A

Q Conseil

Si vous devez spécifier les fichiers sources d'installation, sélectionnez Spécifier
un autre chemin source. Vous pouvez également spécifier un fichier WIM
(Windows Imaging) au format suivant, avec WIM comme préfixe et I'index dans
lequel les fichiers de fonctionnalités se trouvent sous la forme d'un suffixe, par
exemple WIM:e:\sources\install.wim:4. Toutefois, vous ne pouvez pas utiliser
un fichier WIM directement comme source pour ajouter des roles et des
fonctions a un VHD hors ligne. Vous devez monter le disque dur virtuel hors
connexion et pointer vers son chemin de montage pour les fichiers sources, ou
pointer vers un dossier qui contient une copie du contenu du fichier WIM. Le
chemin d'acces source ou le partage de fichiers doit accorder des autorisations
de lecture au compte d'ordinateur du serveur de destination ; accorder I'acces
au compte d'utilisateur n'est pas suffisant. Pour plus d'informations sur la liste

des index dans un fichier WIM, consultez Répertorier les images contenues
dans un fichier WIM ou VHD.

Vous pouvez aussi exporter vos sélections dans un fichier de configuration XML
utilisable pour effectuer des installations sans assistance avec Windows
PowerShell. Pour exporter la configuration que vous avez spécifiée, sélectionnez
Exporter les parametres de configuration, puis enregistrez le fichier XML dans
un emplacement pratique. Vous trouverez les étapes a suivre pour utiliser ce

fichier de configuration dans la section Ajouter des réles et des fonctionnalités

sur plusieurs serveurs.

9. Une fois l'installation terminée, sélectionnez Fermer.

Supprimer des roles et des fonctionnalités de
Windows Server

Vous pouvez supprimer des roles et des fonctionnalités sur un serveur local, un serveur distant
ajouté au Gestionnaire de serveur ou un disque dur virtuel hors connexion, a I'aide de
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https://learn.microsoft.com/fr-fr/windows-hardware/manufacture/desktop/take-inventory-of-an-image-or-component-using-dism#list-images-that-are-contained-in-a-wim-or-vhd-file

I’Assistant Suppression de réles et de fonctionnalités dans le Gestionnaire de serveur ou a

I'aide d'applets de commande Windows PowerShell.

Sélectionnez I'onglet approprié.

Assistant des roles et fonctions

Pour supprimer des réles et des fonctionnalités a I'aide de I'Assistant Rdles et

fonctionnalités dans le Gestionnaire de serveur, procédez comme suit :

1. Ouvrez le menu Démarrer, tapez Le Gestionnaire de serveur, puis ouvrez le

Gestionnaire de serveur.

2. Sélectionnez Gérer dans le coin supérieur droit, puis sélectionnez Supprimer les
roles et les fonctionnalités. L'Assistant Suppression de roles et de fonctionnalités

s'ouvre.

3. Pour avant de commencer, passez en revue les informations, puis sélectionnez

Suivant.

4. Pour la sélection du serveur, sélectionnez le serveur sur lequel vous souhaitez
supprimer des roles et des fonctionnalités. Vous pouvez choisir le serveur local ou un
serveur distant ajouté au Gestionnaire de serveur. Si vous souhaitez supprimer des
roles et des fonctionnalités sur un disque dur virtuel hors connexion, sélectionnez un
disque dur virtuel, sélectionnez le serveur sur lequel monter le disque dur virtuel,

puis parcourez ou entrez son chemin d'acces au fichier. Cliquez sur Suivant.

5. Pour les roles de serveur, sélectionnez les roles que vous souhaitez supprimer. Vous
n'avez pas besoin de sélectionner de roles si vous souhaitez uniquement supprimer
une fonctionnalité. Une fois que vous avez effectué vos sélections de role,

sélectionnez Suivant.

Au fur et a mesure que vous avancez, I'assistant vous invite automatiquement a
supprimer tous les autres réles et fonctionnalités requis par les roles ou

fonctionnalités que vous sélectionnez.

6. Pour les fonctionnalités, sélectionnez les réles que vous souhaitez supprimer. Vous
n'avez pas a sélectionner de fonctionnalités si vous souhaitez uniquement supprimer
un role. Une fois que vous avez effectué vos sélections de fonctionnalités,
sélectionnez Suivant.

7. Pour confirmation, passez en revue les rdles et fonctionnalités que vous avez
sélectionnés. Une fois que vous étes prét, sélectionnez Supprimer. Certains réles et

fonctionnalités vous obligent a redémarrer le serveur apres la suppression. Cochez la



case Redémarrer automatiquement le serveur de destination si nécessaire si vous

souhaitez que le serveur redémarre automatiquement apres la suppression.

8. Une fois la suppression terminée, sélectionnez Fermer.

Agent virtuel

Si vous rencontrez des problemes lors de l'installation ou de la suppression de réles et de
fonctionnalités, vous pouvez essayer notre agent virtuel. Il peut vous aider a identifier et
résoudre rapidement les problemes liés aux roles et fonctionnalités.

Essayer notre agent virtuel

Contenu connexe

Configurer des fonctionnalités a la demande

(® Remarque : L'auteur a créé cet article avec I'aide de I'lA. En savoir plus


https://learn.microsoft.com/principles-for-ai-generated-content
https://vsa.services.microsoft.com/v1.0/?partnerId=7d74cf73-5217-4008-833f-87a1a278f2cb&flowId=DMC&initialQuery=31806294

Configurer des fonctionnalités a la
demande dans Windows Server

15/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Cette rubrique décrit comment supprimer des fichiers de fonctionnalités dans une
configuration de type Fonctionnalités a la demande en utilisant I'applet de commande
Uninstall-WindowsFeature.

Les fonctionnalités a la demande sont une fonctionnalité, introduite dans Windows 8 et
Windows Server 2012, qui vous permet de supprimer des fichiers de rdle et de fonctionnalités
(parfois appelés charge utile de fonctionnalité) du systeme d’exploitation pour économiser de
I'espace disque, et d'installer des réles et des fonctionnalités a partir d'emplacements distants
ou de supports d'installation au lieu d'ordinateurs locaux. Vous pouvez supprimer des fichiers
de fonctionnalités d'ordinateurs virtuels ou physiques en cours d'exécution. Vous pouvez
également ajouter ou supprimer des fichiers de fonctionnalités dans les fichiers WIM (Windows
Image) ou les disques durs virtuels hors connexion pour créer une copie reproductible des

configurations de type Fonctionnalités a la demande.

Dans une configuration de type Fonctionnalités a la demande, quand des fichiers de
fonctionnalités ne sont pas disponibles sur un ordinateur et qu'ils sont requis par une
installation, vous pouvez spécifier que Windows Server 2012 R2 ou Windows Server 2012 doit
récupérer ces fichiers dans un magasin de fonctionnalités cote a cote (un dossier partagé
contenant des fichiers de fonctionnalités et accessible a I'ordinateur sur le réseau), depuis
Windows Update ou des supports d'installation. Par défaut, lorsque les fichiers de
fonctionnalités ne sont pas disponibles sur le serveur cible, Fonctionnalités a la demande
recherche les fichiers de fonctionnalités manquants en effectuant les taches suivantes, dans

I'ordre indiqué.

1. Recherche a un emplacement spécifié par des utilisateurs de I'Assistant Ajout de rdles et
de fonctionnalités ou de commandes d'installation DISM

2. Evaluation de la configuration du paramétre de stratégie de groupe, configuration
ordinateur\Modeles d'administration\System\Spécifier les paramétres pour

I'installation facultative des composants et la réparation des composants
3. Recherche sur Windows Update

Vous pouvez remplacer le comportement par défaut de Fonctionnalités a la demande en

effectuant I'une des opérations suivantes.


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client

e Spécification d'un autre chemin d'acces source dans le cadre de I'applet de commande

Install-WindowsFeature, en ajoutant le parametre Source

e Spécification d'un autre chemin source dans la page Confirmer l'installation des options
pendant que vous installez des fonctionnalités a I'aide de |'Assistant Ajout de roles et de
fonctionnalités

e Configuration du parametre de stratégie de groupe, spécifier les paramétres pour

I'installation facultative des composants et la réparation des composants
Cette rubrique contient les sections suivantes.
e Créer un fichier de fonctionnalités ou un magasin cOte a cote
e Méthodes de suppression des fichiers de fonctionnalités

e Supprimer des fichiers de fonctionnalités a I'aide de Uninstall-WindowsFeature

Créer un fichier de fonctionnalités ou un magasin
cote a cote

Cette section décrit comment configurer un dossier partagé de fichiers de fonctionnalités
distant (également appelé « magasin cote a cOte ») qui stocke les fichiers nécessaires pour
installer des réles, des services de role et des fonctionnalités sur des serveurs exécutant
Windows Server 2012 R2 ou Windows Server 2012. Apres avoir configuré un magasin de
fonctionnalités, vous pouvez installer des réles, des services de réle et des fonctionnalités sur

des serveurs qui exécutent ces systemes d'exploitation, et spécifier le magasin de
fonctionnalités comme emplacement des fichiers sources d'installation.

Pour créer un magasin de fichiers de fonctionnalités

1. Créez un dossier partagé sur un serveur de votre réseau. Par exemple,

\\network\share\sxs.

2. Vérifiez que les autorisations appropriées sont affectées au magasin de fonctionnalités. Le
chemin d'acces source ou le partage de fichiers doit accorder des autorisations de lecture
au groupe Tout le monde (non recommandé pour des raisons de sécurité), ou aux
comptes d'ordinateur (DOMAIN\SERverNAMES$) des serveurs sur lesquels vous envisagez
d'installer des fonctionnalités a I'aide de ce magasin de fonctionnalités ; I'octroi de I'acces
au compte d’utilisateur n'est pas suffisant.

Vous pouvez accéder aux parametres du partage de fichiers et des autorisations en

effectuant I'une des opérations suivantes sur le Bureau Windows.



¢ Cliquez avec le bouton droit sur le dossier partagé, cliquez sur Propriétés, puis
modifiez les utilisateurs autorisés et leurs droits d'acces au dossier sous I'onglet
Sécurité .

e Cliquez avec le bouton droit sur le dossier partagé, pointez sur Partager avec, puis
cliquez sur Personnes spécifiques.

O Notes

Les serveurs qui se trouvent dans des groupes de travail ne peuvent pas accéder aux
partages de fichiers externes, méme si le compte d'ordinateur du serveur de groupe
de travail dispose d'autorisations de lecture sur le partage externe. D'autres
emplacements sources qui fonctionnent pour les serveurs de groupes de travail sont
notamment les supports d'installation, Windows Update, et les disques durs virtuels

ou les fichiers WIM qui sont stockés sur le serveur de groupe de travail local.

\

3. Copiez le dossier Sources\SxS de votre support d'installation Windows Server vers le

dossier partagé que vous avez créé a |'étape 1.

Installer le .NET Framework 3.5 et d'autres fonctionnalités a la
demande

A compter de Windows Server 2012 et Windows 8, les fichiers de fonctionnalités pour .NET
Framework 3.5 (qui incluent .NET Framework 2.0 et .NET Framework 3.0) ne sont pas
disponibles sur I'ordinateur local par défaut. Les fichiers ont été supprimés. Les fichiers de
fonctionnalités qui ont été supprimes dans une configuration Fonctionnalités a la demande,
ainsi que les fichiers de fonctionnalités pour le .NET Framework 3.5, sont disponibles par le
biais de Windows Update. Par défaut, si des fichiers de fonctionnalités ne sont pas disponibles
sur le serveur de destination qui exécute Windows Server 2012 ou des versions ultérieures, le
processus d'installation recherche les fichiers manquants en se connectant a Windows Update.
Vous pouvez remplacer le comportement par défaut en configurant un parametre de stratégie
de groupe ou en spécifiant un autre chemin source lors de l'installation, que vous utilisiez
I'interface graphique de I'Assistant Ajout de réles et de fonctionnalités ou une ligne de

commande.
Vous pouvez installer le .NET Framework 3.5 en effectuant I'une des opérations suivantes :

e Appliquez la procédure Pour installer le .NET Framework 3.5 en exéecutant l'applet de
commande Install-WindowsFeature pour ajouter le parameétre Source et spécifiez une
source a partir de laquelle obtenir les fichiers de fonctionnalités .NET Framework 3.5. Si
vous n'ajoutez pas le parametre Source , le processus d'installation détermine d'abord si



un chemin d’'acces aux fichiers de fonctionnalités a été spécifié par des parametres de
stratégie de groupe et, si aucun chemin d'acces n'est trouvé, il recherche les
fonctionnalités manquantes a I'aide de Windows Update.

e Utilisez Pour installer le .NET Framework 3.5 en utilisant I'Assistant Ajout de réles et de
fonctionnalités pour spécifier un autre emplacement de fichier source dans la page

Confirmer les options d’installation de I'Assistant Ajout de rdles et de fonctionnalités.

e Appliquez la procédure Pour installer le .NET Framework 3.5 a I'aide de DISM pour obtenir
des fichiers a partir de Windows Update par défaut ou en spécifiant un chemin d'acces

source vers le support d'installation.

Configurez d'autres sources pour les fichiers de fonctionnalités dans la stratégie de groupe
pour le .NET Framework 3.5 ou d'autres fonctionnalités, si les fichiers de fonctionnalités sont
introuvables sur |'ordinateur local.

® Important

Lorsque vous installez des fichiers de fonctionnalités a partir d'une source distante, le
chemin d'acces source ou le partage de fichiers doit accorder des autorisations de lecture
au groupe Tout le monde (non recommandé pour des raisons de sécurité) ou au compte
ordinateur (systeme local) du serveur de destination ; accorder I'acces au compte
d'utilisateur n'est pas suffisant.

Les serveurs qui se trouvent dans des groupes de travail ne peuvent pas accéder aux
partages de fichiers externes, méme si le compte d'ordinateur du serveur de groupe de
travail dispose d'autorisations de lecture sur le partage externe. D'autres emplacements
sources qui fonctionnent pour les serveurs de groupes de travail sont notamment les
supports d'installation, Windows Update, et les disques durs virtuels ou les fichiers WIM

qui sont stockés sur le serveur de groupe de travail local.

Vous pouvez spécifier un fichier WIM comme autre source du fichier de fonctionnalités
quand vous installez des roles, des services de role et des fonctionnalités sur un serveur
physique en cours d'exécution. Le chemin source d'un fichier WIM doit étre au format
suivant, avec WIM comme préfixe et lI'index dans lequel les fichiers de fonctionnalités se
trouvent sous la forme d'un suffixe : WIM :e :\sources\install.wim :4. Cependant, vous ne
pouvez pas ajouter un fichier WIM directement comme source pour l'installation de roles,
de services de réle et de fonctionnalités sur un disque dur virtuel hors connexion : vous
devez monter le disque dur virtuel hors connexion et pointer vers son chemin de montage
pour les fichiers sources, ou pointer vers un dossier contenant une copie du contenu du
fichier WIM.




Pour installer le .NET Framework 3.5 a l'aide de lI'applet de
commande Install-WindowsFeature

1. Effectuez une des opérations suivantes pour ouvrir une session Windows PowerShell avec
des droits utilisateur élevés.

-

(O Notes

Si vous installez des réles et des fonctionnalités depuis un serveur distant, vous
n'avez pas besoin d'exécuter Windows PowerShell avec des droits d'utilisateur

élevés.

e Sur le bureau Windows, cliquez avec le bouton droit sur Windows PowerShell dans

la barre des taches, puis cliquez sur Exécuter en tant qu’administrateur.

e Dans I'écran de démarrage de Windows, cliquez avec le bouton droit sur la vignette
Windows PowerShell, puis, dans la barre d'application, cliquez sur Exécuter en tant
qu’administrateur.

e Sur un serveur exécutant I'option d’installation Server Core de Windows Server 2012
R2 ou Windows Server 2012, tapez PowerShell dans une invite de commandes, puis
appuyez sur Entrée.

2. tapez la commande suivante, puis appuyez sur Entrée. Dans |'exemple suivant, les fichiers
sources se trouvent dans un magasin cOte a cote (abrégé en tant que SxS) dans le
support d'installation sur le lecteur D.

Install-WindowsFeature NET-Framework-Core -Source D:\Sources\SxS

Si vous voulez que la commande utilise Windows Update comme source pour les fichiers
de fonctionnalités manquants ou si une source par défaut a déja été configurée par la
stratégie de groupe, il est inutile d'ajouter le parametre Source , @ moins que vous ne

souhaitiez spécifier une source différente.

Pour installer le .NET Framework 3.5 en utilisant I'Assistant
Ajout de roles et de fonctionnalités

1. Dans le menu Gérer dans le Gestionnaire de serveur, cliquez sur Ajouter des roles et des

fonctionnalités.




2. Sélectionnez un serveur de destination qui exécute Windows Server 2016.

3. Dans la page Sélectionner les fonctionnalités de I'Assistant Ajout de rdles et de
fonctionnalités, sélectionnez .NET Framework 3.5.

4. Si I'ordinateur local y est autorisé par les parametres de stratégie de groupe, le processus
d'installation tente d'obtenir les fichiers de fonctionnalités manquants a I'aide de
Windows Update. Cliquez sur Installer ; vous n'avez pas besoin de passer a |'étape

suivante.

Si les parametres de stratégie de groupe ne vous autorisent a le faire ou si vous voulez
utiliser une autre source pour les fichiers de fonctionnalités du .NET Framework 3.5, dans
la page Confirmer les sélections d'installation de I'Assistant, cliquez sur Spécifier un

autre chemin d’acces source.

5. Fournissez un chemin d'accés a un magasin cote a cote (appelé SxS) dans le support
d'installation ou dans un fichier WIM. Dans |'exemple suivant, le support d'installation se

trouve sur le disque D.
D:\Sources\SxS\

Pour spécifier un fichier WIM, ajoutez un préfixe WIM : et ajoutez I'index de I'image a

utiliser dans le fichier WIM en tant que suffixe, comme illustré dans I'exemple suivant.
WIM:\\server_ name\share\install.wim:3

6. Cliquez sur OK, puis sur Installer.

Pour installer le .NET Framework 3.5 a l'aide de DISM

1. Effectuez une des opérations suivantes pour ouvrir une session Windows PowerShell avec
des droits utilisateur élevés.

e

O Notes

Si vous installez des roles et des fonctionnalités depuis un serveur distant, vous
n'avez pas besoin d'exécuter Windows PowerShell avec des droits d'utilisateur
élevés.

e Sur le bureau Windows, cliquez avec le bouton droit sur Windows PowerShell dans
la barre des taches, puis cliquez sur Exécuter en tant qu'administrateur.

e Dans I'écran de démarrage de Windows, cliquez avec le bouton droit sur la vignette

Windows PowerShell, puis, dans la barre d'application, cliquez sur Exécuter en tant




qu’administrateur.

e Sur un serveur exécutant I'option d’installation server Core, tapez PowerShell dans
une invite de commandes, puis appuyez sur Entrée.

2. Exécutez I'une des commandes DISM suivantes.

e Sil'ordinateur a acces a Windows Update ou si un emplacement de fichier source
par défaut a déja été configuré dans la stratégie de groupe, exécutez la commande

suivante.

DISM /online /Enable-Feature /Featurename:NetFx3 /All

e Sil'ordinateur a acces au support d'installation, exécutez une commande similaire a
la suivante. Dans I'exemple suivant, le support d'installation du systeme
d'exploitation se trouve sur le disque D. Le parametre LimitAccess empéche la
commande d'essayer de contacter Windows Update ou un serveur qui exécute les
services WSUS.

DISM /online /Enable-Feature /Featurename:NetFx3 /All /LimitAccess
/Source:d:\sources\sxs

(O Notes

La DISM respecte la casse.

Configurer d'autres sources pour les fichiers de
fonctionnalités dans la stratégie de groupe

Le parametre de stratégie de groupe décrit dans cette section spécifie les emplacements
sources autorisés pour les fichiers du .NET Framework 3.5 et d'autres fichiers de fonctionnalités
qui ont été supprimés dans le cadre d'une configuration Fonctionnalités a la demande. Le
parametre de stratégie Spécifier des parametres pour l'installation des composants
facultatifs et la réparation de composants se trouve dans le dossier Configuration
ordinateur\Modeles d’administration\Systéme dans la Console de gestion des stratégies de

groupe ou I'Editeur de stratégie de groupe locale.



O Notes

Vous devez étre membre du groupe Administrateurs pour modifier des parameétres de
stratégie de groupe sur l'ordinateur local. Si les parametres de stratégie de groupe de
I'ordinateur que vous voulez gérer sont controlés au niveau du domaine, vous devez étre
membre du groupe Administrateurs du domaine pour modifier des parametres de

stratégie de groupe.

Pour configurer un autre chemin d’acces source par défaut dans la
stratégie de groupe

1. Dans I'Editeur de stratégie de groupe locale ou la Console de gestion des stratégies de
groupe, ouvrez le parametre de stratégie suivant.

Configuration ordinateur\Modeles d'administration\Systeme\Spécifier des parametres

pour l'installation des composants facultatifs et la réparation de composants
2. Sélectionnez Activé pour activer le parametre de stratégie, s'il n'est pas déja active.

3. Dans la zone de texte Autre chemin d'accés au fichier source dans la zone Options,
spécifiez un chemin d'accés complet a un dossier partagé ou un fichier WIM. Pour
specifier un fichier WIM comme autre emplacement de fichier source, ajoutez le préfixe
WIM : au chemin d'acces et ajoutez I'index de I'image a utiliser dans le fichier WIM en
tant que suffixe. Voici quelques exemples de valeurs que vous pouvez spécifier.

e chemin d'acces a un dossier partagé : \\server_name\share\folder_name

e chemin d'acces a un fichier WIM, dans lequel 3 représente I'index de I'image dans
laquelle les fichiers de fonctionnalités sont trouveés :

WIM :\\server_name\share\install.wim :3

4. Si vous ne voulez pas que les ordinateurs controlés par ce parametre de stratégie
recherchent les fichiers manquants sur Windows Update, sélectionnez Ne jamais
télécharger la charge utile a partir de Windows Update.

5. Si les ordinateurs controlés par ce parametre de stratégie recoivent généralement des
mises a jour par le biais des services WSUS, mais que vous préférez passer par Windows
Update plutdt que par les services WSUS pour rechercher les fichiers manquants,
sélectionnez Contacter Windows Update directement pour télécharger le contenu de
réparation au lieu de Windows Server Update Services (WSUS).

6. Cliquez sur OK lorsque vous avez terminé de modifier ce parametre de stratégie, puis
fermez I'éditeur de stratégie de groupe.



Méthodes de suppression des fichiers de
fonctionnalités

Deux méthodes sont disponibles pour supprimer des fichiers de fonctionnalités de Windows

Server dans une configuration de type Fonctionnalités a la demande.

e Le parametre remove de la cmdlet uninstall-WindowsFeature vous permet de supprimer
des fichiers de fonctionnalités d'un serveur ou d'un disque dur virtuel hors connexion
exécutant Windows Server 2012 R2 ou Windows Server 2012. Les valeurs valides pour le

parametre remove sont les noms des roles, des services de role et des fonctionnalités.

e Les commandes de gestion et de maintenance des images de déploiement (DISM) vous
permettent de créer des fichiers WIM personnalisés qui économisent |'espace disque en
omettant les fichiers de fonctionnalités qui sont inutiles ou qui peuvent étre obtenus
aupres d'autres sources distantes. Pour plus d'informations sur l'utilisation de DISM pour
préparer des images personnalisées, consultez Comment activer ou désactiver des

fonctionnalités Windows.

Supprimer des fichiers de fonctionnalités en
utilisant Uninstall-WindowsFeature

Vous pouvez utiliser la cmdlet Uninstall-WindowsFeature pour désinstaller des roles, des
services de role et des fonctionnalités des serveurs et des disques durs virtuels hors connexion
qui exécutent Windows Server 2012 R2 ou Windows Server 2012, et pour supprimer des
fichiers de fonctionnalités. Si vous le souhaitez, vous pouvez a la fois désinstaller et supprimer

les mémes roles, services de role et fonctionnalités dans la méme commande.

~

@ Important

Quand vous supprimez des fichiers de fonctionnalités pour un role, un service de role ou
une fonctionnalité, les réles, les services de role et les fonctionnalités qui dépendent des
fichiers que vous supprimez sont également supprimés. Si vous supprimez des fichiers de
fonctionnalités pour un service de role ou un sous-composant et qu'aucun autre service
de role ni sous-composant pour le rle ou le composant parent ne demeure installé, les
fichiers pour tout le réle ou le composant parent sont supprimés. Pour afficher tous les
fichiers de fonctionnalités qui seraient supprimés par la commande uninstall-

WindowsFeature -remove, ajoutez le parametre whatif a la commande pour |'exécuter et

afficher les résultats sans réellement supprimer les fichiers de fonctionnalités.



https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-8.1-and-8/hh824822(v=win.10)
https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-8.1-and-8/hh824822(v=win.10)

Pour supprimer des fichiers de roles et de fonctionnalités en utilisant
Uninstall-WindowsFeature

1. Effectuez une des opérations suivantes pour ouvrir une session Windows PowerShell avec
des droits utilisateur élevés.

4 A

O Notes

Si vous désinstallez des roles et des fonctionnalités sur un serveur distant, vous
n'avez pas besoin d'exécuter Windows PowerShell avec des droits d'utilisateur

élevés.

e Sur le bureau Windows, cliquez avec le bouton droit sur Windows PowerShell dans
la barre des taches, puis cliquez sur Exécuter en tant qu'administrateur.

e Dans I'écran de démarrage de Windows, cliquez avec le bouton droit sur la vignette
Windows PowerShell, puis, dans la barre d'application, cliquez sur Exécuter en tant
qu’administrateur.

e Sur un serveur exécutant I'option d’installation server Core, tapez PowerShell dans
une invite de commandes, puis appuyez sur Entrée.

2. Tapez ce qui suit, puis appuyez sur Entrée.

Uninstall-WindowsFeature -Name <feature_name> -computerName <computer_name> -
remove

Exemple: La gestion des licences Bureau a distance est le dernier service de rdle restant
des services Bureau a distance installés. La commande désinstalle la gestion des licences
Bureau a distance, puis supprime les fichiers de fonctionnalités pour I'ensemble du réle

Services Bureau a distance du serveur spécifié, contoso_1.

Uninstall-WindowsFeature -Name rdS-Licensing -computerName contoso_1 -remove

Exemple: Dans I'exemple suivant, la commande supprime les services de domaine active
directory et la gestion des stratégies de groupe d'un disque dur virtuel hors connexion. Le
role et la fonction sont d'abord désinstallés, puis leurs fichiers de fonctions supprimés
entierement du VHD hors connexion, Contoso.vhd.




O Notes

Vous devez ajouter le parametre computerName si vous exécutez la cmdlet depuis un

ordinateur exécutant Windows 8.1 ou Windows 8.

si vous entrez le nom d’'un fichier de disque dur virtuel a partir d'un partage réseau,
ce partage doit accorder des autorisations de lecture et d’écriture au compte
d’'ordinateur du serveur que vous avez sélectionné pour monter le disque dur virtuel.
L'acces au compte d'utilisateur uniquement ne suffit pas. Le partage peut accorder
des autorisations de lecture et d'écriture au groupe Tout le monde pour autoriser
I'acces au disque dur virtuel, mais pour des raisons de sécurité, cela n'est pas
recommandé.

Uninstall-WindowsFeature -Name AD-Domain-Services,GPMC -VHD
C:\WS2012VHDs\Contoso.vhd -computerName ContosoDC1

Voir aussi

Installer ou désinstaller des rdles, des services de role ou des fonctionnalitésOptions
d'installation de Windows ServerComment activer ou désactiver les fonctionnalités

WindowsVue d’ensemble de la maintenance et de la gestion des images de déploiement
(DISM)
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Afficher et configurer les données de
performances, d'événements et de services

14/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Cette rubrique explique comment afficher et configurer les entrées du journal des événements,

les compteurs de performance et les alertes de service affichés pour les serveurs locaux et

distants dans le Gestionnaire de serveur.

Les données des journaux de performances, de services et d'événements sont affichées a deux

emplacements dans la console du Gestionnaire de serveur dans Windows Server.

Dans le tableau de bord, vous pouvez cliquer sur les lignes Evénements, Performances et
Services des miniatures pour configurer les données d'événements, de performances et
de journal de service que vous souhaitez voir pour les réles, 'ensemble du pool de
serveurs du Gestionnaire de serveurs, les groupes créés par I'utilisateur de serveurs et le
serveur local. Le fait de cliquer sur les lignes hypertexte ouvre les boites de dialogue
Affichage des détails qui vous permettent de spécifier les données sur lesquelles vous
souhaitez étre alerté dans le tableau de bord. Aprés avoir configuré les données des
journaux d'événements, de service et de performances que vous souhaitez mettre en
surbrillance dans les miniatures du tableau de bord, les entrées de journal qui
correspondent aux criteres que vous avez spécifiés sont répertoriées en bas des boites de

dialogue Affichage des détails .

Les vignettes Evénements, Services et Performances font partie des pages d'accueil de
role et de groupe. Les commandes du menu Taches de ces vignettes vous permettent de
spécifier les données que vous souhaitez collecter a partir de serveurs managés. Les
vignettes comportent des filtres et des requétes qui, si vous le souhaitez, vous permettent

de mieux restreindre les entrées de journal affichées dans chaque vignette.

Cette rubrique contient les sections suivantes.

Que sont les miniatures ?

Afficher et configurer les événements

Afficher et configurer les compteurs de performances
Gérer les services et configurer les alertes de service

Afficher et copier les entrées liées aux événements et aux performances


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
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https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client

Que sont les miniatures ?

Les miniatures sont affichées dans le tableau de bord du Gestionnaire de serveur pour chaque
role (la miniature d'un réle reflete les données collectées sur tous les serveurs du pool
gestionnaire de serveurs qui exécutent le role), pour chaque groupe de serveurs , pour le
groupe Tous les serveurs (tous les serveurs du pool Gestionnaire de serveurs) et pour le serveur
local. Une fois que le Gestionnaire de serveur a obtenu des données a partir des serveurs gérés,
des miniatures sont créées automatiquement pour les roles qui s'exécutent sur des serveurs

dans le pool de serveurs.

si la console du Gestionnaire de serveur s'exécute sur un ordinateur client dans le cadre des

outils d’administration de serveur distant, il n'existe aucune miniature de serveur local .

La miniature dévoile un apercu rapide de I'état et de la gestion des rdles, des serveurs et des
groupes de serveurs. La ligne de titre miniature change de couleur (et les nombres mis en
surbrillance sont affichés dans la marge gauche) lorsque les événements, compteurs de
performances, résultats best practices Analyzer, services ou problemes de facilité de gestion
générale répondent aux criteres que vous configurez dans les boites de dialogue Affichage
détaillé ouvertes en cliquant sur les lignes miniatures. Le tableau qui suit décrit les données
dévoilées dans les miniatures.

.. Agrandir le tableau

Ligne Description
miniature

Manageability  La facilité de gestion d'un serveur comprend plusieurs mesures : si le serveur est en ligne
ou hors connexion, s'il est accessible et qu'il fournit des données au Gestionnaire de
serveur, si l'utilisateur connecté a |'ordinateur local dispose de droits de |'utilisateur
adéquats pour accéder au serveur distant ou pour le gérer, si l'ordinateur distant exécute
tous les logiciels requis pour assurer sa gestion a distance ou si le serveur est configuré
d'une maniére qui lui permet d'étre interrogé et géré a l'aide du Gestionnaire de serveur.
Les seules données de gérabilité que le Gestionnaire de serveur peut collecter a partir
d'un serveur qui exécute Windows Server 2003 correspondent a I'état en ligne ou hors
connexion du serveur. Pour obtenir des informations détaillées sur les erreurs d'état de la
facilité de gestion et leur résolution, consultez le forum du Gestionnaire de serveur.

Events Vous pouvez configurer la ligne Evénements d'une miniature pour afficher des alertes
lorsque les événements sont enregistrés qui correspondent aux niveaux de gravité, aux
sources, aux périodes, aux serveurs ou aux ID d'événement que vous spécifiez. Affichez
des détails sur les événements et modifiez les alertes que vous souhaitez voir en cliquant
sur la ligne Evénements , puis en ouvrant la boite de dialogue Affichage des détails des
événements pour le role ou le groupe de serveurs.

Services Vous pouvez configurer la ligne Services pour afficher des alertes lorsque les services se
trouvent dans un role ou un groupe de serveurs qui correspondent aux types de


https://learn.microsoft.com/fr-fr/answers/topics/windows-server-manager.html

Ligne
miniature

Performance

Résultats BPA

Description

démarrage, a I'état du service, aux noms de service et aux serveurs que vous spécifiez
dans la boite de dialogue Affichage des détails des services .

Apres qu'un serveur a été ajouté au pool de serveurs du Gestionnaire de serveur, les
alertes de service sur le service Détection matériel noyau peuvent s'afficher si aucun
utilisateur n'est connecté au serveur géré. Cela se produit dans la mesure ou le service
Détection matériel noyau ne s'exécute que si des utilisateurs sont connectés au serveur
géré ou a une session Bureau a distance sur le serveur géré. Pour éviter de voir les alertes
du service de détection matérielle Shell pour ce cas, cliquez sur Services dans les
miniatures des groupes de serveurs, y compris le groupe Tous les serveurs . Dans la
boite de dialogue Affichage détaillé des services, dans la liste déroulante Services,
désélectionnez la case a cocher Détection matériel noyau, puis cliquez sur OK.

Vous pouvez configurer la ligne de performances pour afficher des alertes pour un réle
ou un groupe de serveurs lorsque des alertes de performances correspondent aux types
de ressources, aux serveurs ou aux périodes que vous spécifiez dans la boite de dialogue
Affichage des détails des performances.

Par défaut, les compteurs de performances sont désactivés. Les serveurs gérés exécutant
des systemes d’exploitation plus récents que Windows Server 2003, pour lesquels des
compteurs de performances n‘ont pas été démarrés, affichent généralement des erreurs
d'état de la gestion indiquant En ligne — Compteurs de performances non démarré
dans la vignette Serveurs des pages de role ou de groupe. Pour activer les compteurs de
performances pour les serveurs gérés, dans la page Tous les serveurs, cliquez avec le
bouton droit sur les entrées de la vignette Performances qui affichent une valeur d’état
du compteurdésactivé, puis cliquez sur Démarrer les compteurs de performances. Vous
pouvez également démarrer des compteurs de performances en cliquant avec le bouton
droit sur les entrées des serveurs dans la vignette Serveurs de pages de role ou de
groupe, puis en cliquant sur Démarrer les compteurs de performances.

Vous pouvez configurer la ligne de résultats BPA pour afficher des alertes pour un réle
ou un groupe de serveurs lorsque les résultats de I'analyse BPA sont trouvés qui
correspondent aux niveaux de gravité, aux serveurs ou aux catégories BPA que vous
spécifiez dans la boite de dialogue Affichage des détails des résultats BPA .

Afficher et configurer les événements

Dans cette section, vous allez découvrir comment configurer les données de journaux des

événements qui sont recueillies a partir des serveurs dans le pool de serveurs du Gestionnaire

de serveur et les événements que vous souhaitez mettre en évidence dans les miniatures.
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Les événements au sujet desquels vous voulez étre alerté dans les miniatures sont un
sous-ensemble de I'ensemble des événements que vous demandez au Gestionnaire de
serveur de recueillir a partir des serveurs gérés. Bien que le fait de modifier les criteres
d’'événements dans la boite de dialogue Configurer les données d'événement dans la
vignette Evénements puisse changer le nombre d‘alertes visibles dans le tableau de bord
du Gestionnaire de serveur, le fait de modifier les criteres d'alertes d’événements dans les
miniatures n'a aucun impact sur les données de journaux des événements recueillies a

partir des serveurs gérés.

Pour configurer les événements collectés sur les serveurs gérés

1. Dans la console du Gestionnaire de serveur, ouvrez n‘importe quelle page a I'exception
du tableau de bord. Vous pouvez configurer les événements que vous souhaitez collecter
a partir de serveurs gérés dans la vignette Evénements sur les pages de role, de groupe

de serveurs ou de serveur local.

2. Dans le menu Taches de la vignette Evénements , cliquez sur Configurer les données
d'événement.

3. sélectionnez les niveaux de gravité d'événement que vous souhaitez recueillir sur les
serveurs gérés dans le groupe choisi. Par défaut, les niveaux de gravité Critique, Erreur et

Avertissement sont sélectionnés.

4. Précisez une période pendant laquelle les événements doivent survenir. La durée par
défaut pour les événements est de 24 heures.

5. sélectionnez les fichiers de journaux des événements a partir desquels vous souhaitez
recueillir des événements. Les valeurs par défaut sont Application, Setup et System.

6. Pour enregistrer vos modifications, cliquez sur OK pour fermer la boite de dialogue
Configurer les données d’événement . Les données d’'événements sont actualisées

automatiquement lors de |'enregistrement de vos modifications.

Pour configurer les événements mis en surbrillance dans les miniatures

1. si le Gestionnaire de serveur est déja ouvert, passez a |'étape suivante. S'il n'est pas déja

ouvert, ouvrez-le en effectuant I'une des opérations suivantes.

e Sur le bureau Windows, démarrez le Gestionnaire de serveur en cliquant sur

Gestionnaire de serveur dans la barre des taches Windows.



e Dans |'écran de démarrage de Windows, cliquez sur la vignette Gestionnaire de

serveur.

2. Dans la page du tableau de bord, dans une miniature de la vignette Roles et groupes de

serveurs, cliquez sur la ligne Evénements.

3. Dans la boite de dialogue Affichage Détails des événements, ajoutez un niveau de
gravité aux événements que vous souhaitez afficher. Par défaut, les miniatures affichent
uniquement les alertes en surbrillance pour les événements critiques. Notez que le
nombre d'événements affichés dans la boite de dialogue Affichage détaillé augmente

lorsque vous ajoutez un niveau de gravité sur lequel vous souhaitez étre alerté.

4. Dans le champ Sources d'événements , sélectionnez les sources d'événements sur

lesquelles vous souhaitez étre alerté. La valeur par défaut est All.

5. si cette miniature concerne un réle installé sur plusieurs serveurs ou un groupe de
plusieurs serveurs, vous pouvez sélectionner les serveurs pour lesquels vous souhaitez

recevoir des alertes d'événement dans la liste déroulante Serveurs .

6. Dans le champ période , spécifiez une période allant jusqu'a 1440 minutes, 24 heures ou

1 jour.

7. Dans le champ ID d'événement, tapez les numéros d'ID d'événement d'événements
spécifiques sur lesquels vous souhaitez étre alerté. Vous pouvez taper une plage d'ID
d'événements séparés par un tiret (-) et exclure des ID d'événements de la plage en
tapant le tiret avant I'ID d'événements ou la plage d'ID d'événements que vous voulez
exclure. Par exemple, la valeur 1,3,5-99,-76 signifie que les alertes sont déclenchées pour
les ID d’'événement 1 et 3, et tous les événements avec des ID compris entre 5 et 99, a

I'exception de I'ID d'événement 76.

8. Lorsque vous modifiez les criteres d'affichage des alertes, le nombre d’alertes
d'événements affichées dans le volet de résultats au bas de la boite de dialogue peut
changer. sélectionnez des entrées dans la liste, puis cliquez sur Masquer les alertes pour
les empécher d'affecter le nombre d'alertes affiché dans la miniature source. Appuyez
longuement sur Ctrl lorsque vous sélectionnez des alertes pour sélectionner plusieurs
alertes a la fois. Vous pouvez réaliser cette opération pour les alertes qui sont conformes
a vos criteres d'alerte d'événement mais que vous n'avez pas besoin de voir.

9. Cliquez sur Afficher tout pour retourner les alertes masquées dans la liste.

10. Cliquez sur OK pour enregistrer vos modifications, fermez la boite de dialogue Affichage

des détails et affichez les modifications de I'alerte d'événement dans la miniature source.



Afficher et configurer les données du journal des
performances

Dans cette section, vous allez découvrir comment configurer les données de journaux des
performances qui sont recueillies a partir des serveurs dans le pool de serveurs du Gestionnaire
de serveur et les compteurs de performance que vous souhaitez mettre en évidence dans les

miniatures.

Par défaut, les compteurs de performances sont désactivés. Les serveurs gérés exécutant des
systemes d'exploitation plus récents que Windows Server 2003, pour lesquels des compteurs
de performances n‘ont pas été démarrés, affichent généralement des erreurs d'état de la
gestion indiquant En ligne — Compteurs de performances non démarré dans la vignette
Serveurs des pages de role ou de groupe. Pour activer les compteurs de performances pour les
serveurs gérés, dans la page Tous les serveurs, cliquez avec le bouton droit sur les entrées de
la vignette Performances qui affichent une valeur d’état du compteurdésactivé, puis cliquez
sur Démarrer les compteurs de performances. Vous pouvez également démarrer des
compteurs de performances en cliquant avec le bouton droit sur les entrées des serveurs dans
la vignette Serveurs de pages de role ou de groupe, puis en cliquant sur Démarrer les
compteurs de performances.
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Les alertes de performances affichées dans les miniatures sont un sous-ensemble de
I'ensemble des données de compteurs de performance que vous demandez au
Gestionnaire de serveur de recueillir a partir des serveurs gérés. Bien que le fait de
modifier les criteres d'alertes de performances dans la boite de dialogue Configurer les
données d'événement dans la vignette Performances puisse changer le nombre d'alertes
visibles dans le tableau de bord du Gestionnaire de serveur, le fait de modifier les criteres
d'alertes de performances dans les miniatures n‘a aucun impact sur les données de

journaux de performances recueillies a partir des serveurs gérés.

Pour cette raison, I'age maximal des données de performance que vous pouvez afficher
dans les miniatures ne peut pas étre supérieur a la période d’'affichage du graphique
maximale configurée dans la boite de dialogue Configurer des alertes de performances.
Par exemple, si la valeur Période d'affichage du graphique de Configurer des alertes de
performances est de 1 jour, la valeur maximale du champ Période d'une boite de dialogue
Vue détaillée des performances que vous avez ouverte a partir du tableau de bord 1 jour,

24 heures ou 1 440 minutes.




Pour configurer les données du journal des performances collectées sur
les serveurs gérés

1. Dans la console du Gestionnaire de serveur, ouvrez n‘importe quelle page a I'exception
du tableau de bord. Vous pouvez configurer les données de performances que vous
souhaitez collecter a partir de serveurs managés dans la vignette Performances sur les

pages de rdle, de groupe de serveurs ou de serveur local.

2. Pour recueillir des données de journaux de performances a partir de serveurs gérés, vous
devez activer les compteurs de performance. Si les compteurs de performances sont
désactivés, cliquez avec le bouton droit sur une entrée dans la liste des vignettes
Performances, puis cliquez sur Démarrer les compteurs de performances. La collecte de
données avec les compteurs de performance peut nécessiter un certain temps en
fonction du nombre de serveurs a partir desquels les données sont recueillies et de la

bande passante réseau disponible. Affichez I'état dans la colonne Etat du compteur .

3. Dans le menu Taches de la vignette Performances, cliquez sur Configurer les alertes de
performances.

4. Pour les serveurs appartenant au groupe sélectionné ou qui exécutent le role sélectionné,
spécifiez le pourcentage d'utilisation du processeur a partir duquel vous souhaitez que le
Gestionnaire de serveur recueille des alertes de compteurs de performance. La valeur par
défaut est 85 %.

5. Précisez (en mégaoctets) la mémoire disponible restante dont doivent disposer les
serveurs avant la collecte des alertes des compteurs de performances. La valeur par
défaut est 2 Mo.

6. Spécifiez une période affichée par les graphiques pour les ressources utilisation du
processeur et la mémoire disponible dans la vignette Performances de la page

sélectionnée. La période par défaut est définie a une journée. Cliquez sur Enregistrer.

Notez que le nombre d'alertes de performances dans la vignette Performances et le
mappage des alertes au fil du temps, comme indiqué par le graphique, peuvent changer

apres avoir cliqué sur Enregistrer.
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pour les machines virtuelles utilisant la mémoire dynamique, I'augmentation du seuil

des alertes de performance peut entrainer des alertes faussement positives.

\

7. Pour actualiser la liste des alertes de performances collectées a partir de vos serveurs,

dans le menu Taches, cliquez sur Actualiser.
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Pour configurer les alertes de performance mises en surbrillance dans
les miniatures

1. Dans la page du tableau de bord, dans une miniature de la vignette Roles et groupes de

serveurs, cliquez sur la ligne Performances.

2. Dans la boite de dialogue Affichage Détails des performances, activez ou désactivez les
cases a cocher pour les seuils de performances de ressources au sujet desquels vous
souhaitez recevoir des alertes dans le champ Type de ressource. Notez que le nombre
d'alertes de performances affichées dans la boite de dialogue Affichage détaillé peut
augmenter lorsque vous ajoutez un seuil de performances de ressource sur lequel vous
souhaitez étre alerté.

3. si cette miniature concerne un réle installé sur plusieurs serveurs ou un groupe de
plusieurs serveurs, vous pouvez sélectionner les serveurs pour lesquels vous souhaitez des

alertes de performances dans la liste déroulante Serveurs .

4. Dans le champ période , spécifiez une période allant jusqu’a 1440 minutes, 24 heures ou
1 jour.

5. Lorsque vous modifiez les criteres d'affichage des alertes, le nombre d'alertes affichées
dans le volet de résultats au bas de la boite de dialogue peut changer. Cliquez sur
Masquer les alertes pour masquer toutes les alertes antérieures a I'heure actuelle, et
empéchez-les d'affecter le nombre d'alertes affiché dans la miniature source.

6. Cliquez sur Afficher tout pour retourner les alertes masquées dans la liste.

7. Cliquez sur OK pour enregistrer vos modifications, fermez la boite de dialogue Affichage
des détails et affichez les modifications de |'alerte de performances dans la miniature

source.

Pour afficher les propriétés des alertes de performance
1. Effectuez I'une des opérations suivantes.

e Dans la page du tableau de bord, dans une miniature de la vignette Roles et
groupes de serveurs, cliquez sur la ligne Performances.

e Ouvrez une page d'accueil de role ou de groupe et recherchez la vignette
Performances du réle ou du groupe.

2. Double-cliquez sur une alerte de performance dans la liste pour afficher ses propriétés.
Vous pouvez également cliquer avec le bouton droit sur une alerte de performances, puis

cliquer sur Afficher les propriétés.



3. Dans la boite de dialogue Propriétés d'alerte de performance, sélectionnez des entrées
de journaux pour afficher des informations sur les processus associés aux entrées dans la

zone Processus.

4. Apres avoir vérifié les propriétés d'alerte de performance, fermez la boite de dialogue.

Analyser les données de performance et résoudre les
problemes

pour plus d'informations sur I'analyse des données de compteurs de performance que vous
pouvez afficher dans le Gestionnaire de serveur et sur la résolution des problemes de
performances sur les serveurs gérés, voir les ressources suivantes.

¢ Analyse des données de performances
e Reésolution des problemes de performance

pour plus d'informations sur I'analyse avancée des performances et les outils d’analyse
disponibles pour Windows Server 2012 et versions ultérieures de Windows Server, consultez
Performances sur MSDN.

Gérer les services et configurer les alertes de
service

Dans cette section, découvrez comment démarrer, arréter, redémarrer, suspendre ou reprendre
des services qui sont affichés dans la vignette Services sur les pages de role et de groupe de
serveurs dans le Gestionnaire de serveur. Vous pouvez aussi configurer les services au sujet

desquels vous étes alerté dans des miniatures du tableau de bord du Gestionnaire de serveur.
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Vous ne pouvez pas modifier le type de démarrage des services, les dépendances des
services, les options de récupération ou d'autres propriétés de services dans la vignette
Services du Gestionnaire de serveur. Pour modifier les propriétés du service a I'exception
de I'état du service, ouvrez le composant logiciel enfichable Services. Un raccourci pour
ouvrir le composant logiciel enfichable Services est disponible dans le menu Outils du

Gestionnaire de serveur.

Pour démarrer, arréter, redémarrer, suspendre ou reprendre un service
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1. Dans la console du Gestionnaire de serveur, ouvrez une page quelconque a l'exception du

tableau de bord (autrement dit, toute page d'accueil de groupe ou de réle).

2. Dans la vignette Services du réle ou du groupe, cliquez avec le bouton droit sur un

service.

3. Dans le menu contextuel, cliquez sur I'action a laquelle vous souhaitez soumettre le
service. Si vous arrétez le service, la seule action que vous pouvez réaliser est de le

démarrer. De méme, si vous le suspendez, la seule action possible est de le reprendre.

4. Notez que lorsque vous démarrez, arrétez, redémarrez, suspendez ou reprenez un service,

la valeur de la colonne Etat change pour le service dans la vignette Services .

Pour configurer les alertes de service mises en surbrillance dans les
miniatures

1. Dans la page du tableau de bord, dans une miniature de la vignette Roles et groupes de

serveurs, cliquez sur la ligne Services.

2. Dans la boite de dialogue Affichage Détails des services, sélectionnez les types de
démarrage pour les services au sujet desquels vous voulez recevoir des alertes. Par défaut,

Automatique (début différé) et Automatique sont sélectionnés.

3. sélectionnez les états de service pour lesquels vous souhaitez étre alerté. Par défaut, tout

est sélectionné.

4. sélectionnez les services pour lesquels vous souhaitez étre alerté. Par défaut, tout est

sélectionné.

5. sélectionnez les serveurs associés au réle ou au groupe pour lequel vous souhaitez

recevoir des alertes concernant des services. Par défaut, tout est sélectionné.

6. Lorsque vous modifiez les criteres d'affichage des alertes, le nombre d’alertes affichées
dans le volet de résultats au bas de la boite de dialogue peut changer. Cliquez sur
Masquer les alertes pour masquer toutes les alertes antérieures a I'heure actuelle, et

empéchez-les d'affecter le nombre d'alertes affiché dans la miniature source.
7. Cliquez sur Afficher tout pour retourner les alertes masquées dans la liste.

8. Cliquez sur OK pour enregistrer vos modifications, fermez la boite de dialogue Affichage
des détails et affichez les modifications d'alerte de service dans la miniature source.



Afficher et copier les entrées liées aux evénements,
aux services et aux performances

Vous pouvez copier des propriétés d'entrée d’événement, de service ou de performances dans
les boites de dialogue Affichage des détails et les vignettes Evénements et Performances d'un
role ou d'un groupe. Cliquez avec le bouton droit sur un événement ou une entrée de

performances, puis cliquez sur Copier.

La vignette Evénements vous permet également d'afficher un apercu des propriétés
d’'événement dans la moitié inférieure de la vignette en sélectionnant un événement dans la
liste. Pour copier les propriétés affichées dans |'aperqu, cliquez avec le bouton droit sur le volet
d'apercu, puis cliquez sur Copier.

Voir aussi

Gestionnaire de serveurfFiltrer, trier et interroger les données dans les vignettes du Gestionnaire

de serveur



Afficher les details et notifications de la
tache

14/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Dans le Gestionnaire de serveur dans Windows Server 2012 R2 ou Windows Server 2012,
lorsque vous effectuez des taches de gestion telles que I'ajout de roles et de fonctionnalités,
I'actualisation des services, I'actualisation des données affichées dans la console du
Gestionnaire de serveur ou la création d'un groupe personnalisé de serveurs, une notification
s'affiche dans la zone Notifications de I'en-téte de la console Gestionnaire de serveur.
Notifications et boite de dialogue Détails de la tache que vous pouvez ouvrir a partir du menu
Notifications en cliquant sur l'icone d'indicateur, afficher |'état des taches utilisateur ou des
demandes, vous montrer si une tache a échoué et vous aider a résoudre les problemes en

pointant vers des messages d'erreur détaillés sur les échecs de tache.

Zone Notifications

La zone Notifications dans la barre de menus du Gestionnaire de serveur, marquée par une
icone d'indicateur, affiche les résultats des taches que vous démarrez dans le Gestionnaire de
serveur. Les notifications vous indiquent si les taches que vous avez démarrées dans le
Gestionnaire de serveur ont réussi ou échoué. Lorsque les notifications sont consultables, le
nombre de notifications disponibles est affiché en regard de l'icone d'indicateur. Si une tache a
échoué, elle ne peut étre qu’partiellement terminée (par exemple, si elle n'a pas pu étre
effectuée sur tous les serveurs distants sur lesquels vous souhaitez effectuer la tache) ou
terminée avec des avertissements, I'indicateur notifications devient rouge. Les taches pour

lesquelles des notifications s'affichent sont notamment les suivantes.

e Actualisation manuelle des données affichées dans le Gestionnaire de serveur (les
notifications sont affichées pour les actualisations automatiques uniquement en cas
d'échec des actualisations)

e démarrage ou arrét des services
e [nstallation ou désinstallation de roles, de services de role et de fonctionnalités
e démarrage d'une analyse BPA (Best Practices Analyzer)

e ajout de serveurs distants a gérer (les notifications sont affichées pour les échecs afin de
contacter ou actualiser les données affichées pour les serveurs distants)
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Les éléments du menu Notifications affichent une barre de progression, une breve description
de la tache, le nom du serveur cible pour la tache (ou l'un des serveurs cibles, si plusieurs
serveurs cibles ont été sélectionnés), un lien vers un contréle ou une boite de dialogue
connexe, le cas échéant, et un menu Taches . Le menu Taches affiche les commandes qui
s'appliquent a la notification active (notification sur laquelle le curseur de la souris est pointé).
Par exemple, si vous arrétez un service, vous pouvez cliquer sur Redémarrer dans le menu

Taches de la notification pour redémarrer le service.

Les notifications sont particulierement utiles pour installer ou désinstaller des roles, des
services de rOle et des fonctionnalités. Par exemple, si vous démarrez une installation de
fonctionnalité sur un serveur distant, vous pouvez fermer |'Assistant Ajout de roles et de
fonctionnalités pendant que l'installation est toujours en cours, mais la tache active reste dans
la liste notifications . L'élément Notifications affiche une barre de progression pour
I'installation et vous permet de rouvrir I'Assistant Ajout de réles et de fonctionnalités, si
nécessaire, en cliquant sur Ajouter des roles et des fonctionnalités. Les éléments de cette liste
vous avertissent si une installation a échoué ou si d'autres étapes de configuration sont

requises pour terminer le déploiement de la fonctionnalité.

Les notifications jouent également un role IMPORTANT dans la résolution des problémes avec
les taches ou les processus dans le Gestionnaire de serveur. Pour plus d'informations sur
I'utilisation des messages dans la zone Notifications et la boite de dialogue Détails des taches
pour résoudre les échecs de taches ou les processus, consultez le forum du Gestionnaire de

Serveur.

Pour supprimer une notification que vous ne souhaitez plus voir dans la liste notifications,

placez le curseur de la souris sur la notification, puis cliquez sur Supprimer la tache (X).

Affichage et depannage des taches a l'aide des
détails de la tache

La commande Détails de la tache en bas du menu Notifications ouvre la boite de dialogue
Détails de la tache , qui fournit une description complete des événements de tache
(démarrage, arrét, avertissements, réussites ou échecs). Comme d'autres contréles de liste dans
le Gestionnaire de serveur, tels que les vignettes Evénements, Services et Best Practices
Analyzer , vous pouvez filtrer et créer des requétes a exécuter sur les taches affichées dans la
boite de dialogue Détails de la tache . (Pour plus d'informations sur le filtrage et la création de
requétes sur les contréles de liste, consultez Filtrer, trier et interroger des données dans les
vignettes Gestionnaire de serveur). Dans le volet supérieur, vous pouvez passer en revue les
notifications telles qu’elles ont été affichées dans le menu Notifications et voir le nombre de
notifications qui ont été générées sur la méme tache. la sélection d'une notification dans le

volet supérieur affiche des informations completes sur la notification dans le volet inférieur.
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Le volet inférieur est particulierement utile pour dépanner les taches qui ont échoué. Si le
gestionnaire de serveur ne peut pas se connecter a un serveur ni obtenir des données pour un
serveur qui est membre du pool de serveurs, les entrées de ce volet contiennent souvent des
messages détaillés, y compris l'intégralité du texte de la Gestion a distance de Windows
(WinRM) sous-jacente, la mise en réseau ou les problemes de sécurité qui empéchent le

Gestionnaire de serveur de communiquer avec un serveur cible.

Voir aussi

Filtrer, trier et interroger des données dans les vignettes du Gestionnaire de serveurForum du

gestionnaire de serveur.
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Executer des analyses Best Practices
Analyzer et gérer les résultats des analyses

14/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Dans la gestion De Windows, les bonnes pratiques sont des recommandations qui sont
considérées comme idéales, dans des circonstances typiques, pour configurer un serveur tel
que défini par les experts. Par exemple, il est reconnu comme meilleure pratique pour la
plupart des applications serveur de ne laisser ouverts que les ports nécessaires a ces
applications pour communiquer avec d'autres ordinateurs du réseau, et de bloquer les ports
inutilisés. Bien que le non-respect des meilleures pratiques, méme les plus capitales, ne soit pas
forcément problématique, se conformer a ces méthodes conseillées permet néanmoins de
détecter les configurations de serveur pouvant entrainer des performances médiocres, une
fiabilité douteuse, des conflits inattendus, des risques de sécurité accrus ou d'autres problemes
potentiels.

Best Practices Analyzer (BPA) est un outil de gestion de serveur disponible dans Windows
Server 2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012 et
Windows Server 2008 R2. Il peut aider les administrateurs a réduire les transgressions faites aux
bonnes pratiques en analysant les roles installés sur des serveurs gérés qui exécutent une
version prise en charge et en signalant les transgressions détectées a I'administrateur.

Vous pouvez exécuter des analyses BPA a partir du Gestionnaire de serveur, a l'aide de
I'interface graphique utilisateur de BPA ou a l'aide d'applets de commande dans Windows
PowerShell. A compter de Windows Server 2012, vous pouvez analyser simultanément un ou
plusieurs réles, sur plusieurs serveurs, que vous utilisiez la vignette de Best Practices Analyzer
dans la console du Gestionnaire de serveur ou les applets de commande Windows PowerShell
pour exécuter les analyses. Vous pouvez également demander a BPA d’exclure ou d'ignorer les

résultats des analyses que vous ne souhaitez pas consulter.
Cette rubrique contient les sections suivantes.

e Trouver Best Practices Analyzer (BPA)

e Fonctionnement de BPA

e Exécution de Best Practices Analyzer sur des roles

o Gérer les résultats de I'analyse
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Rechercher BPA

Vous trouverez la vignette Best Practices Analyzer sur les pages de réle et de groupe de

serveurs du Gestionnaire de serveur dans Windows Server, ou vous pouvez ouvrir une session

Windows PowerShell avec des droits d'utilisateur élevés pour exécuter des applets de

commande Best Practices Analyzer.

Fonctionnement de BPA

BPA fonctionne en mesurant le niveau de conformité d'un rdle par rapport aux regles des

bonnes pratiques instituées dans huit catégories différentes chargées d'évaluer I'efficacité, la

fiabilité et I'intégrité d'un role. Les résultats de ces mesures se traduisent par I'un des trois

niveaux de gravité décrits dans le tableau ci-dessous.

Niveau de
gravité

Erreur

Informations

Warning

. Agrandir le tableau

Descriptif

Des résultats définis en tant qu'erreurs sont renvoyés lorsqu’un réle ne respecte pas les
conditions d'une regle relevant des meilleures pratiques et que des problemes d'ordre
fonctionnel sont attendus.

Des résultats a titre d'informations conformes sont renvoyés lorsqu’un rdle satisfait aux
conditions d'une regle des meilleures pratiques.

Des résultats d'avertissement sont renvoyés si les résultats de non-conformité peuvent
causer des problémes en cas de modifications. L'application peut étre jugée conforme par
rapport a son fonctionnement actuel, mais peut ne pas remplir les conditions d’'une regle
si des modifications ne sont pas apportées a ses paramétres de configuration ou de
stratégie. Par exemple, une analyse des services Bureau a distance peut montrer un
résultat d'avertissement si un serveur de licences n'est pas disponible pour le role, car
méme si aucune connexion distante n’est active au moment de I'analyse, le fait de ne pas
avoir de serveur de licences empéche de futures connexions distantes d'obtenir des
licences d'acces client valides.

Catégories de regles

Le tableau suivant détaille les catégories des regles de bonnes pratiques par rapport aux roles

mesurés pendant une analyse Best Practices Analyzer.

<> Agrandir le tableau



Nom de
catégorie

Sécurité

Performances

Paramétrage

Stratégie

Opération

Prédéploiement

Post-
déploiement

Prérequis

Descriptif

Les regles de sécurité sont appliquées pour mesurer le risque relatif d'un réle de se
trouver exposé a des menaces telles que des utilisateurs malveillants ou non autorisés,
a la perte ou au vol de données confidentielles ou protégées.

Les regles de performances s'appliquent pour mesurer la capacité d'un réle a traiter
des requétes et a remplir les fonctions qui lui ont été attribuées dans |'entreprise, dans
les délais prévus étant donné la charge de travail de ce réle.

Les regles de configuration sont appliquées pour identifier des paramétres de role
pouvant nécessiter des modifications au niveau du rdle afin que celui-ci s'exécute de
facon optimale. Les regles de configuration permettent d'empécher I'apparition de
conflits entre parametres pouvant se solder par des messages d'erreur ou par
I'impossibilité pour le role d'assurer les fonctions qui lui ont été assignées dans
I'entreprise.

Des regles de stratégie sont appliquées pour identifier les parametres de stratégie de
groupe ou de Registre Windows pouvant nécessiter des modifications au niveau d’un
role pour que celui-ci fonctionne de facon optimale et en toute sécurité.

Les regles d'opération sont appliquées pour identifier les échecs possibles d'un réle
lors de I'exécution des taches qui lui ont été prescrites dans |'entreprise.

Les regles de prédéploiement sont appliquées avant le déploiement d'un rdle installé
dans I'entreprise. Elles permettent aux administrateurs d'évaluer si les meilleures
pratiques ont été respectées avant que le role ne soit utilisé a des fins de production.

Les regles de postdéploiement sont appliquées une fois que tous les services requis
ont démarré pour un réle, et apres que le role s'exécute dans |'entreprise.

Les regles en matiere de conditions préalables expliquent les parametres de
configuration, les parameétres de stratégie et les fonctionnalités qui sont nécessaires au
role avant que I'analyseur BPA puisse appliquer des regles spécifiques a partir d'autres
catégories. Une condition préalable dans les résultats d'analyse indique qu’un
parameétre incorrect, un programme manquant, une stratégie activée ou désactivée de
facon incorrecte, un parameétre de clé de Registre ou un autre élément de
configuration a empéché BPA d'appliquer une ou plusieurs regles au cours d'une
analyse. Un résultat de condition préalable n'implique pas la notion de conformité ou
non-conformité. Cela signifie simplement qu’une regle n'a pas pu étre appliquée et
que, par conséquent, elle ne fait pas partie des résultats de I'analyse.

Execution d'analyses BPA (Best Practices Analyzer)
dans des roles

Vous pouvez effectuer des analyses BPA sur des réles par le biais de I'interface graphique

utilisateur BPA dans le Gestionnaire de serveur, ou a I'aide d'applets de commande Windows



PowerShell.

Dans Windows Server, certains roles vous invitent a spécifier des parametres supplémentaires
tels que les noms de serveurs spécifiques ou de partages qui exécutent des parties de roles, ou
les ID de sous-modeles, avant de commencer une analyse BPA. Pour des analyses BPA dans des
modeles exigeant I'apport de parametres supplémentaires, utilisez les applets de commande
BPA ; I'interface graphique utilisateur BPA ne peut pas accepter des parametres
supplémentaires comme les ID de sous-modéles. Par exemple, I'lD de sous-modele FSRM
représente le sous-modele BPA des services de fichiers pour le Gestionnaire de ressources du
serveur de fichiers, un service de rdle des services de fichiers et de stockage. Pour exécuter une
analyse uniquement sur le service de réle Outils de gestion de ressources pour serveur de
fichiers, exécutez une analyse BPA a I'aide d'applets de commande Windows PowerShell et

ajoutez le paramétre SubmodelId a votre applet de commande.

Bien qu'il soit impossible de passer des parameétres supplémentaires a une analyse que vous
démarrez dans l'interface graphique utilisateur de BPA, la vignette BPA dans le Gestionnaire de
serveur affiche les résultats de I'analyse BPA la plus récente, quelle que soit la maniere dont

vous avez lancé I'analyse.
e Analyse des rdles a l'aide de l'interface graphique utilisateur BPA

e Analyse des rdles a l'aide des applets de commande Windows PowerShell

Analyse de réles a l'aide de lI'interface graphique utilisateur
BPA

Procédez comme suit pour analyser un ou plusieurs roles dans l'interface graphique utilisateur
BPA.

Pour analyser des roles a I'aide de l'interface graphique utilisateur BPA

1. Effectuez une des actions suivantes pour ouvrir le Gestionnaire de serveur s'il n'est pas
déja ouvert.

e Dans la barre des taches Windows, cliquez sur le bouton Gestionnaire de serveur.
e Dans |'écran de démarrage, cliquez sur la vignette Gestionnaire de serveur.
2. Dans le volet de navigation, ouvrez la page d'un réle ou d'un groupe.

Lorsque vous exécutez des analyses BPA a partir de la page d'un réle ou d'un groupe,
tous les réles installés sur les serveurs du groupe sont analysés.



3. Dans le menu Taches de la vignette Best Practices Analyzer, cliquez sur Démarrer
I'analyse BPA.

4. En fonction du nombre de regles que vous évaluez pour le réle ou le groupe sélectionneg,
I'exécution de I'analyse BPA peut prendre plusieurs minutes.

Analyse de roles a l'aide d'applets de commande Windows
PowerShell

Appliquez les procédures suivantes pour analyser un ou plusieurs roles au moyen d'applets de
commande Windows PowerShell.

y

O Notes

Les procédures de cette section ne montrent pas toutes les applets de commande ni tous
les parametres. Pour plus d'informations sur les opérations BPA dans Windows PowerShell,
dans votre session Windows PowerShell, entrez Get-helpBPACmdlet-full, ou BPACmdlet
peut étre I'une des valeurs suivantes. Vous trouverez également des rubriques d'aide sur
les applets de commande BPA sur Windows Server TechCenter.

Get-BPAmodel

Invoke-BPAmodel

Get-BPAResult

Set-BPAResult

Pour analyser un réle unique a l'aide d’applets de commande Windows
PowerShell

1. Effectuez 'une des opérations suivantes pour exécuter Windows PowerShell avec des
droits utilisateur élevés.

e Pour exécuter Windows PowerShell en tant qu‘administrateur a partir de I'écran de
démarrage, cliquez avec le bouton droit sur la vignette Windows PowerShell dans
les résultats des applications , puis, dans la barre d'application, cliquez sur Exécuter
en tant qu'administrateur.

e Pour exécuter Windows PowerShell en tant qu’'administrateur a partir du bureau,
cliquez avec le bouton droit sur le raccourci Windows PowerShell dans la barre des

taches, puis cliquez sur Exécuter en tant qu'administrateur.


https://learn.microsoft.com/fr-fr/powershell/module/bestpractices/?viewFallbackFrom=winserverr2-ps

2. A compter de Windows PowerShell 3.0, les modules d'applets de commande sont
importés automatiquement dans votre session Windows PowerShell lors de la premiére
utilisation d'une applet de commande du module. Vous n'avez pas besoin d'importer ou

de charger le module d'applets de commande BPA.

3. recherchez les ID de modéle de tous les roles pour lesquels les analyses BPA peuvent étre
effectuées en entrant I'applet de commande Get-Bpamodel , comme illustré dans

I'exemple suivant.
Get-Bpamodel

4. Dans les résultats de I'étape 3, repérez les ID de modeles des roles pour lesquels vous
voulez effectuer une analyse BPA.

5. Entrez I'une des commandes suivantes pour démarrer |'analyse BPA pour un role en

particulier. Pour plusieurs roles, séparez les ID des modeles par des virgules.

Invoke-BPAmodel -modelId <modelID from_Step3>
Invoke-BPAmodel <modelID_ from_Step3>

Exemple: Invoke-BPAmodel -modelld

Microsoft/Windows/DNSServer,Microsoft/Windows/FileServices

(O Notes

L'ID de modéle inclut I'intégralité du chemin d'accés affiché dans la colonne ID ; Par

exemple, Microsoft/Windows/Hyper-V.

Vous pouvez également démarrer une analyse sur un role spécifique a partir des résultats
de I'étape 3 en transférant les résultats de I'applet de commande Get-BPAmodel a |'applet

de commande Invoke-BPAmodel , comme indiqué dans I'exemple suivant.
Get-BPAmodel <model ID> | Invoke-BPAmodel

L'exécution de cette applet de commande sans spécifier d'ID de modele entraine le
transfert de tous les modeles renvoyés par I'applet de commande Get-BPAmodel vers
I'applet de commande Invoke-BPAmodel, et démarre des analyses sur tous les modeles
disponibles sur les serveurs qui ont été ajoutés au pool de serveurs Gestionnaire de

serveur.



Pour analyser tous les roles a I'aide d’'applets de commande Windows
PowerShell

1. Ouvrez une session Windows PowerShell avec des droits d'utilisateur élevés, si ce n'est

déja fait. Reportez-vous a la procédure précédente pour obtenir des instructions.

2. Redirigez tous les roles pour lesquels les analyses BPA peuvent étre effectuées dans

I'applet de commande Invoke-BPAmodel pour démarrer les analyses.
Get-BPAmodel | Invoke-BPAmodel

3. Une fois I'analyse terminée, Windows PowerShell retourne des résultats similaires aux

suivants pour chaque réle analyseé.

modelId : Microsoft/Windows/FileServices
SubmodelId

Success : True

Scantime : 1/01/2012 12:18:40 PM
ScantimeUtcOffset : -08:00:00

detail : {server_namel, server_name2}

Gérer les résultats des analyses

Apres avoir réalisé une analyse BPA dans l'interface graphique utilisateur, vous pouvez afficher
les résultats de |'analyse dans une vignette BPA. Lorsque vous sélectionnez un résultat dans
une vignette, un volet de visualisation dans cette derniere affiche les propriétés du résultat, et
notamment un élément indiquant si le réle est conforme a la meilleure pratique qui lui est
associé. Si un résultat n'est pas conforme et si vous souhaitez savoir comment résoudre les
problémes décrits dans les propriétés de ce résultat, servez-vous des liens hypertexte des
avertissements et des erreurs signalés dans les propriétés pour accéder a des rubriques d'aide

sur le site Windows Server TechCenter.

e N

O Notes

Les résultats d'analyse BPA ne sont pas automatiquement enregistrés ou archivés. Lorsque
vous soumettez un modele ou un sous-modéele a une nouvelle analyse, les résultats de la
derniére analyse sont remplacés. Pour enregistrer les résultats de I'analyse BPA pour

I'archivage, I'impression ou I'envoi a d'autres utilisateurs, consultez Pour afficher les

résultats BPA des sessions Windows PowerShell dans différents formats de cette section.




Exclure et inclure des résultats BPA

Si vous n'avez pas besoin d'afficher certains résultats BPA, tels que ceux qui sont récurrents
dans vos analyses BPA mais ne nécessitent aucune résolution, vous pouvez exclure ces résultats
a l'aide de l'interface graphique utilisateur de BPA ou des applets de commande BPA dans

Windows PowerShell. Les résultats peuvent étre réintégrés a tout moment.

s 3

O Notes

Lorsque vous excluez des résultats, ceux-ci sont également exclus de I'affichage sur les
serveurs geérés. D'autres administrateurs ne peuvent pas voir les résultats exclus sur les
serveurs geérés. Pour exclure les résultats de I'affichage dans une console du Gestionnaire
de serveur local uniquement, créez une requéte personnalisée au lieu d'utiliser la
commande Exclure le résultat .

Exclure des résultats d’analyse

Le parametre Exclure est persistant ; les résultats que vous excluez restent exclus dans les
analyses futures du méme modele sur le méme ordinateur, sauf si elles sont a nouveau

incluses.

Vous pouvez exclure des résultats d'analyse en exécutant |I'applet de commande Set-BPAResult
avec le parameétre Exclude . Comme avec la vignette de Best Practices Analyzer dans le
Gestionnaire de serveur, vous pouvez exclure des objets de résultats individuels ou un
ensemble de résultats dont les champs (catégorie, titre et gravité, par exemple) sont égaux a
certaines valeurs spécifiées ou les contiennent. Par exemple, vous pouvez exclure tous les

résultats de performances d'un ensemble de résultats d'analyse pour un modele.

. N\

(O Notes

Vous devez exécuter au moins une analyse BPA dans un modéle avant de pouvoir utiliser

des procédures dans cette section.

Pour exclure des résultats d'analyse a I'aide de l'interface graphique
utilisateur

1. Ouvrez une page de groupe de roles ou de serveurs dans le Gestionnaire de serveur.

2. Dans la vignette Best Practices Analyzer pour le réle ou le groupe de serveurs, cliquez

avec le bouton droit sur un résultat dans la liste, puis cliquez sur Exclure le résultat.




Le résultat n'apparait plus dans la liste des résultats.

3. Pour afficher les résultats exclus dans l'interface utilisateur, exécutez la requéte intégrée
Résultats exclus. Cliquez sur Requétes de recherche enregistrées, puis sur Résultats

exclus.

Aprés avoir exécuté la requéte Résultats exclus , notez que le texte du sous-titre de
vignette, une description des résultats affichés dans la liste, passe aux résultats exclus.

Seuls les résultats exclus s'affichent dans la liste.

Pour exclure des résultats d’analyse a l'aide d’applets de commande
Windows PowerShell

1. Ouvrez une session Windows PowerShell avec des droits de |'utilisateur élevés.

2. Excluez des résultats spécifiques d'une analyse de modele en exécutant la commande
suivante :

Get-BPAResult -modelId <model ID> | Where { $_.<Field Name> -eq "Value"} | Set-

BPAResult -Exclude $true

La commande précédente récupere les éléments de résultat d'analyse BPA pour I'ID de

modele représenté par l'ID de modeéle.

La deuxieme section de la commande filtre les résultats de I'applet Get-BPAResult de

commande pour récupérer uniquement les résultats d'analyse pour lesquels la valeur d'un
champ de résultat, représentée par le nom du champ, correspond au texte entre

guillemets.

La derniere partie de la commande qui suit la deuxieme barre verticale exclut les résultats
filtrés par la précédente section de I'applet de commande.

ExernFﬂe:Get—BPAResult -Microsoft/Windows/FileServices | Where { $_.Severity -eq

"Information"} | Set-BPAResult -Exclude $true

Inclure des résultats d’analyse

Lorsque vous voulez afficher des résultats d'analyse exclus, il suffit de les inclure. Le parametre
Include est persistant ; les résultats inclus restent inclus dans les analyses futures du méme

modeéle sur le méme ordinateur.

Pour inclure des résultats d'analyse a l'aide de l'interface graphique
utilisateur



1. Ouvrez une page de groupe de roles ou de serveurs dans le Gestionnaire de serveur.

2. Dans la vignette Best Practices Analyzer pour le rOle ou le groupe de serveurs, cliquez
avec le bouton droit sur un résultat exclu dans la liste de requétes Résultats exclus , puis

cliquez sur Inclure le résultat.

Le résultat n'apparait plus dans la liste des résultats exclus. Effacez la requéte en cliquant
sur Effacer tout pour afficher le résultat inclus dans la liste de tous les résultats inclus.

Pour inclure des résultats d'analyse a I'aide d'applets de commande
Windows PowerShell

1. Ouvrez une session Windows PowerShell avec des droits de |'utilisateur élevés.

2. Incluez des résultats spécifiques d'une analyse de modéle en tapant la commande
suivante, puis en appuyant sur Entrée.

Get-BPAResult -modelId <model Id> | Where { $_ .<Field Name> -eq "Value" } | Set-

BPAResult -Exclude $false

La commande précédente récupere les éléments de résultat de I'analyse BPA pour le
modele représenté par l'ID de modele.

La deuxieme partie de la commande, aprés le premier caractére de canal (|) filtre les
résultats de I'applet de commande Get-BPAResult pour récupérer uniquement les
résultats de I'analyse pour lesquels la valeur du champ de résultat, représentée par le nom
du champ, correspond au texte entre guillemets.

La derniere partie de la commande, apres le deuxieme caractere de canal, inclut les
résultats filtrés par la deuxieme partie de I'applet de commande, en définissant la valeur
du parametre -Exclude sur false.

Exemple: Get-BPAResult -Microsoft/Windows/FileServices | Where { $_.Severity -eq

"Information"} | Set-BPAResult -Exclude $false

Afficher et exporter des résultats d'analyse BPA dans Windows
PowerShell

Pour afficher et gérer les résultats d'analyse a I'aide des applets de commande Windows
PowerShell, consultez les procédures suivantes. Avant d'utiliser I'une des procédures suivantes,
exécutez au moins une analyse BPA sur un au moins un modele ou un sous-modéle.



Pour afficher les résultats de I'analyse la plus récente d’un role a l'aide de

Windows PowerShell

1. Ouvrez une session Windows PowerShell avec des droits de |'utilisateur élevés.

2. Obtenez les résultats de I'analyse la plus récente pour un ID de modele spécifié. Tapez ce

qui suit, dans lequel le modele est représenté par l'ID de modele, puis appuyez sur Entrée.

Vous pouvez obtenir les résultats de plusieurs ID de modeles en séparant les ID par des

virgules.

Get-BPAResult <model ID>

ExernFﬂe:Get-BPAResult Microsoft/Windows/DNSServer,Microsoft/Windows/FileServices

Si vous avez analysé un sous-modele ou un modele (un service de réle, par exemple),

procurez-vous seulement les résultats du sous-modele en question en incluant son ID

dans l'applet de commande.

Exemple: Get-BPAResult Microsoft/Windows/FileServices -SubmodelID FSRM

Pour afficher ou enregistrer des résultats BPA a partir de sessions
Windows PowerShell dans différents formats

e Dans Windows PowerShell, chaque résultat BPA ressemble a ce qui suit.

ResultNumber
ResultId
modelId
SubmodelId
Ruleld
computerName
Context
Source
Severity
Category
Title

enabled on this server

Problem
Impact
Resolution
compliance

14

1557706192
Microsoft/Windows/FileServices
FSRM

16

server_namel, server_name2
FileServices

server_namel

Information

Configuration

Access Denied remediation requires remote management be

The File Server Best Practices Analyzer scan has

determined that you are in compliance with this best practice.

help
Excluded

False



Effectuez I'une des opérations suivantes.

o Pour mettre en forme des résultats BPA dans un tableau, exécutez I'applet de
commande suivante en ajoutant les propriétés de résultat de I'exemple précédent que

vous souhaitez afficher.

Get-BPAResult model ID | format-Table -Property

<propertyl,property2,property3...>

Exemple: Get-BPAResult Microsoft/Windows/FileServices | format-Table -Property
modelId,SubmodelId, computerName,Source,Severity,Category,Title,Problem,Impact,Reso

lution,compliance,help

o Pour mettre en forme des résultats BPA dans une grille basée sur l'interface graphique
utilisateur, avec un filtre pour les chaines de caracteres et des en-tétes de colonne sur
lesquels vous pouvez cliquer pour trier des résultats, exécutez I'applet de commande

suivante.

Get-BPAResult <model ID> | OGV

o Pour exporter les résultats BPA vers un fichier HTML qui peut étre archivé ou envoyé
aux destinataires de courrier électronique, exécutez I'applet de commande suivante, ou
le chemin représente le chemin d'acces et le nom de fichier dans lequel vous souhaitez
enregistrer les résultats HTML.

Get-BPAResult <model ID> | convertTo-Html | Set-Content <path>

Exemple: Get-BPAResult Microsoft/Windows/FileServices | convertTo-Html | Set-

Content C:\BPAResults\FileServices.htm

o Pour exporter les résultats BPA vers un fichier texte de valeurs séparées par des
virgules (CSV), exécutez |'applet de commande suivante, ou le chemin représente le
chemin d'acces et le nom du fichier texte dans lequel vous souhaitez enregistrer les
résultats CSV. Les résultats CSV peuvent étre importés dans Microsoft Excel ou tout

autre programme affichant des données dans des feuilles de calcul ou des grilles.

Get-BPAResult <model ID> | Export-CSV <path>

Exennp|eIGet—BPAResult Microsoft/Windows/FileServices | Export-CSV

C:\BPAResults\FileServices.txt

Voir aussi



Contenu de résolution de Best Practices Analyzer sur le site Windows Server TechCenterfFiltrer,
trier et interroger des données dans les vignettes du Gestionnaire de serveurGérer plusieurs

serveurs distants avec le Gestionnaire de serveur


https://learn.microsoft.com/fr-fr/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd392255(v=ws.10)
https://learn.microsoft.com/fr-fr/windows-server/administration/server-manager/manage-multiple-remote-servers-with-server-manager
https://learn.microsoft.com/fr-fr/windows-server/administration/server-manager/manage-multiple-remote-servers-with-server-manager

créer et gerer des groupes de serveurs

14/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
Server 2016, [ Windows 11, [ Windows 10

Cette rubrique décrit la maniere de créer des groupes de serveurs personnalisés définis par

['utilisateur dans le Gestionnaire de serveur dans Windows Server.

Groupes de serveurs

Les serveurs que vous ajoutez au pool de serveurs sont affichés dans la page Tous les serveurs
du Gestionnaire de serveur. Vous pouvez créer des groupes de serveurs personnalisés avec les
serveurs que vous avez ajoutés. Les groupes de serveurs vous permettent d'afficher et de gérer
un sous-ensemble plus petit de votre pool de serveurs en tant qu'unité logique ; Par exemple,
vous pouvez créer un groupe appelé Serveurs de comptabilité pour tous les serveurs du
service Comptabilité de votre organisation, ou un groupe appelé Chicago pour tous les
serveurs situés géographiquement a Chicago . Apres avoir créé un groupe de serveurs, la page
d’'accueil du groupe dans le Gestionnaire de serveur affiche des informations sur les
événements, services, compteurs de performance, résultats Best Practices Analyzer ainsi que les

fonctionnalités et réles installés pour le groupe dans son ensemble.

Les serveurs peuvent étre membres de plusieurs groupes.

Pour créer un nouveau groupe de serveurs
1. Dans le menu Gérer, cliquez sur Créer un groupe de serveurs.

2. Dans la zone de texte Nom du groupe de serveurs, tapez un nom convivial pour votre

groupe de serveurs, tel que Les serveurs comptables.

3. ajoutez des serveurs a la liste sélectionnée a partir du pool de serveurs ou ajoutez
d'autres serveurs au groupe a l'aide des onglets Active Directory, DNS ou importation .
Pour plus d'informations sur I'utilisation de ces onglets, consultez ajouter des serveurs au
Gestionnaire de serveur dans ce guide.

4. Une fois que vous avez terminé d'ajouter des serveurs au groupe, cliquez sur OK. Le
nouveau groupe s'affiche dans le volet de navigation du Gestionnaire de serveur sous le

groupe Tous les serveurs .

Pour modifier un groupe de serveurs existant


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
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https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client

1. Effectuez I'une des opérations suivantes.

e Dans le volet de navigation du Gestionnaire de serveur, cliquez avec le bouton droit
sur un groupe de serveurs, puis cliquez sur Modifier le groupe de serveurs.

e Dans la page d'accueil du groupe de serveurs, ouvrez le menu Taches de la vignette
Serveurs, puis cliquez sur Modifier le groupe de serveurs.

2. mModifiez le nom du groupe ou ajoutez ou supprimez des serveurs dans le groupe.

-

O Notes

la suppression de serveurs dans un groupe de serveurs ne supprime pas les serveurs
dans le Gestionnaire de serveur. Les serveurs que vous supprimez d'un groupe
restent dans le groupe Tous les serveurs, dans le pool de serveurs.

3. Une fois les modifications apportées au groupe terminées, cliquez sur OK.

Pour supprimer un groupe de serveurs existant

1. Effectuez 'une des opérations suivantes.

e Dans le volet de navigation du Gestionnaire de serveur, cliquez avec le bouton droit
sur un groupe de serveurs, puis cliquez sur Supprimer le groupe de serveurs.

e Dans la page d'accueil du groupe de serveurs, ouvrez le menu Taches de la vignette
Serveurs, puis cliquez sur Supprimer le groupe de serveurs.

2. Lorsque vous étes invité a vous assurer que vous souhaitez supprimer le groupe de

serveurs, cliquez sur Oui.

( )

(O Notes

La suppression d'un groupe de serveurs ne supprime pas les serveurs dans le
Gestionnaire de serveur. Les serveurs qui étaient dans un groupe supprimé restent

dans le groupe Tous les serveurs , dans le pool de serveurs.

3. Une fois les modifications apportées au groupe terminées, cliquez sur OK.

Voir aussi

ajouter des serveurs au Gestionnaire de serveurGestionnaire de serveur







Filtrer, trier et interroger des donneées dans
les vignettes du Gestionnaire de serveur

14/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Dans Windows Server, les vignettes dans le Gestionnaire de serveur vous permettent de filtrer
et trier des données, et de créer et enregistrer des requétes personnalisées. Vous pouvez trier,
utiliser des filtres de mots clés et exécuter des requétes dans les vignettes Evénements,
Performances, Best Practices Analyzer, Services, et Roles et fonctionnalités dans des pages de
groupes de roles ou de serveurs du Gestionnaire de serveur.

Cette rubrique contient les sections suivantes.
e Filtrer les entrées de liste dans les vignettes
e trier les entrées de liste dans les vignettes

e créer et exécuter des requétes personnalisées sur les données des vignettes

Filtrer les entréees de liste dans les vignettes

La zone de texte Filtre est un moyen rapide de réduire la liste des entrées affichées dans une
vignette uniquement a celles qui contiennent une chaine de texte spécifiée.

Pour appliquer un filtre a la liste des entrées dans une vignette
1. Ouvrez une page de groupe de roles ou de serveurs dans le Gestionnaire de serveur.

2. Dans la zone de texte Filtre d'une vignette Evénements, Performances, Best Practices
Analyzer, Services ou Roles et fonctionnalités, tapez une chaine sur laquelle vous
souhaitez filtrer.

par exemple, si vous souhaitez afficher uniquement les événements avec un ID
d’'événement 1014, tapez 1014 dans la zone de texte Filtrer . Tous les événements
collectés qui contiennent la chaine 1014 dans au moins un champ sont retournés en tant

que résultats.

3. Notez que le filtre modifie le texte de la description sous le titre de la vignette. Au lieu de

tous les résultats, il indique les résultats filtrés.

4. Pour effacer le filtre, supprimez la chaine dans la zone de filtre ou cliquez sur X.


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
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trier les entrées de liste dans les vignettes

Triez les entrées de liste dans les vignettes du Gestionnaire de serveur en cliquant sur les en-
tétes de colonne. Lorsque vous cliquez sur un en-téte de colonne la premiere fois, les valeurs
alphanumériques de la colonne sont triées dans 'ordre croissant (fleche pointant vers le haut) ;
pour les trier par ordre décroissant (fleche vers le bas), cliquez une nouvelle fois dessus.

créer et exécuter des requétes personnalisées sur
les données des vignettes

Vous pouvez créer des requétes personnalisées dans les vignettes Evénements, Performances,
Best Practices Analyzer, Services ou Roles et fonctionnalités du Gestionnaire de serveur. Par
défaut, la zone de la barre d'outils de vignette dans laquelle vous sélectionnez des criteres
pour générer une requéte personnalisée est masquée ; Cliquez sur Développer (bouton
chevron sur le bord droit de la barre d’outils de vignette) pour afficher les criteres de requéte.

Pour créer une requéte personnalisée pour des données de vignette

1. Ouvrez une page de groupe de roles ou de serveurs dans le Gestionnaire de serveur.

2. Dans une vignette Evénements, Performances, Best Practices Analyzer, Services ou Réles
et fonctionnalités, développez la zone de génération de requétes en cliquant sur
Développer.

3. Cliquez sur Ajouter des criteres pour ouvrir une liste d'attributs (ou de champs) qui
s'appliquent aux entrées de la vignette.

4. Sélectionnez les critéres a ajouter. Lorsque vous avez terminé, cliquez sur Ajouter. Les

criteres que vous avez choisis sont ajoutés dans la zone de création de requétes.

5. Cliquez sur l'opérateur hypertexte pour sélectionner un opérateur. Par exemple, pour des

criteres numériques ou une date et une heure, la valeur par défaut est inférieur ou égal a.

6. Spécifiez des valeurs acceptables pour les criteres. Par exemple, si vous avez sélectionné
Date et heure, spécifiez une date au format j/m/aaaa.

7. Répétez ces étapes a partir de I'étape 3 pour ajouter d'autres critéres a votre requéte.

Vous pouvez ajouter des doublons de criteres déja présents dans votre requéte, mais les

doublons sont ajoutés a la requéte avec I'opérateur ou |'opérateur.

par exemple, pour interroger les ID d'événement 1003 ou 1014, vous devez d'abord

ajouter les criteres d'ID a votre requéte, rendre la valeur d'ID égale a 1003, puis ajouter un



deuxieme critere d'ID a votre requéte, ce qui rend la valeur du deuxieme ID égal a 1014.
La requéte obtenue est et ID est égal a 1003 ou ID est égal a 1014.

8. Lorsque vous avez terminé d'ajouter des criteres et de spécifier des opérateurs et des

valeurs, cliquez sur Enregistrer pour enregistrer la requéte.

9. Entrez un nom convivial pour la requéte. Par exemple, la requéte créée a |'étape

précédente peut étre nommeée événements de licence.

10. Lorsque vous avez terminé d'afficher les résultats de la requéte, cliquez sur Effacer tout
pour effacer tous les filtres et requétes, puis afficher toutes les entrées de la liste.

11. Pour exécuter une requéte enregistrée, cliquez sur Requétes de recherche enregistrées,
puis sur le nom de la requéte enregistrée a exécuter.

12. Pour supprimer une requéte enregistrée, cliquez sur Requétes de recherche enregistrées,

puis sur X en regard du nom de la requéte enregistrée a supprimer.

Voir aussi

Vue du Gestionnaire de serveuret configuration des données de performances, d’'événement et

de service



Raccourcis clavier pour le Gestionnaire de
serveur

08/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Comme le Gestionnaire de serveur a été entierement repensé a compter de Windows

Server 2012, les raccourcis clavier qui fonctionnaient dans la console du Gestionnaire de
serveur dans Windows Server 2008 R2 ou Windows Server 2008 ne sont pas nécessairement les
mémes commandes. Cette rubrique décrit les nouveaux raccourcis clavier et les touches
d’'acces pour le Gestionnaire de serveur dans Windows Server 2012 et les versions plus récentes

de Windows Server.

Les commandes qui n‘ont pas leurs propres raccourcis clavier ou touches d'acces sont
accessibles en appuyant sur la touche Tab et en parcourant leur groupe de controles lorsqu'il

est au focus.

Ve I AN
Cles d’'acces
Zone de controle active dans le Gestionnaire de serveur

Vignette d'accueil

- Agrandir le tableau

Groupe de contréles Clé d’'acces
Vignette Bienvenue - Onglet Démarrage rapide Alt+Q
Vignette Bienvenue - onglet Nouveautés Alt+W
Vignette Bienvenue - Onglet En savoir plus Alt+L
Vignette Bienvenue - commande Masquer Alt+D

Miniatures de roles et de groupes

- Agrandir le tableau

Groupe de contréles Clé d’acces

Vignette Roles et groupes de serveurs Alt+R


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
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Controles des en-tétes de la console

Groupe de controles

Bouton Précédent dans la barre d'adresses
Bouton Transférer dans la barre d'adresse
Refresh

Zone Notifications, ouvrir la boite de dialogue Détails de la tache
Menu Gérer

Menu Affichage

menu d'aide

Ouvrir I'aide du Gestionnaire de serveur
Zoom avant

Zoom arriére

Afficher la console a 100 %

Vignettes sur les pages Role, Groupe ou Serveur local

Groupe de contréles

Vignette Propriétés de la page Serveur local

Vignette Evénements de la page de rdles, de groupes ou de serveurs locaux
Vignette Services de la page de roles, de groupes ou de serveurs locaux
Vignette Best Practices Analyzer (BPA) de la page Réle, Groupe ou Serveur local
Vignette Performances de la page de réles, de groupes ou de serveurs locaux

Vignette Roles et fonctionnalités de la page de roles, de groupes ou de serveurs locaux

Vignette Serveurs de la page Tous les serveurs

Navigation dans la vignette Propriétés du serveur local

. Agrandir le tableau
Clé d’acces
Alt+Fléche gauche ou Retour arriére
Alt+fléche droite
F5
Alt+N
Alt+M
Alt+V
Alt+H
F1
Ctrl+Plus (+)
Ctrl+Moins (-)

Ctrl+0

- Agrandir le tableau
Clé d’acces
Alt+P
Alt+E
Alt+R
Alt+B
Alt+0
Alt+A

Alt+A



Groupe de controles

computer name

Dernieres mises a jour installées
Domaine ou groupe de travail
Mise a jour de Windows

Derniere recherche de mises a jour
remote management

Pare-feu Windows

Remote Desktop

Rapport d'erreurs Windows

Association de cartes réseau

Programme d’amélioration du produit

Connexion Ethernet cablée

Configuration de sécurité renforcée d'Internet Explorer

time zone

. Agrandir le tableau
Clé d'acces
Alt+C
Alt+L
Alt+D
Alt+W
Alt+S
Alt+R
Alt+F
Alt+K
Alt+G
Alt+T
Alt+X
Alt+O
Alt+Y

Alt+Z

Navigation dans les vignettes Evénements, Services, BPA, Performances, et Réles et

fonctionnalités

Groupe de contréles
Menu Taches
Controle de filtre
controle de requéte

Enregistrer des requétes

> Agrandir le tableau
Clé d’acces
Alt+T
Alt+F
Alt+Q

Alt+S



Installer et gérer les outils d'administration
de serveur distant dans Windows

22/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
Server 2016, B Windows 11, [ Windows 10

Les outils d’administration de serveur distant (RSAT) pour Windows Server sont un ensemble
d'utilitaires qui permettent aux administrateurs informatiques de gérer a distance les roles et
fonctionnalités sur les systemes Windows Server a partir d'un ordinateur client Windows. Cet
article fournit une vue d'ensemble des outils d’administration de serveur distant (RSAT) pour
Windows. L'article explique egalement comment les installer et les utiliser pour gérer les réles

et fonctionnalités Windows Server a partir d'un ordinateur client Windows Server ou Windows.

La méthode d'installation des outils RSAT varie en fonction de votre plateforme. Veillez a
sélectionner votre plateforme dans les boutons au début de I'article.

Qu'est-ce que les outils d'administration de serveur
distant ?

RSAT inclut plusieurs types d'outils pour vous aider a gérer les serveurs a distance :

e Gestionnaire de serveur - Console centrale pour les taches du serveur

e Composants logiciels enfichables MMC : Outils concentrés pour des services spécifiques
e Modules PowerShell - Scripts de ligne de commande et automatisation

e Outils en ligne de commande - Contrdle serveur direct a partir de I'invite de commandes

Ces outils simplifient I'administration a distance, ce qui facilite la configuration, la surveillance
et la résolution des problémes des environnements Windows Server n‘importe ou.

Outils disponibles

Vous pouvez utiliser les RSAT suivants a partir d'un serveur Windows ou d'un ordinateur client
Windows. Le tableau suivant vous montre quels outils sont disponibles pour chaque

plateforme.

<> Agrandir le tableau


https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows-server/get-started/windows-server-release-info
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client
https://learn.microsoft.com/windows/release-health/supported-versions-windows-client

Nom de l'outil RSAT

Outils d’administration
des fonctionnalités

Utilitaires
d'administration du
chiffrement de lecteur
BitLocker

Outils d'extensions de
serveur BITS

Outils
DataCenterBridging
LLDP

Outils de clustering de
basculement

Client Gestion des
adresses |IP (IPAM)

Outils d'équilibrage de
charge réseau

Outils de machine
virtuelle protégée

Outils SNMP

Outils du service de
migration de stockage

Module de réplica de
stockage pour Windows
PowerShell

Module System Insights
pour Windows
PowerShell

Outils de serveur WINS

Descriptif

Gérer le chiffrement de
lecteur BitLocker sur des
serveurs distants.

Administrer les extensions
du service de transfert
intelligent en arriere-plan.

Configurez les parametres
Data Center Bridging et
LLDP.

Gérer et configurer des
clusters de basculement.

Administrer I'infrastructure
d'adresses IP a |'aide
d'IPAM.

Configurez et gérez les
clusters d'équilibrage de
charge réseau.

Gérer les machines
virtuelles protégées.

Administrer les services et
les parametres SNMP,

Gérer les services de
migration de stockage.

Configurez et gérez la
réplication du stockage.

Accéder a 'analytique
prédictive pour Windows
Server.

Gérer les serveurs WINS
(Windows Internet Name
Service).

Windows
Server

Client Windows
(fonctionnalité a
la demande)

Client
Windows
(DISM)



Nom de lI'outil RSAT Descriptif Windows Client Windows Client
Server (fonctionnalité a Windows
la demande) (DISM)

Outils d’administration
des roles

Outils AD DS et AD LDS

Hyper-V Outils de
gestion

Outils des services
Bureau a distance

Outils Windows Server
Update Services

Outils des services de
certificats Active
Directory

Outils de gestion des
droits des services Active
Directory

Outils du serveur DHCP

Outils du serveur DNS

Outils de serveur de
télécopie

Outils Des services de
fichiers

Gérer les services de
domaine Active Directory et
les services d'annuaire
léger.

Gérez Hyper-V ordinateurs
hotes et machines
virtuelles.

Gérer I'hGte de session
Bureau a distance, la
passerelle et d'autres réles
RDS.

Administrer des serveurs
WSUS et gérer les mises a
jour pour les systéemes
Windows.

Gérer les services de
certificats AD et les
composants associés.

Administrer les services AD
Rights Management.

Administrer et configurer
des serveurs et des
étendues DHCP.

Gérez les serveurs, zones et
enregistrements DNS.

Gérer les réles et les
parametres du serveur de
télécopie.

Administrer des dossiers
partagés, des quotas et des
ressources de serveur de
fichiers.



Nom de l'outil RSAT

Outils de gestion des
controleurs de réseau

Outils de politiques
réseau et d'acces

Outils de Services
d'Impression et de
Documents

Outils de gestion de
I'acces a distance

Outils d'activation de
volume

Outils des services de
déploiement Windows

Gestionnaire de serveur

Descriptif

Gérer les contrbleurs réseau
dans Windows Server.

Administrer les stratégies
réseau et les services
d'acces.

Administrer des serveurs
d'impression et des
imprimantes.

Gérer les roles d'acces a

distance et les services VPN.

Configurez et gérez les
services d'activation en
volume.

Gérer les services de
déploiement Windows pour
les installations de systéme
d’exploitation basées sur le
réseau.

Console de gestion
centralisée pour la gestion
des rdles et fonctionnalités
du serveur.

Windows
Server

2

Client Windows
(fonctionnalité a
la demande)

X

Client
Windows
(DISM)

X

1. Les outils de gestion des services pour NFS sur des ordinateurs locaux et distants peuvent

étre ajoutés en tant que fonctionnalité facultative Windows a I'aide de DISM.

2. Le Gestionnaire de serveur est inclus dans Windows Server par défaut et n'est pas

répertorié en tant qu’'outil d'administration de serveur distant.

Pour en savoir plus sur les fonctionnalités disponibles a la demande RSAT, consultez la liste des

services RSAT disponibles via des fonctionnalités a la demande.

Prerequisites

Pour utiliser les outils d’administration de serveur distant, vous avez besoin des prérequis

suivants :

e Un ordinateur exécutant I'un des systemes d'exploitation suivants :


https://learn.microsoft.com/fr-fr/windows-hardware/manufacture/desktop/features-on-demand-non-language-fod#remote-server-administration-tools-rsat
https://learn.microsoft.com/fr-fr/windows-hardware/manufacture/desktop/features-on-demand-non-language-fod#remote-server-administration-tools-rsat

o Windows 10 (mise a jour cumulative d'octobre 2018 ou ultérieure) Editions Pro ou

Entreprise uniquement
o Editions Windows 11 Professionnel ou Entreprise uniquement
o Toute version prise en charge de Windows Server
e Privileges d'administration sur I'ordinateur sur lequel rsaT est installé.

e Privileges d'administration sur les systemes Windows Server distants pour le service que

vous souhaitez gérer.

e Connectivité réseau aux systemes Windows Server distants que vous souhaitez gérer.

Installer les outils d’administration de serveur
distant

Pour installer les outils d’administration de serveur distant sur Windows Server, sélectionnez
votre méthode préférée :

Gestionnaire de serveur

Pour installer des disques RSAT a l'aide du Gestionnaire de serveur, procédez comme suit :

1. Connectez-vous a I'ordinateur Windows Server avec un compte disposant de

privileges d'administrateur.

2. Ouvrez le Gestionnaire de serveur a partir du menu Démarrer ou de la barre des

taches.
3. Dans le Gestionnaire de serveur, sélectionnez Gérer dans le coin supérieur droit.
4. Sélectionnez Ajouter des roles et des fonctionnalités dans le menu déroulant.

5. Dans I'Assistant Ajout de roles et de fonctionnalités, sélectionnez Suivant jusqu’a
atteindre la section Fonctionnalités .

6. Dans la section Sélectionner des fonctionnalités , faites défiler vers le bas pour

rechercher la catégorie Outils d'administration de serveur distant .

7. Développez la catégorie Outils d'administration de serveur distant pour afficher les

outils disponibles.

8. Sélectionnez les outils spécifiques que vous souhaitez installer en cochant les cases

correspondantes.



9. Sélectionnez Suivant , puis installez pour commencer le processus d'installation.
10. Attendez la fin de I'installation, puis sélectionnez Fermer.

11. Une fois l'installation terminée, vous pouvez accéder aux outils dans le menu Outils

du Gestionnaire de serveur ou sélectionner Outils Windows dans le menu Démarrer.

Gerer les serveurs locaux et distants avec le
Gestionnaire de serveur

Le Gestionnaire de serveur peut étre utilisé avec les autres outils inclus dans les outils
d’administration de serveur distant pour gérer les serveurs locaux et distants a partir d'une
seule expérience. Vous pouvez utiliser le Gestionnaire de serveur pour installer, configurer et
gérer des roles et des fonctionnalités sur plusieurs serveurs distants a partir d'une seule

console.

Le Gestionnaire de serveur est inclus dans Windows Server par défaut et n'a pas besoin d'étre
installé séparement. Dans les étapes suivantes, vous allez utiliser le Gestionnaire de serveur
pour ajouter un exemple d'outil d’administration de serveur distant et lancer |'outil de gestion

associé.

1. Pour les nouvelles installations de Windows Server, le Gestionnaire de serveur s'ouvre
automatiquement par défaut. Si le Gestionnaire de serveur ne s'ouvre pas

automatiquement, ouvrez le menu Démarrer, puis sélectionnez Gestionnaire de serveur.

 Server Manager - O o

Server Manager * Dashboard @1 F mensge oo vew  re

Dashboard WELCOME TO SERVER MANAGER

i Local Server

B 2‘['32“{“ o Configure this local server
f§l ADDs QUICK START

2 DNs 2 Add roles and features

iﬁ File and Storage Services b 5

® Add cther servers to manage
Remote Desktop Services P
P WHAT'S NEW

4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:5 | Servergroups:1 | Servers total: 1
=} ADCs 1| | il ADDsS 1 & DNs 1
@ Manageability @ Manageability @ Manageability

Events Events Events
Services Services Services

Performance Performance Performance

2. Dans le Gestionnaire de serveur, sélectionnez Gérer dans le coin supérieur droit.



3. Sélectionnez Ajouter des roles et des fonctionnalités dans le menu déroulant.

4. Dans I'Assistant Ajout de roles et de fonctionnalités, sélectionnez Suivant jusqu’a
atteindre la section Fonctionnalités .

5. Développez la catégorie Outils d’administration du serveur distant , puis développez la
catégorie Outils d'administration de role .

6. Cochez la case en regard des outils de serveur DNS, puis sélectionnez Suivant.
7. Sélectionnez Installer pour commencer le processus d'installation.
8. Sélectionnez Fermer une fois I'installation terminée.

9. Pour gérer un serveur DNS, sélectionnez Outils dans le coin supérieur droit du
Gestionnaire de serveur, puis sélectionnez DNS dans le menu déroulant.

10. Vous pouvez maintenant utiliser la console du Gestionnaire DNS pour gérer le serveur
DNS ou cliquer avec le bouton droit sur le nom du serveur dans le volet gauche pour
vous connecter a un autre serveur DNS.

Pour en savoir plus sur l'utilisation du Gestionnaire de serveur pour gérer les serveurs distants,
consultez Gestionnaire de serveur.

Contenu connexe

e Configurer des fonctionnalités a la demande dans Windows Server
e Configurer la gestion a distance dans le Gestionnaire de serveur

e Gestionnaire de serveur'



Vue d'ensemble d'OpenSSH pour Windows

16/08/2025
S'applique a: [ Windows Server 2025, [ Windows Server 2022, [ Windows Server 2019, [ Windows
11, [ Windows 10

OpenSSH est la version open source des outils Secure Shell (SSH) utilisés par les
administrateurs de Linux et d’autres non-Windows pour la gestion multiplateforme des
systemes distants. Depuis windows 10 build 1809 et Windows Server 2019, OpenSSH est
disponible en tant que fonctionnalité a la demande.

SSH est basé sur une architecture client-serveur ou le systeme sur lequel I'utilisateur travaille
est le client et le systeme distant géré est le serveur. OpenSSH comprend une gamme de
composants et d'outils concus pour fournir une approche sécurisée et simple de

I'administration du systeme a distance.

Le tableau suivant répertorie I'état d'installation par défaut d'OpenSSH pour Windows sur
différentes versions de Windows.

.. Agrandir le tableau

Version de Windows Etat d’installation SSH
Windows Server 2019 Non installé, installez et activez a |'aide de fonctionnalités facultatives
Windows Server 2022 Non installé, installez et activez a |'aide de fonctionnalités facultatives
Windows Server 2025 Installé, mais non activé
Windows 10 build 1809+ Non installé, installez et activez a |'aide de fonctionnalités facultatives

OpenSSH pour Windows comporte les commandes suivantes intégrées.

e ssh est le composant client SSH qui s'exécute sur le systéeme local de l'utilisateur

e sshd est le composant serveur SSH qui doit s'exécuter sur le systeme géré a distance
® ssh-keygen génere, gere et convertit des clés d'authentification pour SSH

e ssh-agent stocke les clés privées utilisées pour I'authentification par clé publique

® ssh-add ajoute des clés privées a la liste autorisée par le serveur

® ssh-keyscan aide a collecter les clés d'hote SSH publiques a partir d’'hotes

e sftp est le service qui fournit le protocole de transfert de fichiers sécurisé et s'exécute sur
SSH

scp est un utilitaire de copie de fichiers qui s'exécute sur SSH

{ Q Conseil l
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La documentation se concentre sur l'utilisation d'OpenSSH sur Windows, notamment
I'installation et la configuration, les commandes et les cas d'usage spécifiques a Windows.
Une documentation détaillée supplémentaire sur les fonctionnalités OpenSSH courantes

est disponible en ligne a OpenSSH.com .

.

Les commentaires sur Windows OpenSSH sont accueillis et peuvent étre fournis en créant des
problémes GitHub dans notre dépot GitHub OpenSSH & Le projet open source OpenSSH &
est géré par les développeurs du projet OpenBSD. Le fork Microsoft de ce projet se trouve
dans GitHub 7',

Etapes suivantes

e Bien démarrer avec OpenSSH


https://github.com/PowerShell/openssh-portable
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Prise en main d'OpenSSH pour Windows

S'applique a: [ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, @ Windows 11,
Windows 10

OpenSSH est un outil de connectivité pour la connexion a distance qui utilise le protocole SSH. I
chiffre tout le trafic entre le client et le serveur pour éliminer les écoutes clandestines, le

détournement de connexion et d'autres attaques.

Un client compatible OpenSSH peut étre utilisé pour se connecter a des appareils clients

Windows Server et Windows.

Cet article utilise la fonction OpenSSH on Demand intégrée dans Windows et Windows Server.
Microsoft prend en charge et assure cette version via Windows Update, c'est donc I'option

recommandée pour la plupart des utilisateurs.

Microsoft maintient également PowerShell/openssh-portable &, un fork du projet OpenSSH open

source en amont. Ses versions peuvent différer de la version sous Windows.

Prerequisites

Avant de commencer, votre ordinateur doit répondre aux exigences suivantes :
e Un appareil exécutant au moins Windows Server 2019 ou Windows 10 (build 1809).
e PowerShell 5.1 ou ultérieur.

e Compte membre du groupe Administrateurs intégré.
Vérification des prérequis

Pour valider votre environnement, ouvrez une session PowerShell avec élévation de privileges et

procédez comme suit :

e Entrez winver.exe et appuyez sur Entrée pour afficher les détails de la version de votre

appareil Windows.

e Exécutez le $psversionTable.PSversion. Vérifiez que votre version principale est d'au moins
5 et que votre version secondaire est au moins 1. En savoir plus sur l'installation de

PowerShell sur Windows.
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https://learn.microsoft.com/fr-fr/powershell/scripting/install/installing-powershell-on-windows

e Pour vérifier quand vous étes administrateur, exécutez la commande suivante. La sortie

s'affiche True lorsque vous étes membre du groupe Administrateurs intégré.

PowerShell
(New-Object

Security.Principal.WindowsPrincipal([Security.Principal.WindowsIdentity]::GetCurr
ent())).IsInRole([Security.Principal.WindowsBuiltInRole]: :Administrator)

Activer le serveur OpenSSH

A compter de Windows Server 2025, OpenSSH est maintenant installé par défaut. Vous pouvez

également activer ou désactiver le service sshd dans Gestionnaire de serveur.

GUI

Pour activer SSHD a l'aide de Gestionnaire de serveur :

1. Dans Gestionnaire de serveur, dans le volet de navigation a gauche, sélectionnez Local

Server.
2. Dans la fenétre Propriétés , recherchez I'acces SSH distant.

3. Sélectionnez Activé pour activer le service OpenSSH.

® Remarque

Si vous devez autoriser ou restreindre des utilisateurs ou des groupes spécifiques a
I'aide d'OpenSSH pour |'acces a distance, ajoutez-les au groupe d'utilisateurs OpenSSH

Users .

Se connecter a OpenSSH Server

Une fois installé, vous pouvez vous connecter a OpenSSH Server a partir d'un Windows ou d'un
appareil Windows Server avec le client OpenSSH installé. A partir d’'une invite PowerShell,

exécutez la commande suivante.

PowerShell

ssh domain\username@servername



Une fois connecté, vous obtenez un message similaire a la sortie suivante.

PowerShell

The authenticity of host 'servername (10.00.00.001)' can't be established.
ECDSA key fingerprint is SHA256:(<a large string>).
Are you sure you want to continue connecting (yes/no)?

La saisie de yes ajoute ce serveur a la liste des hotes SSH connus sur votre client Windows.

A ce stade, le service vous invite a saisir votre mot de passe. Par mesure de sécurité, les caracteres

de votre mot de passe ne s'affichent pas lorsque vous les saisissez.

Une fois connecté, vous devez voir l'invite d'interpréteur de commandes Windows suivante :

PowerShell

domain\username@SERVERNAME C:\Users\username>

Désactiver le serveur OpenSSH

Vous pouvez désactiver le service sshd dans Gestionnaire de serveur.

GUI

Pour désactiver SSHD a |'aide de Gestionnaire de serveur :

1. Dans Gestionnaire de serveur, dans le volet de navigation a gauche, sélectionnez Local

Server.
2. Dans la fenétre Propriétés , recherchez I'accés SSH distant.

3. Sélectionnez Désactivé pour désactiver le service OpenSSH.

(® Remarque

Si vous devez autoriser ou restreindre des utilisateurs ou des groupes spécifiques a
I'aide d'OpenSSH pour l'acces a distance, ajoutez-les au groupe d'utilisateurs OpenSSH

Users .




Si le service était en cours d'utilisation lorsque vous I'avez désinstallé, vous devez redémarrer

Windows.

Etapes suivantes

Maintenant que vous avez terminé d'installer OpenSSH Server pour Windows, voici quelques

articles qui peuvent vous aider a apprendre a |'utiliser :

e En savoir plus sur l'utilisation de paires de clés pour 'authentification dans la gestion des

clés OpenSSH

e En savoir plus sur la configuration OpenSSH Server pour Windows

(ORemarque : L'auteur a créé cet article avec 'aide de I'lA. En savoir plus

G.ast updated on 08/09/2026)



https://learn.microsoft.com/fr-fr/windows-server/administration/openssh/openssh_server_configuration
https://learn.microsoft.com/principles-for-ai-generated-content

Configuration d'OpenSSH Server pour
Windows Server et Windows

13/08/2025
S'applique a: @ Windows Server 2025, B Windows Server 2022, B Windows Server 2019, B Windows
11, B Windows 10

Cet article décrit la configuration spécifique a Windows pour OpenSSH Server (sshd).

OpenSSH gere une documentation détaillée sur les options de configuration en ligne a
OpenSSH.com &', Cette documentation n'est pas dupliquée dans ce jeu de documentation.

Fichiers de configuration OpenSSH

OpenSSH contient des fichiers de configuration pour les parametres serveur et client. OpenSSH
est open source et a été ajouté aux systemes d'exploitation clients Windows Server et Windows
a partir de Windows Server 2019 et Windows 10 (build 1809). La documentation open source
pour les fichiers de configuration OpenSSH n'est pas répétée ici. Les fichiers de configuration
du client se trouvent dans la page manuelle ssh_config@'. Les fichiers de configuration du
serveur OpenSSH se trouvent dans la page manuelle sshd_config .

OpenSSH Server lit les données de configuration par %programdata%\ssh\sshd_config défaut.
Vous pouvez spécifier un autre fichier de configuration en exécutant sshd.exe le -f parametre.
Si le fichier est manquant, sshd en génére une avec la configuration par défaut au démarrage

du service.

Dans Windows, le client OpenSSH (ssh) lit les données de configuration a partir d'un fichier de

configuration dans I'ordre suivant :

1. Via ssh.exe le démarrage avec le -F parametre, avec un chemin d'acces a un fichier de
configuration et un nom d’entrée de ce fichier spécifié.

2. Via le fichier de configuration d'un utilisateur a 'adresse %userprofile%\.ssh\config.

3. Via le fichier de configuration a I'échelle du systeme a I'adresse

%programdata%\ssh\ssh_config.

Configuration de l'interpréteur de commandes par
défaut pour OpenSSH dans Windows

L'interpréteur de commandes par défaut fournit I'expérience qu'un utilisateur voit lors de la

connexion au serveur a I'aide de SSH. La valeur par défaut initiale dans Windows est I'invite de
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commandes Windows (cmd.exe). Windows inclut également PowerShell et les interpréteurs de
commandes autres que Microsoft sont également disponibles pour Windows et peuvent étre

configurés comme interpréteur de commandes par défaut pour un serveur.

Pour définir I'interpréteur de commandes par défaut, vérifiez d'abord que le dossier
d'installation d'OpenSSH se trouve sur le chemin d'acces systeme. Pour Windows, le dossier
d'installation par défaut est %systemdrive%\Windows\System32\openssh.La commande suivante
montre le parameétre de chemin d'acces actuel et ajoute le dossier d'installation OpenSSH par
défaut a celui-ci.

.. Agrandir le tableau

Interpréteur de commandes Commande a utiliser
Command path
PowerShell $env:path

Vous pouvez configurer I'interpréteur de commandes ssh par défaut dans le Registre Windows
en ajoutant le chemin complet a I'exécutable de l'interpréteur de commandes dans
HKEY_LOCAL_MACHINE\SOFTWARE\OpenSSH la valeur DefaultsShell de chaine.

L'exemple de commande PowerShell avec élévation de privileges suivant définit I'interpréteur
de commandes powershell.exe par défaut pour OpenSSH Server. (La définition de ce chemin

d’'acces ne s'applique pas au client OpenSSH.)

PowerShell

$NewItemPropertyParams = @{

Path = "HKLM:\SOFTWARE\OpenSSH"

Name = "DefaultShell"

Value = "C:\Windows\System32\WindowsPowerShell\vl.0\powershell.exe"
PropertyType = "String"

Force = $true

}
New-ItemProperty @NewItemPropertyParams

Configurations Windows dans sshd_config

Dans Windows, sshd lit les données de configuration par %programdata%\ssh\sshd_config
défaut. Vous pouvez spécifier un autre fichier de configuration en exécutant sshd.exe le -f
parametre. Si le fichier est manquant, sshd en génére une avec la configuration par défaut au

démarrage du service.



Les sections suivantes décrivent les parametres de configuration spécifiques a Windows qui
sont possibles par le biais d'entrées dans sshd_config. Il existe d'autres parametres de
configuration possibles qui ne sont pas répertoriés ici. lls sont abordés en détail dans la
documentation Win32 OpenSSH &,

s N

Q Conseil

OpenSSH Server (sshd) lit le fichier de configuration au démarrage du service. Toutes les

modifications apportées au fichier de configuration nécessitent le redémarrage du service.

AllowGroups, AllowUsers, DenyGroups, DenyUsers

Vous pouvez contréler les utilisateurs et les groupes qui peuvent se connecter au serveur a

I'aide des directives et AllowGroups AllowUsers des DenyGroups DenyUsers instructions. Les
directives d'autorisation et de refus sont traitées dans |'ordre suivant : bDenyUsers, ,

AllowUsers DenyGroups, et enfin AllowGroups.
Tous les noms de compte doivent étre spécifiés en minuscules.

Pour plus d'informations sur les modéles et les caracteres génériques dans ssh_config,

consultez la page manuelle sshd_config OpenBSD Z'.

Lorsque vous configurez des regles basées sur des utilisateurs/groupes avec un utilisateur ou

un groupe de domaine, utilisez le format suivant : user?domain*.

Windows autorise plusieurs formats pour spécifier des principaux de domaine, mais peut entrer
en conflit avec les modeles Linux standard. Pour cette raison, * il est utilisé pour couvrir les
noms de domaine complets (FQDN). En outre, cette approche utilise ?, au lieu de @, pour

éviter les conflits avec le username@host format.

Les utilisateurs, les groupes et les comptes connectés a Internet sont toujours résolus en leur
nom de compte local (aucune partie de domaine, similaire aux noms Unix standard). Les
utilisateurs et les groupes de domaine sont strictement résolus au format

domain_short_name\user_name.

Toutes les regles de configuration basées sur les utilisateurs et les groupes doivent respecter ce

format.

L'exemple suivant refuse contoso\admin a I'héte 192.168.2.23 et bloque tous les utilisateurs du

domaine Contoso. Il permet également aux utilisateurs membres des groupes et

contoso\sshusers des contoso\serveroperators groupes.


https://github.com/powershell/win32-openssh/wiki
https://github.com/powershell/win32-openssh/wiki
https://man.openbsd.org/ssh_config#PATTERNS
https://man.openbsd.org/ssh_config#PATTERNS

sshd_config

DenyUsers contoso\admin@192.168.2.23
DenyUsers contoso\*
AllowGroups contoso\sshusers contoso\serveroperators

L'exemple suivant permet a l'utilisateur localuser de se connecter a partir de I'hote

192.168.2.23 et permet aux membres du groupe sshusers.

sshd_config

AllowUsers localuser@192.168.2.23
AllowGroups sshusers

AuthenticationMethods

Pour Windows OpenSSH, les seules méthodes d'authentification disponibles sont password et

publickey.

@ Important

L'authentification via un compte Microsoft Entra n'est actuellement pas prise en charge.

AuthorizedKeysFile

La valeur par défaut est .ssh/authorized_keys . Si vous ne spécifiez pas de chemin absolu,
OpenSSH recherche le fichier par rapport a votre répertoire de base, par
C:\Users\username exemple . Si 'utilisateur appartient au groupe d'administrateurs,

%programdata%/ssh/administrators_authorized_keys il est utilisé a la place.

s